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leggere le ci-
fre ufficiali
tremano i pol-
si: lo scorso
anno, in Italia,
Nariizadei vicus informatici & aumentata del
35 per cento e, tanto per fare un esempio, ne-
gli ultimi tre anni sono state perse quasi 65.000
ore di lavoro per rimediare ai guasti provoca-
ti da questi “microbi in bit”. Panico e terrore?
Chiudiamo il PC in cassaforte e lo usiamo so-
lo a Natale? La realta non & cosi tragica: & chia-
1o che i virus sono un problema reale, ma I’al-
larmismo & giustificato fino a un certo punto.
In fin dei conti lo scorso anno, secondo le sti-
me, & stato infettato il 3 per cento dei personal
italiani (circa 4.400.000), molto probabilmen-
te soprattutto quelli collocati in aziende ¢ isti-
tuzioni. E poi sarebbe sbagliato trascurare che
110N Mancano misure preventive attive e passi-
ve, esattamente come per i virus “veri” si puo
ricorrere alla vaccinazione oppure evitare le fon-
ti di contagio. Accorgersi che il PC ¢ stato in-
fettato & apparentemente semplice perche, di-
cono tutti, appaiono sul monitor cose strane.
Perd ci sono casi in cui i virus non ¢’entrano.




L MICR

Basta un tasto della tastiera bloccato ed ecco
che lo schermo impazzisce. Oppure appaiono
strani messaggl di errore del fipo “No ROM ba-
sic resident’” e la colpa non ¢ di un misterioso
aggressore, ma del fatto che 1l coprocessore ma-
tematico si ¢ parzialmente sfilato dallo zoccolo
a causa di eccessive manipolazioni (fatto ac-
caduto a chi scrive). Vediamo allora come si
manifestano realmente i virus. La cosa, tral’al-
tro, non manca di essere divertente, come ci di-
mostra Gianfranco Tonello, ricercatore antivi-
rus e autore di VirIT, il piu completo pro-
gramma scaccla microbi tricolore.

Un virus o codice virale € un programma che
¢ in grado di autoreplicarsi e, oltre a produrre
copie di se stesso, produce effetti desiderati dal-
I’autore del virus e/o degli effetti collaterali. che
si possono manifestare durante I'utilizzo del cal-
colatore. «Gli effetti voluti sono variabili da vi-
rus a virus, e sono legati agli scopi pitt 0 meno
“ooliardici” dell’autore del codice virale»
spiega Tonello. «Nel panorama italiano, si pos-
sono incontrare virus che si limitano a visua-
lizzare frasi a video come il virus Vota_DC.591,
codice virale a sfondo politico, che visualizza
a video nel mese di aprile: “Messaggio pro-
mozionale: Vota DC!™. Alfro codice virale “po-
litico™ & il Berlusconi virus, noto anche come
Berlusca o Slavery virus, che il 27 marzo di ogni
anno visualizza a video il messaggio: “Freedom
is Slavery: Berlusconi ti gnarda” accompagna-
to dal noto inno del Polo. Altri autori, invece,
si sono cimentati creando codici a sfondo amo-
roso, come 1'Arianna virus (scritto presumi-
bilmente a Bari) che, dopo il quattrocentesimo

boot, visualizza a video la séritta: “ARTANNA
VIRUS™. Stesso tema per Rebelbase, dove I’au-
tore decanta il suo amore per Kaori, la ragaz-
za simbolo della nota pubblicita di formaggi, e
per tutte le ragazze giapponesi. Rebelbase si at-
tiva il 16 aprile visualizzando la frase: “Happy
Birthday KAORI! Dedicato a tutte le meravi-
gliose ragazze giapponesi (C) BitLabs (The Re-
belBase) 1993, N. Italy”. Oltre a questi codici
virali che si limitano a manifestarsi senza crea-
re danni, ci sono virus, come il Marzia (presu-
mibilmente scritto a Pisa) che nei giorni 30 e
31 dei mesi che vanno da maggio a dicembre
riscrive 1 primi 7 settori di tutte le tracce dei di-
sco fisso. November_17th.855, un altro virus
molto noto, dal 17 novembre fino alla fine del
mese sovrascrive alcuni settori del disco fisso.
Gli effetti collaterali generati dai virus» conclude
Tonello «sone invece imputabili a conflitti in
memoria con alcune applicazioni, conflitti che
si generano con maggior frequenza quando i co-
dici virali utilizzano funzioni non documenta-
te, che possono portare al crash del program-
ma e/o al successivo blocco del computer».

Come si propagame i virus

Le principali vie di contagio sono due: 1 pro-
grammi eseguibili e i settori di boot dei dischi
o dischetti. Nel primo caso si installa sul PC il
programma infettato e, ogni volta che lo si usa,
questo si replica in altri file eseguibili (EXE,
COM, BAT eccetera) ma non nei documenti (fi-
le di testo, di immagine e via di questo passo).
Poi ¢i sono 1 virus del boot sector, che altera-
no il programma presente nel primo settore (il

boot sector. appunto) di qualsiasi dischetto for-
mattato pos. Il contagio avviene guando si av-

via il computer mentre € inserito un dischetto
infettato nel drive A: il PC legge 1l settore in-
criminato ed esegue il codice virale; poi 1i-
prende il normale processo di avviamento, so-
lo che intanto ¢ stato infeftato anche il boot sec-
tor o il Master Boot Record (la parte della pri-
ma traccia che contiene le informazioni sulla
partizione) del disco fisso, cosi come sara in-
fettato, in molti casi, qualsiasi floppy non pro-
tetto dalla scrittura usato o formattato nel PC.
E Infernet. la posta elettronica o 1 BBS sono fon-
ti di contagio? Gianfranco Tonello ¢ abbastan-
za Scettico: «Attraverso i BBS & INTERNET Si pos-
sono prelevare file, ciogé programmi che po-
trebbero essere infetti. La possibilita di conta-
gio esiste, ma dai dati sulla diffusione dei co-
dici virali in Italia. si e riscontrato che i virus
pit diffusi nel nostro paese si trasmettono at-
traverso il boot sector dei floppy disk, quindi con
lo scambio di dischett: tra utente ed utente. Que-
sta tendenza ¢ confermata anche a livello mon-
diale. I virus del boot sector, tenuto conto del-
la tecnica di contagio che utilizzano, non pos-
sono viaggiare attraverso 1 BBS 0 INTERNET». Perd
qualche eccezione. anche curiosa, non manca:
«In Italia, in questi ultimi anni, si sono avute tre
massicce diffusioni di virus informatici. La pri-
ma sembra essere avvenuta a opera del televi-
deo RrAI (RAI di tutto di pit...), il quale grazie al
servizio telesoftware ha distribuito ai propri
utenti un programma denominato DIETA che
aveva accodato un programma in grado di au-
toreplicarsi. Dopo accurata analisi ho potuto ri-
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'sé(f)n-traire. che s1 trattava di un nuovo virus. pre-
sumibilmente di origine italiana, chiamato
- Bloody Wartior. Nel settembre del 1994 una ri-
vista d’informatica ha diffuso attraverso un
floppy allegato il virus Junkie.1027 e, nel no-
vembre 1995, lo stesso ¢ accaduto con il virus
Byey. Per quanto riguarda il contagio attraver-
so posta elettronica, questa ¢ oramai diventata
una paura diffusa negli utenti di computer che
si collegano a INTERNET, ma secondo il nostro
esperto si tratta di una leggenda metropolitana,
che si & diffusa grazie alla notizia-burla (hoax
in gergo) del virus Good Times che si trasmet-
terebbe attraverso 1’e-mail. «Queste notizie
“bomba”, prima di essere diffuse dovrebbero es-
sere giustificate tecnicamente dall’assertore o
diffusore della bufala» commenta Tonello.
Quali misure di protezione attuare? «Lunica
precauzione per evitare in assoluto il contagio
¢ non utilizzare floppy disk e. in generale, al-
cun software importato dall’esterno. Perd
questa & una pratica improponibile, quindi si
deve utilizzare software di provenienza lecita.,
evitando di copiare illegalmente software di pro-
venienza incerta. La curiosita verso i softwa-
re shareware ¢ un dato di fatto ma purtroppo
questl, passando di mano in mano, possono ve-
nire “arricchiti” da sorprese sgradite. Per cer-
care di evitare questa sifuazione ¢ consigliabi-
le 'utilizzo di uno o piu software anti-virus. Na-
turalmente, questi devono essere regolarmen-
te acquistati oppure registrati nel caso di pro-
grammi shareware» dice Tonello, perché se si
registra il proprio anti-virus sharewa-
re, 0 Se ne compra uno re-
golarmente, € possibile
usufruire del ser-
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vizio di consulenza:
insomma, quando
Ianti-virus segnala la
malattia si puo pren-
dere 1l telefono e chie-

dere indicazioni su
che cosa fare (se siusa
un programma taroc-
cato. no!!!).

Altre raccomandazioni utili sono quelle di non
avviare mai il PC con un dischetto inserito, a
meno che non sia un dischetto di avvio con-
frollato e protetto. Meglio ancora, se il PC lo
consente, si deve modificare la sequenza di boot
del computer, in modo da escludere che vada a
cercare 1 dati per avviarsi nel dischetto. Questa
operazione si compie attraverso il setup del BIos
ed ¢ facilissimo riportare tutto come prima il
giorno che servisse utilizzare il floppy per I'av-
vio. Fatte salve queste minime indicazioni, pero,
la difesa piu efficace consiste nel corretto im-
piego dell’anti-virus, quindi non soltanto sul pro-
prio computer, come routine, ma anche su tut-
ti 1 dischetti che si vanno a utilizzare: 1 pit pru-
denti dicono addirittura anche sui dischetti che
si acquistano gia formattati.

Laltro capitolo fondamentale ¢ che cosa fare
quando il computer ¢ stato infettato. Si & spar-
sa la voce, per esempio, che I’ideale & format-

' HELP BOSNIA, BEFORE IT’S TOO LATE?

Prompt PCDOS
=

nazionalita
dell’autore del virus
stesso e, talvolta, il
motivo della sua
creazione. Nelle
schermate a sinistra
vediamo qualche
esempio di
messaggio virale.

Happy Birthday KADRI?
| Dedicato a tutte le meravigliose ragazze giapponesi
(C) BitLabs (The RebelBase) 1993, N. Italy.

tare il disco fisso: si cancel-
la tutto e, di conseguenza,
anche il virus. Ma le cose
non stanno proprio cosi: in
generale questa pratica &
sconsigliabile e permette, al
pil, di ottenere una soluzione temporanea. Il
codice virale, vecchio o nuovo che sia, si tro-
vera ancora annidato in qualche floppy, che pri-
ma o poi, ["utente avra la malaugurata neces-
sita di utilizzare reinfettando la macchina.
Un’altra misura discutibile ¢ ['uso del coman-
do DOS FDISK/MBR, dove MBR sta per Master
Boot Record. Questo comando dovrebbe seri-
vere nel settore del nuovo codice pulito, eli-
minando cosi eventuali virus. Tuttavia & unama-
novra che molti esperti sconsigliano, in quan-
to puo portare alla perdita dei dati, e quindi va
eseguita solo se si sa con esattezza che pud ser-
vire per quel tipo di virus. Insomma, ancora una
volta & fondamentale I’aiuto dell’esperto.

A ben pensarci. in conclusione, per 1 virus infor-
matici vale lo stesso principio delle malattie vi-
rali umane: ammalarsi non & cosi facile se si
ha un minimo di prudenza e, soprattutto, per
le cure & meglio affidarsi al medico.



\@ 5 : | Gianfranco Tenello
: (TG Soft).
. Un buon farmaco funziona

A chi affidare la difesa del nostro prezioso per-
sonal? Quali sono le caratteristiche di un buon
programma anti-virus? Secondo Gianfranco To-
nello, per essere efficace il software deve ave-
re almeno due moduli: un programma di scan-
sione e di rimozione (pet la bonifica dei calco-
latori infetti); un programma residente in me-
moria (TSR), per I'identificazione dei virus pri-
ma che mfettino il calcolatore. Ma un programma
adeguato deve anche rende-
re disponibile un servi-
\"":- zio di assistenza per
risolvere in tempi
accettabili eventua-
li problematiche de-
rivanti da virus di
nuova generazione non
intercettati. E infatti totalmente inutile un
software anti-virus che riconosca migliaia di vi-
rus. ma che non sia in grado di intercettare il vi-
rus che ha colpito Iutente. Inoltre, siccome i vi-
rus sono in costante evoluzione come tutto il
mondo dell’informatica, bisogna anche pensa-
re all’aggiornamento, ma anche qui senza esa-
gerare: «In [talia, sebbene alcuni esperti asseri-
scano che ogni mese vengano prodotti nel mon-
do circa 200 virus, circolano pit 0 meno 70 vi-
rus distinti all’anno (50 nel 94 e 64 nel ’95).
Quindi sembra sufficiente aggiornare il proprio
anti-virus ogni 4-6 mesi» conclude Tonello.

Hit parade degli aggressori

pii tenact

Secondo i dati di Tstinform, 1 10 virus pit dif-
fusi sono Form (38,7%), Junkie (10.3%), No-
vember_17th.855 (10%), FaxFree (5%), Cascade
170X (5%), Bye (3,2%), Stoned (3,2%), Flip

(24%). Crawen (2.9%), Tequila (1,7 %). Nel 1995
le regioni piti colpite sono state nell’ordine IE-

milia Romagna . col 24% éeg_li incidenti se-

gnalati, la Lombardia (14%), il Piemonte (12%)
e il Lazio (11%). Qualche dato anche sui paesi
produttori di virus; ovviamente non di tutti i
7.700 codici virali in circolazione ¢ possibile de-
finire la nazionalita, ma in prima approssima-
zione il maggior numero viene dalla Russia, se-
guita da Stati Uniti e Bulgaria (pafria del miti-
co “Dark Avenger”, nome di battaglia dietro il
quale si nascondeva probabilmente un gruppo
di matematic1). Nemmeno ['Italia scherza,
pero, & settima nel mondo e quarta in Europa.

Faccio un codice infettivo
perché son vivo..

Che cosa spinge una persona a serivere un co-
dice virale & difficile a dirsi, ma qualeuno sul-
la rete ha provato a domandarlo agli stessi au-
tori. Senza pretesa di fare un sondaggio scien-
tifico, ecco alcune risposte giunte al newsgroup
alt.computer.virus:

@ Perché nion capiscono, o non vogliono capire,

le conseguenze per gli altri.

@ Semplicemente se ne fregano.

@® Fanno una distinzione artificiosa tra scrive-
re/ideare un virus e distribuirlo.

@ Traggono un’eceitazione pitl © Meno conscia
dagli atti vandalici.

@ Credono di combattere in prima linea con-
tro una certa forma di autorita.

@ Gli piace sfidare i creatori di anti-virus.

@ Per richiamare attenzione e ottenere una
seppur minima considerazione, sia pure attra-
verso il nome del loro virus.

La giusta medicina on line

Cercare sulla rete informazioni relative ai vi-
rus ¢ ai programmi che li tengono a bada ¢ re-
lativamente semplice. Per cominciare esiste un
sito che ha link verso moltissimi altri siti de-
dicati all’argomento: I’indirizzo ¢ “http://www.
innet.net/~ewillems”. Notizie sugli anti-virus,
prove comparative, analisi, eccetera si trovano
invece all’URL “http://www.first.org/virus/vir-
revws”. Un’altra ottima fonte di informazioni
& il Virus Bulletin che si trova digitando

“hitp://www.virusbin.com/”. Indagini mirate,
invece, sono possibili al sito Virus Text Sear-
ch. che & in pratica un motore di ricerca con ac-
cesso ad alcuni dei pitt completi archivi inter-
nazionali: “http://all.net:8000/cgi-bin/all-sear-
ch-2". Chi cerca dati e notizie aggiornatissimi
sui codici virali che effettivamente circolano in
Ttalia fara bene a collegarsi con il BBS C.R.A.V.
al numero 049/897596, aperta dal lunedi al ve-
nerdi dalle 8:30 alle 19.

Un acchiappa virus

made in italy

Oltre che ricercatore e collaboratore di Secu-
rityNet, I'ente che si occupa della sicurezza
informatica delle banche, Gianfranco Tonello
& Iautore di VirIT (TG Soft, tel. 049/631748).
Questo programma anti-virus si presenta piut-
tosto allettante non solo per Iottimo rapporto
qualitd-prezzo, ma anche per le sue caratteri-
stiche di completezza non poi cosi comuni an-
che in prodotti piti noti. Innanzitutto ¢ in gra-
do non solo di trovare 1 virus noti ma, grazie
alla cosiddetta modalita euristica, puo identi-
ficare il codice semplicemente sospetto, cosi
da rintracciare eventuali nuovi virus. Il terzo
“modulo” del software & invece un program-
ma residente in memoria (VIRITTSR.COM) in gra-
do di segnalare la presenza di virus prima che
producano l'infezione del PC. Facile da usare
(& scritto in italiano) VirIT € anche tarato in mo-
do specifico sui virus effettivamente presenti
nel nostro paese (e che spesso sfuggono ai pro-
dotti stranieri) e consente di avvalersi di un ser-
vizio in linea preciso e rapido. ]
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