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In questo numero...
• Il C.R.A.M. sarà presente a SMAU Milano, mercoledì 23 ottobre 2013 con un workshop formativo/divulgativo...
• Dopo ZeroAccess e il Bitcoin mining arriva il Trojan.Win32.Agent.EDM con Litecoin mining
• ZitMo in salsa Android: Analisi di un attacco Man-in-the-Mobile!
• Stastiche diffusione virus-malware realmente circolanti settembre 2013 
• Trojan.Win32.Banker.XD utilizza tecniche stealth per eludere la sua presenza.
• I FraudTool arrivano anche su Android... il CRAM analizza AndroidDefender.A!
• Il WiFi e le nuove brutte abitudini
• Una nuova minaccia per Android... si tratta del TrojanSMS.Agent.A!
• Statistiche diffusione virus/malware realmente circolanti Agosto 2013
• Anche il Presidente Napolitano chiede il riscatto per sbloccare il pc!!
• Statistiche virus/malware realmente circolanti Luglio 2013!
• Nuova mail truffa Xerox Workcenter - file zip allegato contenente un eseguibile che si spiaccia come file PDF
• Dirty Decrypt: un altro ransomware che crittografa i file e ti chiede il riscatto.
• Statistiche virus/malware realmente circolanti Giugno 2013!
• Attacchi ai Server Windows!! File crittografati in estensione .ULTRACODE!!
• Centro Ricerche Anti Malware di TG Soft invitato al Seminario formativo sulla Sicurezza Informatica "Le nuove

minacce alla sicurezza dei dati"...
• Anche gli Hacker vanno in vacanza!!

10/10/2013 - Il C.R.A.M. sarà presente a SMAU Milano, mercoledì 23 ottobre 2013 con
un workshop formativo/divulgativo...

Il C.R.A.M. terrà un Workshop formativo/divulgativo a SMAU Milano 2013 mercoledì 23 ottobre alle ore 13:00 sala
Arena Trade Pad. 1 FieraMilanoCity "Truffe bancarie dal phishing ai Trojan.Banker"...

Leggi la news...

10/10/2013 - Dopo ZeroAccess e il Bitcoin mining arriva il Trojan.Win32.Agent.EDM con
Litecoin mining

Analizzando il flusso di infezioni realmente circolanti,  il C.R.A.M. (Centro Ricerca Anti-Malware) ha identificato un
miner dedito al Litecoin mining.

Leggi la news...

08/10/2013 - ZitMo in salsa Android: Analisi di un attacco Man-in-the-Mobile!

Il CRAM (Centro di Ricerche Anti-Malware della TG Soft) analizza alcune delle numerose versioni per Android del
Trojan ZitMo, che funziona in congiunzione con il Trojan bancario ZeuS al fine di rubare denaro dai conti bancari
delle vittime.

Leggi la news...

01/10/2013 - Stastiche diffusione virus-malware realmente circolanti settembre 2013 

Javascript infetti all'interno di pagine per adulti e siti compromessi continuano ad infettare i pc. Aggiornare Java può
diminuire il grado di infezione.

Leggi la news...

27/09/2013 - Trojan.Win32.Banker.XD utilizza tecniche stealth per eludere la sua
presenza.

Il C.R.A.M. Centro Ricerca Anti-Malware di TG Soft ha rilevato che da alcune settimane si sta diffondendo una nuova
variante di banker che utilizza tecniche stealth per nascondersi.

Leggi la news...

24/09/2013 - I FraudTool arrivano anche su Android... il CRAM analizza
AndroidDefender.A!
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Il CRAM (Centro Ricerche Anti-Malware) della TG Soft ha di recente scoperto e analizzato un nuovo FraudTool per
Android che si finge un software Anti-Virus.

Leggi la news...

13/09/2013 - Il WiFi e le nuove brutte abitudini

Cosa succede realmente ogni volta che ci connettiamo ad una rete WiFi e quali sono i rischi per la sicurezza?
Leggi la news...

13/09/2013 - Una nuova minaccia per Android... si tratta del TrojanSMS.Agent.A!

Il CRAM (Centro Ricerche Anti-Malware) della TG Soft ha di recente scoperto e analizzato una nuova minaccia per
Android che si nasconde all'utente al fine di rubare dati sensibili e prendere il controllo degli SMS.

Leggi la news...

01/09/2013 - Statistiche diffusione virus/malware realmente circolanti Agosto 2013

Dropper del famoso Trojan.Banker arrivano via email spacciandosi per fatture e prenotazione aeree!! Attenzione agli
allegati!!

Leggi la news...

08/08/2013 - Anche il Presidente Napolitano chiede il riscatto per sbloccare il pc!!

In questa torrida estate non poteva mancare un virus sul mondo della politica.
Leggi la news...

05/08/2013 - Statistiche virus/malware realmente circolanti Luglio 2013!

Diffusione in aumento specialmente l'invio di email fasulle con allegati virus!! ZeroAccess si aggiorna per non farsi
intercettare dagli antivirus!!

Leggi la news...

18/07/2013 - Nuova mail truffa Xerox Workcenter - file zip allegato contenente un
eseguibile che si spiaccia come file PDF

Email truffa con allegato malware-dropper ruba credenziali d'accesso di account FTP e posta elettronica ed infetta
con due malware diversi compreso un Trojan.Banker!!

Leggi la news...

17/07/2013 - Dirty Decrypt: un altro ransomware che crittografa i file e ti chiede il
riscatto.

Nuova variante di ransomware, Trojan.Win32.DirtyDecrypt.A, che crittografa i file del computer. Le nuove versioni
non rendono possibile la decrittografazione dei file.

Leggi la news...

01/07/2013 - Statistiche virus/malware realmente circolanti Giugno 2013!

Diffusione leggermente in calo, ma sempre presenti i virus truffa!! Conficker sempre presente in TOP10!!
Leggi la news...

27/06/2013 - Attacchi ai Server Windows!! File crittografati in estensione
.ULTRACODE!!

Nuovamente una serie di attacchi da Maggio 2013 mirato ai Windows Server, cripta tutti i file in estensione
.ULTRACODE!! Attenzione alle falle di sicurezza...

Leggi la news...

18/06/2013 - Centro Ricerche Anti Malware di TG Soft invitato al Seminario formativo
sulla Sicurezza Informatica "Le nuove minacce alla sicurezza dei dati"...

Sabato 22 giugno presso l'Hotel Grassetti di Corridonia i ricercatori del C.R.A.M. presenteranno "Virus di ieri e
virus/malware di oggi... quali pericoli per le aziende, gli enti e i professionisti"

Leggi la news...

17/06/2013 - Anche gli Hacker vanno in vacanza!!

Famoso sito web di cucina, attaccato e sotto controllo da mesi dagli hacker! Nella pagina infetta del sito un
messaggio in russo avverte che sono tornati alla carica!

Leggi la news...

Privacy - Informativa ai sensi dell'art. 13 del d. lgs. 196 del 30 Giugno 2003
TG Soft S.a.s. tratta tutti i dati personali nel pieno rispetto di quanto previsto dalla normativa nazionale italiana in materia di privacy e, in
particolare del D. Lgs. 196/2003. Ai sensi dell'art. 7 del D. lgs. 196/2003 è suo diritto accedere ai propri dati, ottenere senza ritardo
l'aggiornamento o la cancellazione per eventuali trattamenti in violazione di legge. Potrete procedere a disiscrivervi cliccando qui.

TG Soft S.a.s. - via Pitagora 11/B, 35030 Rubàno (PD), ITALY - C.F. e P.IVA 03296130283
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