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Panorama delle minacce in Italia a giugno

Nel mese di giugno ab-
biamo avuto un aumen-
to degli attacchi infor-
matici, ma un calo del
numero dei cluster di
malware rispetto al me-
se precedente.

Nella prima e nell’ultima
parte del mese si e vista
una costante presenza
del malware Ursnif at-
traverso campagne di
malspam a tema

“Agenzia delle Entrate”.

Non sono mancati i vari
password stealer come

HawkEye, Remcos, Mas-
sLogger, NanoCore,
Ave Maria, LokiBot,
NetWire, AdWind e Azo-
rult. Nella settimana
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centrale di giugno ab-

biamo avuto un picco di c E N R O
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attacchi di JasperLoa-
der. Sono continuati gli
attacchi via RDP che
hanno veicolato i se-
guenti ransomware: ha fatto la sua compar-
Dharma, Kupidon e Loc-  sa in Italia veicolato at-
kBit.

Un nuovo ransomware

traverso campagne di
malspam dirette o dal

denominato Avaddon malware Phorphiex.
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O TG Soft S.r.L.

TG Soft Cyber Security Specialist € produttore della suite di sicu-
rezza Anti-Virus denominata Vir.IT eXplorer e presente nel setto-
re della sicurezza informatica dai primi anni ‘9o.

Via Pitagora n. 11/B
35030 Rubano (PD)
[taly

Tel.: +39 049.8977432
Fax: +39 049.8599020
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Proteggiamo il tuo business dai
cyber-criminali
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Al giorno d’oggi sono sempre
piu frequenti gli attacchi Cyber
perpetrati contro le aziende. TG
Soft analizza e cataloga queste
minacce rilasciando report setti-
manali e mensili, dove vengono
illustrati i trend del momento.

Il C.R.A.M. (Centro Ricerche An-
ti-Malware) di TG Soft raccoglie
i dati della telemetria inviati dal
software anti-virus VirlT eXplo-
rer installato sui propri utenti/
clienti e le informazioni di inve-
stigazione sui casi di attacchi
informatici, per avere un qua-
dro aggiornato della Cyber-
Security in Italia.

Il C.R.A.M. ¢ il Centro Ricerche Anti-Malware di TG Soft che ha

come obiettivi:

e PROMUOVERE e DIFFONDERE nel nostro Paese la cultura e la con-
sapevolezza della Sicurezza Informatica in tutti i suoi aspetti.

e SUGGERIRE e PROPORRE atteggiamenti consapevoli e coerenti
sulla Sicurezza Informatica e in particolare comportamenti da te-
nere, sia da parte degli utenti sia da parte dei consulenti informati-
ci, per evitare di essere colpiti da virus/malware informatici;

e PROMUOVERE, ISTITUIRE e FAVORIRE iniziative per la formazione
e la sensibilizzazione su vari temi della Sicurezza Informatica, in
particolare tramite l'organizzazione di seminari e la pubblicazione
di documenti e articoli relativi alla Sicurezza Informatica.

inlk AN

Cyber-Threat Intelligence e Infection Rate

Seguici nei social:

L’indice che misura lo stato del-
la Cyber-Security & I'Infection
Rate (IR), che & la percentuale
degli utenti dell’anti-virus VirlT
eXplorer che hanno incontrato
una minaccia e segnalata al
C.R.A.M. di TG Soft.

L’Infection Rate pu0 essere cal-
colato su un sotto-insieme di
dati, ad esempio su un deter-

minato sistema operativo, for-
nendo informazioni su quale
possa essere il sistema operati-
vo da considerarsi piu sicuro. Le
informazioni raccolte e analizza-
te ci permettono di determina-
re la tipologia degli attacchi, la
frequenza con cui avvengono,
la loro distribuzione e evoluzio-
ne nel breve e lungo periodo.

“Infection Rate: é la percentuale

degli utenti che hanno incontrato

almeno una minaccia segnalata al
C.RA.M. di TG Soft”



https://it.linkedin.com/organization-guest/company/tg-soft
https://twitter.com/VirITeXplorer
https://www.facebook.com/pages/VirIT-eXplorer/120981677976475
https://www.tgsoft.it/tgsoft_home.asp
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Ransomware: Avaddon

Nel mese di giugno un nuovo ransomware
denominato Avaddon ha fatto la sua appa- Avaddon

rizione in Italia. - . MD5: 4FAC8DFO5EEI06A9F658B9BB4F90D05

| nostri sensori di Cyber-Threat Monitor e & Dimensione: 1.135.616 Bytes
tecnologie Anti-Ransomware hanno indivi- VirlT: Trojan.Win32.CryptAvaddon

duato i seguenti attacchi in Italia nel mese
di giugno:

Nel mese di giugno abbiamo registrato campagne

* Martedi9 giugno di malspam dirette sia di Avaddon sia di

e Mercoledi 10 giugno Phorphiex.

e Giovedi11 giugno L s
glug Phorphiex & un malware downloader che puo in-

* Mercoledi17 giugno stallare nel computer altre tipologie di trojan, in
» Venerdi 26 giugno questo caso ha scaricato il ransomware Avaddon.

* Martedi3o giugno Il 30 giugno sono state monitorate campagne

malspam di Avaddon e Phorphiex. Nella figura sot-
Il ransomware Avaddon utilizza diversi vettori tostante possiamo vedere la campagna dell’Avad-
d’infezione per diffondersi: don scritta in ottimo italiano, avente oggetto
“Notifica (A2QCS) ufficiale riguardante possibili

o Campagne di malspam ) o )
violazioni” e allegato un file zip contenente un file

* Botnetdi Phorphiex Excel che poi scaricava il ransomware Avaddon.

N EIEEE D Notifica (AZQCS) ufficiale riguardante possibili violazioni - Messaggio (HTML) i |

Lid
—/ Messaggio (7]}

e

Messaggio inoltrato in data 30/06/2020 13:45.
Messaggio con priorita Alta.
Da: Inviato:  martedi 30/06/2020 13:26
A
Cc
Oggetto:  Motifica (42QCS) ufficiale riguardante possibili violazioni

-] Messaggio | MNotmca ufficiale 2020.zip

Desideriamo informarLa che, partire dal prossimo mese, prenderemo ulterior provvedimenti nei confronti della Sua azienda, dato che non abbiamo ancora ricevuto alcuna
risposta da parte Sua, riguardo alla guerela ricevuta in data ([%random_number_value-1-30%]Marzo 2020).

La presente costituisce una notifica ufficiale (seconda notifica) dellindagine portata avanti dalllspettorato del Lavoro
La querela ricevuta, riguardante la Sua societa, include la violazione della forza lavoro durante un periodo di crisi.

La motivazione principale descritta riguarda l'incapacita, da parte dell'azienda, di adottare le misure d'emergenza e di adattarsi alle normative emanate durante questo
periodo

E gid stata avviata un'indagine che interessera il periodo compreso tra marzo e maggio 2020
In base a quanto stabilito dalla legge, il ricorrente restera anonimo fino all'inizio di un conseguente procedimento giudiziario.
Possibili sanzioni

+ Sospensione dell'attivitd della Sua azienda sulla nostra piattaforma, includendo I'interruzione di ulteriori servizi da parte di altre organizzazioni;
+ Citazione da parte di un procuratore locale.
* Paossibile azione legale privata contro la Sua azienda da parte del ricorrente.

| dettagli relativi alla querela e all'indagine sono stati allegati alla presente comunicazione. La preghiamo di leggere i documenti allegati e di rispondere in maniera opportuna
Abbiamo accluso le informazioni secretate riguardanti la querela e gli esatti capi d'accusa

Inoltre, sempre nel documento allegato, potra reperire | dati di contatto della persona incaricata del Suo caso

Graziel
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Nella figura a fianco possiamo vedere invece la
campagna malspam di Phorphiex. Il messaggio
con oggetto in inglese e il corpo contenente i ca-
ratteri a rappresentare una faccina che ti fal’oc-
chiolino, con allegato un file zip contenente un ja-
vascript che scarichera il malware Phorphiex.

Non siamo a conoscenza se vi € un collegamento
diretto tra gli autori di Avaddon e Phorphiex.

Avaddon & un ransomware emergente che sta

‘/%\7g W) -
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I this your photo? - Messaggio (Testo normale).

Messaggio
Da:

A

e
Oggetto: _Isthis your photo?

@

Inviato: - martedi 30/06/2020 09:29

A Messaggio | BllPicis2179pg s.2ip

5)

prendendo piede attraverso attacchi diffusi via email diretti o attraverso la complicita di altri malware.

Avaddon, & un ransomware che, similmente ad altri esegue i seguenti

step durante I'attacco:

Generazione della chiave di cifratura

[N
.

2. Chiusura/arresto di una serie di servizi

3. Cancellazione delle SHADOWCOPY e dei punti di ripristino

4. Cifratura deifile

5. Richiesta riscatto

La generazione della chiave di cifratura dei file avviene chiamando la funzione CryptGenKey, dove vie-

ne creata una chiave AES casuale a 256 bit.

Per cifrare la maggior parte dei file, Avaddon arresta una

serie di servizi elencati nella figura a fianco.

La cancellazione delle Shadowcopy e dei punti di ripristino

avviene utilizzando i seguenti comandi:

e wmic.exe SHADOWCOPY /nointeractive
e wbadmin DELETE SYSTEMSTATEBACKUP

o bcdedit.exe [set {default} recoveryenabled No

o bcdedit.exe [set {default} bootstatuspolicy ignoreallfai-

lures

e vssadmin.exe Delete Shadows /All /Quiet

Cyber-Threat Report

DefWatch vmware-
usbarbitator64

ccEvtMgr

vmware-converter
VMAuthdService
VMnetDHCP
VMUSBArbService
VMwareHostd
sqlbrowser
SQLADHLP

sqlwriter

ccSetMgr

SavRoam

dbsrvi2

sqlservr

sqlagent
Intuit.QuickBooks.FCS
dbeng8

sqladhlp
QBIDPService
Culserver
RTVscan

msmdsrv
tomcat6
QBCFMonitorService
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All'interno del ransomware Avaddon & presente una stringa in Base64 che contiene una chiave pubbli-

ca RSA a 2048 bit. La chiave pubblica RSA a 2048 bit € utilizzata per cifrare la chiave AES a 256 bit ge-
nerata da CryptGenKey.

Inoltre Avaddon contiene all’interno una seconda chiave AES a 256 bit che & utilizzata per cifrare la
struttura dati json di configurazione del ransomware.

Nella figura a fianco possiamo vedere il json di configurazione di Avad-

don, che contiene i seguenti campi: £

o+ ext: estensione dei file cifrati ip™ ™
I'rcid": "I”

e ip:indirizzo ip della vittima (ottenuto da api.myip.com) "hdd":

e rcid: stringa esadecimale che contiene I'ID della vittima [

m,onmn

e hdd: struttura dati che contiene informazioni sulle unita { ‘name’:
a) name: lettera dell’unita

b) size: dimensione in GB

c) type:indica se l'unita € locale o remota (lan)

n,omn

"lang":

« lang: linguaggio del sistema operativo

m, o

"name":
e name: nome del computer

[l parametro rcid € una stringa esadecimale lunga 1024 caratteri, corrispondenti a 512 byte.

Tutti i file verranno cifrati con la medesima chiave generata da CryptGenKey attraverso I’algoritmo
AES a 256 bit con la modalita CBC.

Nella figura sottostante possiamo vedere lo schema riassuntivo di cifratura.

c Cenk PUB Embedded
ryp |en €y RSA 2048 bit AES 256 bit
Random
AES 256 bit
RCID

Cifratura dei
files

CFG T

README
ID
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Al termine viene creato sul desktop il file G_readme.html contenente le istruzioni del riscatto con I’ID

della vittima.

[l riscatto richiesto e di 1400 $ (dollari

USD) da pagare in BTC (bitcoin) entro

il countdown, altrimenti il prezzo rad-
doppiera.
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All your documents, photos, databases and other important files have been encrypted and you are not able to decrypt it
by yourself. But don't worry, we can help you to restore all your files!

The only way to restore your files is to buy our special software. Only we can give you this software and only we can
restore your files!

‘You can get more information on our page, which is located in a Tor hidden network.

How to get to our page

- Download Tor browser - hitps:/iwww.torproject.orgf

« Install Tor browser
« Open link in Tor browser - pr.z64nuzgptro4ujf5.onion/?gDdai0

» Follow the instructions on this page

Your ID:

kst 1er gy 125 LnskIoTX10skVFT3EIEC arpi UTELHKIOR Ty B1RCHERENF 201
p QT 21 ps e 3RhaXZtTUBZLZF2UNREH ] 3

ji )JRZCXVIRWUrEWWT: T ik zbFRy Ig| ZzlsncaxbF
b i 1a1pws1RSK: jZ211ekIknmxsauImendssnhy ke
SE1hUIQubeL3NeQ10EE4TFhLb1psovl 2¥nI2dRZQz1PeXZGCEV1eTY4L ZNVDIRFNX 1YL G JBuUXZtaTlgrkcydjIBUsIVD
NODELNNFC2DINSOWL AU S ) RZVGIYSNRKRXYPCTF FZTYSZF IMVF AF 2whkbj 1UY2VENXDUT ZF KTRRDK@J@MWINS XNPIVQ2 TTZUNWIRYXYX C20SRWESY JV1
d33UanBoamhM2NQC 1F paz JBDIVHR 20FOUISHK T TMES 2YBACS1EML 2 LCTWINDGLYNIRIKZ 1 JYVPIRUVAY3NrTT1GS 14y Y 1NE T1R6EECHDVEBG ZXOXOFhabDRNSHPIR1E3Z1NQ3
cvBzinAsR e aE L CHIXOENTF2L a3 2TV BB 0% ZozanguiycE
1YK201WF LFUVCHH 1d1QTZPVE LhL TWhtLZBANWUZS IR 121 NEZ1bGAVEISZLF WU

B nCH 1¥1ZKk1YRE1REE WdmD ZZa0prWF KIWRytH kt
3JEVENNUNIQ] ZHODE XY k0Cnk 3d1V3c nhinck I TdF JHVLNLaF REVX LHR ZRYZ 1Y 2V z itk 2 QOE 171 5GTUBXCUMAR 21 HMC SV TkWT FZY TOVXeDRK Tk INd 3U 30 ER 5L 3 JaS Uh 35 Hdw
dnASAUFYNIT) ¢ 2dHN3 B RE NN TFOPREAYY
10QzTHMX HEC BXCnhXHVFY 'Y ZIMNE ] B0FVES 1 SXNIF LNGAShE B iRy SKOTVSaMXTVIM.
eSTueRTkORS STMI7LTTISRHnRSE " EE PRI h pSCEAUH LT i

DO NOT TRY TO RECOVER FILES YOURSELF!
DO NOT MODIFY ENCRYPTED FILES!
OTHERWISE, YOU MAY LOSE ALL YOUR FILES FOREVER!

MFNxLVVEVekOyLGped

Avaddon

1400 USD*

12:15:14:06

I you don's 8 the time runs awt, the price will be dasbled!

El =
L= S

—
All your documents, photos, databases and other  To restore all your files you need to buy our special You can do it right now. Follow the instruction
important files have been encrypted! software - Avaddon General Decryptor! below. But remember that you do ROt have much

time!

1400 USD

20.16023643 BTC
3HTWUBtr5DQxodpbmjtcaSnlocdVUBXDER

0T PAID

1. Buy the Bitcain cryptacurrency. You will find instruetions how you can do it below.

2 Send 016020643 BTC %o the adsress: SHTWUBtrSDQxodp6mijtcaSnlocd VUBXDER (in
ONE payment, this amount doesn't include the transaction fee]

3. The transaction will be confirmed after receiving § confirmations

4. When the payment is confirmed, you can download the Avaddon General Decryptor

Attention!

Please be careful and visually check the address after copy-paste [because on your PC
there i< probably 3 malware manitoring and changing the address in your clipboard)
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Statistiche Malware

Giugno 2020—ITALIA

| dati della telemetria del C.R.A.M. di TG Soft sono
raccolti dagli utenti che utilizzano il software anti-
virus Vir.IT eXplorer. Le segnalazioni derivano da
attacchi bloccati oppure malware riscontrati all'in-
terno del parco macchine monitorato. Ogni minac-
cia identificata da Vir.IT viene classificata in fami-
glie e in cluster di malware. Ogni cluster di mal-
ware puod contenere uno o pit samples, ad esem-
pio Office.VBA.Macro_Heur pu¢ identificare centi-
naia o migliaia di macro virus distinti.

Nel mese di giugno abbiamo avuto una diminuzio-
ne dei malware rispetto al mese scorso di maggio,
dove erano stati riscontrati 4600 cluster di mal-
ware contro i 3938 del mese di giugno. Questo de-
cremento potrebbe essere dovuto al periodo esti-
vo di giugno e al raggruppamento progressivo di
piu malware nello stesso cluster.

Nel grafico a fondo pagina possiamo vedere I’an-
damento giornaliero delle infezioni nel mese di
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N. di Cluster Malware negli ultimi 3 mesi

4800
4600
4400
4200
4000
3800

3600

Aprile Maggio Giugno
giugno in Italia. All’inizio del mese abbiamo avuto
due picchi di segnalazioni d’infezione, lunedi 1° giu-
gno e mercoledi 3 giugno, dovute alle scansioni
automatiche mensili del motore anti-virus Vir.IT
eXplorer. Un terzo picco € avvenuto lunedi 22 giu-

gno per dopo decrescere fino alla fine del mese.

Nelle settimane intermedie vi &€ una stabilizzazione
delle infezioni rilevate. Nei fine settimana vi € un
calo delle infezioni riscontrate, dovute alla tipolo-
gia dell’utenza aziendale che nei fine settimana,
generalmente, € molto meno operativa.

Infezioni giornaliere - Giugno 2020
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500
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Nel grafico sottostante vediamo le statistiche rela-
tive al mese di giugno 2020 suddivise per
“Tipologia Malware” riscontrate in Italia.

Con il termine malware intendiamo qualsiasi tipo-
logia di software malevolo che possa arrecare
danno al sistema informatico.

I malware si suddividono in diverse tipologie: Ad-
ware, Backdoor, Trojan, Worm, Virus, PUA/PUP,
Deceptor, etc.

Nel mese di giugno la tipologia dei PUP/PUA si
mantiene al primo posto con il 29,17% delle infezio-
ni, anche se in calo del 4,47% rispetto al mese pre-
cedente. Al secondo posto troviamo la tipologia
dei TROJAN con il 28,91%, in crescita del 2,09% ri-
spetto a maggio, che solamente per qualche deci-
mo percentuale non ruba la prima posizione ai
PUP. Al terzo posto troviamo la famiglia dei MA-
CROVIRUS con un’importante 19,09%, grazie all’in-
cremento del 4,32% rispetto a maggio guadagna
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MACROVIRUS: sono costituiti
dalle macro malevoli di Office e di
altri software, che possono
scaricare altri malware. Negli
anni ‘90 erano catalogati come
virus, perché potevano
diffondersi infettando altri
documenti.

una posizione. Gli ADWARE scendono dal terzo al
quarto posto con un 17,05% nonostante I'incre-
mento dello 0,73% rispetto a maggio. E’ interes-
sante notare che le prime 4 tipologie di malware
rappresentano il 94% delle infezione monitorate.

Al quinto posto troviamo gli WORM con I’1,82%
delle infezioni, seguite dai DECEPTOR con I1,64%,
poi seguono BACKDOOR, BHO e HTML.

Tipologie Malware

= PUP

= TROJAN

" MACROVIRUS
ADWARE

= WORM

» DECEPTOR

= BACKDOOR

= BHO

= HTML

® ALTRO

Cyber-Threat Report



Analizziamo le statistiche di giugno dei singoli
Malware. Il numero di PUP (Potentially Unwanted
Program) rimane il piu alto con quattro presenze
nella TOP10, in vetta troviamo il solito
PUP.Win32.MindSpark con la sola variante "F",
che pud compromettere il tuo browser, modifi-
cando I’home page e il motore di ricerca.

Per quanto riguarda i TROJAN, troviamo tre pre-
senze nella TOP10 e riguardano il Tro-
jan.JS.FirefoxExt.A (estensione malevola di Fire-
fox) che a giugno si piazza in settimana posizione,
seguono il Trojan.Win32.VBZenPack_Heur
(offuscatore di codice scritto in VisualBasic usato
in questo caso per “proteggere” questo malware)
e il Trojan.Win32.Banload.BXQC (downloader col-
legato alla famiglia dell’adware DealPly).

Anche questo mese nella TOP10 troviamo due
vecchie conoscenze del mondo dei virus, sono il
virus polimorfico Win32.Sality.BH (che balza al
terzo posto) e il Win32.Expiro.AQ (in quinta posi-
zione).

Va ricordato che queste tipo di minacce infettano i

file di tipo eseguibile (applicazioni) ed integrano
un polimorfismo particolarmente sofisticato che
rende la loro rimozione particolarmente complica-
ta.

Cyber-Threat Report
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I malware della Top10 rappresentano il
20,41% delle infezioni di giugno, il
rimanente 79,59% e dato da altri 3928
cluster di malware.

Come abbiamo visto a maggio, si riconfermano
nel podio della TOP10 gli Office.VBA.Macro_Heur
(tipologia MACRO VIRUS), che troviamo a giugno
in seconda posizione con un 4,48% delle infezioni.
Si tratta di un dato ottenuto tramite |'analisi euri-
stica e riguardano i file contenenti macro poten-
zialmente pericolose. | malware della TOP10 rap-
presentano il 20,41% delle infezioni del mese di
giugno, il imanente 79,59% & dato da altri 3928
cluster di malware.

6,37%
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Giugno 2020—ITALIA

Analizziamo ora le campagne di malware veicolate
via email nel mese di giugno. Anche in questo ca-
so possiamo suddividere le statistiche per tipolo-
gia e singolo malware.

La categoria dei MACRO VIRUS mantiene sempre
la prima posizione con il 58,41% (+1,84%). Il dato
ottenuto, segna un leggero incre-

Tipologie Malware
Campagne Malspam

B Macro Virus
B Trojan

Altro

Analizzando le statistiche delle campagne di
malspam per singolo malware, si evince anche a
giugno un predominante connubio trai file XLS
con macro e il noto trojan bancario chiamato
Ursnif, che occupano le prime due posizioni del
podio della TOP10. Le varianti di X97M.Ursnif pre-
senti nella TOP10 scendono a due (erano 4 a mag-
gio), ma tra i malware appartenenti alla tipologia
MACRO VIRUS, troviamo anche tre
X97M.Downloader e un W97M.Downloader.BVZ

mento rispetto a maggio. Seguono la tipologia
dei TROJAN che coniil loro 39,11% (+0,68) si confer-
mano saldamente al secondo posto. Distanziata di
oltre trenta punti percentuali, staziona al terzo
posto la tipologia ALTRO con il 2,48% (-2,47%) che
include varie tipologie come WORM, BACKDOOR
e PHISHING.

2,77%

2,34%%

1,71%

1,42%

1,21%
1,14%

(macro virus di Word). Va aggiunto pure il dato
ottenuto dall'analisi euristica, che con l'indicatore
Office.VBA_Macro_EUR (tipologia Macro Virus)
occupa la terza posizione, salendo di un gradino
rispetto a maggio.

Completano le rimanenti tre posizioni della classifi-
ca, solamente malware della tipologia TROJAN,
sono rispettivamente due Trojan.DOC.Dropper
(quarta e quinta posizione) el Tro-
jan.Win32.PSWStealer.CFU in ottava posizione.

Cyber-Threat Report
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Ursnif

Analisi delle campagne di giugno

Analizziamo ora le campagne del malware Ursnif
(noto anche come Gozi o IFSB) nel mese di giu-
gno.

Come abbiamo visto, questo & il malware piu diffu-
so via email in Italia e, a giugno, € stato veicolato
attraverso almeno 8 campagne di malspam.

Come si pu0 vedere dalla figura a fianco, I’anda-
mento delle campagne & un po’ anomalo. Nella
prima settimana di giugno abbiamo rilevato due
campagne di malspam nella stessa giornata di
mercoledi 3 giugno.

Nella settimana successiva, quella che va da lunedi
8 a domenica 14, vi sono state ben 3 campagne
distinte, ma tutte concentrate nella stessa giorna-
ta di martedi 9.

Nella settimana da lunedi 15 a domenica 21 non
abbiamo campagne Ursnif, sembrerebbe che que-
sto “buco” sia stato colmato dal malware Jasper-
Loader con 3 campagne: rispettivamente lunedi
15; mercoledi 17; giovedi 18 giugno.

Le campagne che veicolano Ursnif ritornano lune-
di 22 giugno, sfruttando il tema dell’ordine inviato
e lunedi 29 giugno utilizzando il “triste” tema
del’Agenzia delle Entrate.

Possibile collegamento tra i
cyber-criminali che diffondono
campagne malspam in Italia di

Ursnif e di JasperLoader.
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Ursnif—Campagne Malspam

03/06/2020 Fattura DHL
03/06/2020 Fattura BRT
09/06/2020 Spedizione DHL
09/06/2020 Fattura DHL
09/06/2020 Invio CV

22/06/2020 Ordine

29/06/2020 Agenzia delle Entrate
29/06/2020 Agenzia delle Entrate

Analizzando le varie settimane del mese di giugno, ci potrebbe essere un collegamento tra i gruppi dei
cyber-criminali che distribuiscono campagne Ursnif e JasperLoader, infatti quando & presente il trojan

bancario Ursnif non troviamo il password stealer JasperLoader e viceversa. Potrebbe essere solamen-
te una strana coincidenza oppure, i cyber-criminali che stanno martellando I’ltalia da parecchi mesi e
utilizzano Ursnif e JasperLoader, o sono i medesimi, o potrebbe esserci una qualche collaborazione.

Cyber-Threat Report
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Ursnif & un trojan bancario, i cui sorgenti essendo divenuti di pubblico dominio, hanno originato un
“fork”, che ha portato allo sviluppo delle seguenti:

e Versione2
e Versione3

In Italia sono circolati, fino ad aprile, entrambe le versioni, ma nel mese di giugno & stata rilevata esclu-
sivamente la versione 2.

Nel grafico sottostante possiamo vedere I’evoluzione dello sviluppo del trojan banker Ursnif utilizzato
negli attacchiin Italia. Nell’ascissa abbiamo la data della campagna di malspam e la corrispondente
versione utilizzata di Ursnif. Nell’ordinata abbiamo la build di sviluppo del malware Ursnif.

E’ interessante notare che dal 3 al 9 giugno vi € stato un aggiornamento della versione di Ursnif pas-
sando dalla 2.14 alla 2.50.

Da questo grafico possiamo vedere la frequenza di rilascio delle varie build di Ursnif.

Evoluzione a giugno delle versioni/build di Ursnif 2

2.14.139 2.14.139 2.50.144 2.50.445 2.50.145 2.50.450 2.50.150

o3/o6f2020 o3z/o6/2020 ogjobf2020 og/oh/2020 ogfo6i2020 22/06(2020 20/06/2020
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Cyber-Trend

Analisi dei malware di giugno

Nel mese di giugno in Italia, attraverso le campagne di malspam che hanno “targettizzato” I'utenza

italiana (email scritte in lingua italiana), sono stati veicolati 16 differenti tipologie di malware.

Nella figura sottostante possiamo vedere 'landamento dei malware distribuiti attraverso il vettore

d’infezione della posta elettronica nel mese di giugno.

Tipologia Malspam - Giugno 2020
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Sono state monitorate piti di 20 campagne di Pas- ¢ Ave_Maria
sword Stealer generici, che hanno lo scopo diru- * LokiBot
bare le credenziali memorizzate nei browser e * NZtVY|r(je
della posta elettronica.. * AdWin
e Azorult

Il trojan banker Ursnif nel mese di giugno ¢ stato
veicolato in 8 campagne di malspam, lo scopo di
questo malware é di rubare le credenziali di acces-
so all’lhome banking per svuotare il conto corren-
te. Ursnif in base al gruppo cyber-criminale che lo
utilizza puo attaccare i conti correnti delle banche
italiane, i provider di posta elettronica o i portali
come Amazon.

Nel mese di giugno sono stati monitorati altri pas-
sword stealer o rat come:

e HawkEye
Remcos
MassLogger

NanoCore

Cyber-Threat Report

Tutti queste tipologie di malware hanno lo scopo
di rubare le password, le informazioni riservate
dal computer della vittima o spiarlo.

MassLogger € un password stealer recente, che il
C.R.A.M. aveva gia iniziato a monitorare in Italia
dal 27 maggio.

Nella settimana del 15 giugno abbiamo avuto di-
verse campagne del JasperLoader, che halo sco-
po di rubare le credenziali o scaricare altri mal-
ware come il Gootkit e il ransomware FTCode.

Sempre a giugno abbiamo avuto campagne del
ransomware Avaddon e del downloader
Phorphiex.
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Nella figura sottostante possiamo vedere I’landamento giornaliero delle campagne di malspam con
target Italia.

Nel mese di giugno abbiamo avuto 2 picchi:

3 giugno
29 giugno

Campagne malspam - Giugno 2020
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H PW5Stealer ®HawkEye i Downloader ® Ursnif i Remcos i Masslogger
H NanoCore  EAve Maria HLokiBot H NetWire M JasperlLoader HSLoad

H AdWind M Avaddon HPhorphiex @ Azorult

E’ possibile consultare le campagne di malspam settimanali del mese di giugno dai seguenti link:

Week 22 ==> dal 30 maggio al 5 giugno

Week 23 ==> dal 6 al 12 giugno

Week 24 ==> dal 13 al 19 giugno

Week 25 ==> dal 20 al 26 giugno

Week 26 ==> dal 27 giugno al 3 luglio

=]
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https://www.tgsoft.it/italy/news_archivio.asp?id=1095
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https://www.tgsoft.it/italy/news_archivio.asp?id=1097
https://www.tgsoft.it/italy/news_archivio.asp?id=1099
https://www.tgsoft.it/italy/news_archivio.asp?id=1102

Ransomware

Giugno 2020—ITALIA

Continuano gli attacchi ransomware utilizzando
differenti vettori d’infezione.

Questo mese ha fatto la comparsa in Italia un nuo-
vo ransomware denominato Avaddon, che ha uti-
lizzato differenti metodi per attaccare I'utenza
italiana.

Anche questo mese il numero degli attacchi via
RDP e diminuito rispetto al mese scorso, molto
probabilmente dovuto al fatto che molte aziende
hanno ridotto lo smartworking rientrando a lavo-
rare in sede.

Sono invece aumentate le campagne di malspam
che preparano il terreno per gli attacchi ran-
somware.

La nostra telemetria ha registrato gli attacchi dei
seguenti ransomware:

e Dharma
e Kupidon
e Avaddon
o LockBit

Il nuovo ransomware Avaddon ha utilizzato diver-
si vettori d’infezione per attaccare 'utenza italia-
na:

e Phorpiex

o Campagne malspam dirette

Phorpiex & un worm, che si & diffuso in Italia attra-
verso campagne di malspam nel mese di giugno.
Le vittime infettate entrano a far parte della bot-
net Phorpiex, che puo distribuire il ransomware
Avaddon.

Il 30 giugno Avaddon ¢é stato distribuito con una
campagna malspam diretta che aveva per oggetto
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“Notifica (A2QCS) ufficiale riguardanti possibili vio-
lazioni”, con allegato un documento Excel che sca-
ricava il ransomware.

Sono continuati gli attacchi via RDP, che hanno
permesso un accesso abusivo al sistema per ese-
guire direttamente il ransomware, in questa parti-
colare situazione hanno veicolato Dharma.

Alcune estensioni dei file cifrati utilizzati dal ran-
somware Dharma, rilevati nel mese di giugno so-
no: .PGP.

Un’altra new entry tra i ransomware che hanno
attaccato I’ltalia nel mese di giugno € Kupidon.

L’attacco del Kupidon analizzato e avvenuto attra-
verso un’intrusione via RDP. Il riscatto richiesto
dal Kupidon € 1200 $ (dollari USD) in BTC
(Bitcoin). La gang dei cyber-criminali che ha utiliz-
zato Kupidon in questo attacco, potrebbero esse-
re di origine russa dall’indirizzo email (yandex.ru)
visibile nell’home page del sito dei malfattori.
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Anche questo mese troviamo il ransomware LockBit attivo negli attacchi RDP rilevati in Italia.

Come abbiamo segnalato nel report di maggio, i cyber-criminali di LockBit, sembra, si siano affiliati a
quelli del Maze per condividere nella loro piattaforma i data leak.

Salgono a quattro le vittime italiane del ransomware Maze:

Antonio Citterio Architetto

Salini Costruttori S.p.A.

Meccanica Finnord

SALUMIFICIO FRATELLI BERETTA S.P.A.

A livello mondiale Maze recentemente ha colpito anche grandi produttori elettronici come LG e Xe-

I media italiani hanno riportato gli attacchi ransomware a due grandi societa italiane:

rox.

e Enel
e Geox

Enel & stata attaccata domenica 7 giugno dal ransomware Snake/Ekans, che in precedenza aveva col-
pito la multinazionale giapponese Honda. Il gruppo che utilizza il ransomware Snake/Ekans, sembra
essere interessato ai sistemi industriali di controllo (ICS) e potrebbe essere collegato ad un altro ran-
somware denominato MegaCortex, noto per essere stato utilizzato in passato per I’attacco a grandi
multinazionali.

Invece per I’attacco subito da Geox domenica 14 giugno non sono state rilasciate informazioni sulla
tipologia di ransomware utilizzato.

Come si pu0 notare la maggior parte degli attacchi ransomware con accesso via RDP avvengono nel
fine settimana.

Cyber-Threat Report 17



Prevalenza
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Quanto sono protetti i computer in Italia dagli at-
tacchi informatici? Quanto é alto il rischio che un
utente sia colpito da un ransomware?

Per rispondere a queste domande dobbiamo par-
lare di “prevalenza” e “infection rate”.

La prevalenza € un indice che ci permette di capire

lo stato della Cyber-Security. Questo dato forni-
sce lo stato di “salute” dei computer, quantifi-
candoci la stima dei computer colpiti da malware.

Vediamo ora i dati relativi alla prevalenza dei mal-
ware registrati dal C.R.A.M. di TG Soft nel mese di
giugno 2020. Per prevalenza si intende l'incidenza
che i malware hanno in un determinato periodo. Il
valore calcolato si chiama "rate di infezione".

Il rate di infezione viene calcolato dividendo il nu-
mero di computer ove siano stati rilevati attacchi
per il numero di computer dove & installato il soft-
ware anti-virus Vir.IT eXplorer. Possiamo calcolare
il rate di infezione per le seguenti categorie:
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» Tipologia del malware
« Sistema operativo (client/server)

Al primo posto i Trojan con una percentuale del
5,20%. Secondo posto confermato peri PUP, con
una percentuale dell'1,65%. Terzo gradino del po-
dio per la categoria Adware conI'1,35%.

Salgono in quarta posizione i Ransomware conlo
0,59%. Sono considerati tra i malware piu perico-
losi se non addirittura i pit incontrastabili qualora
si fosse sprovvisti di tecnologie Anti-Ransomware.

Ricordiamo che per Ransomware vengono consi-
derati tutti i malware che chiedono un riscatto,
come, ad esempio, i Crypto-malware (SodinoKibi,
GandCrab, Dharma, Phobos, LockBit etc.) e il vec-
chio e famoso FakeGDF (virus della polizia di sta-
to, guardia di finanza etc.).

Il gruppo generico denominato Altro (che include
le macro di Office generiche) si posizionano al
quinto posto con il 0,45%.

Infection Rate - Tipologie Malware
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Andiamo ora ad analizzare la prevalenza delle in- INFECTION RATE
- . . . . SISTEMA OPERATIVO SERVER (%)
fezioni del mese di giugno in base ai sistemi ope-

rativi suddivisi tra sistemi Server e Client. SERVER 2012 ﬂ 0,17%

Nelle immagini sottostanti i dati raccolti sono stati
SERVER 2008 [ o,09%

SERVER 2016 [ 0,06%
tipo di architettura o per le varianti che la stessa
versione puo avere (es: Server 2008 R2, Server SERVER 2019 Fo,oz%
2008 R2 Foundation, etc.), calcolati sulla totalita

suddivisi secondo i sistemi operativi Windows Ser-
ver e Client in macro categorie, senza dividere per

. . 0,00% 0,05% 0,10% 0,15% 0,20%
delle macchine (server + client). ' ' ' ' '

Nelle statistiche relative alla prevalenza delle infe-

La classifica dei sistemi operativi server vede quin- ;| . jai computer client nel mese di giugno ab-

di in prima posizione Windows Server 2012 (0,17%)
seguito da Windows Server 2008 (0,09%),

biamo riscontrato che circa I'8,95% dei terminali &
stato infettato o ha subito un attacco. Questo da-
Windows Server 2016 si attesta terzo posto conlo to indica che 1 computer su 11 & stato colpito da
0,06%. Chiude Windows Server 2019 con lo 0,02%. malware nel mese di giugno.

Non pili in classifica dal 2020 il sistema operativo  Nella figura sottostante possiamo vedere il grafi-
Windows Server 2003. co delle infezioni in base ai sistemi operativi dei
Client.

Infection Rate per sistema operativo Client (%)

WINDOWS 10

WINDOWS 7

ALTRE VERSIOMI

o,00% 0O,50% 1,00% 1,50% 2,00% 2,50% 3,00% 3,50% 4,00% 4,50% 5,00%
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Windows 10 e Windows 7 coprono quasi I'88% del
parco macchine dei Client, pertanto gli altri siste-
mi operativi sono stati raccolti in un unico gruppo.

Nel grafico della pagina precedente, relativo ai
Client, prima posizione per Windows 10 con il
4,60%. Secondo Windows 7 il 3,26%. Gli altri siste-
mi operativi si attestano appena sopra al punto
percentuale ovvero all'1,09%.
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Ma quale sara il sistema operativo pit sicuro ?

Per rispondere a questa domanda dobbiamo cal-
colare la prevalenza d'infezione sul medesimo si-
stema operativo. Prendendo ad esempio Win-
dows 10, si pud notare che il rate di infezione tra
tutte le macchine ove & installato Windows 10 che
ha subito un attacco informatico e dell’8,42% . Con
questo calcolo possiamo capire quindi qual & il si-
stema operativo piu sicuro.

Windows 8.1 Windows 8

Nei grafici a torta & stato calcolato I’Infection Rate
(IR) relativo alla prevalenza sul medesimo sistema
operativo client. Il sistema operativo che ha subi-
to meno attacchirisulta essere Windows 10, que-
sto dimostra che utilizzare sistemi operativi mo-
derni e supportati riduce il rischio di infezione. |
sistemi operativi non pil supportati da Microsoft,

B Infetti
® Puliti

come Windows XP e Vista, hanno di fatto il rate
d’infezione molto piu alto. Paragonando Windows
Vista a Windows 10, si pu0 notare infatti che I'IR e
oltre il doppio.

Cyber-Threat Report
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Come ultimo grafico delle nostre statistiche, an-
diamo a vedere I’andamento dell’IR relativo al

sistema operativo Windows 10 negli ultimi 12 mesi.

Il periodo di maggiore infezione & ottobre 2019.
In quel periodo e anche nei mesi adiacenti erano
massivamente diffuse campagne malware atte a
distribuire i trojan Emotet e TrickBot. Da Gennaio
2020 la situazione a seguito della diminuzione del-
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le campagne di Emotet/TrickBot sembra essersi
normalizzata. Nel mese di giugno registriamo un
aumento delle infezioni rispetto ai primi 5 mesi
del 2020.

Infection Rate del s. o. Windows 10 negli ultimi 12 mesi (%)
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