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to un aumento degli at-

tacchi ransomware, 

molti dei quali veicolati 

via RDP o VPN, tra que-

sti possiamo annovera-

re VoidCrypt, Dharma, 

Phobos, Matrix e Lock-

Bit. 

Nel mese di novembre 

si è riscontrato una leg-

gera flessione degli at-

tacchi informatici ed un 

leggero calo del numero 

dei cluster di malware 

rispetto al mese  di otto-

bre. 

Emotet è stato il grande 

assente di questo mese. 

Le sue campagne di 

malspam sono cessate il 

31 ottobre e nel mese di 

novembre si è limitato 

ad aggiornare il proprio 

modulo. 

L’assenza di Emotet ha 

portato alla ribalta 

AgentTesla, Ursnif e 

LokiBot. 

AgentTesla e LokiBot 

sono dei password stea-

ler utilizzati da diversi 

cyber-attori in Italia. 

Ursnif è stato molto at-

tivo con numerose cam-

pagne nel mese di no-

vembre. Altri password 

stealer e RAT si sono 

fatti notare in questo 

mese e sono: 

Ave_Maria; FormBook 

e AdWind. In questo 

mese abbiamo registra-

Panorama delle minacce in Italia a novembre 
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Via Pitagora n. 11/B 

35030 Rubàno (PD) 

Italy 

Tel.: +39 049.8977432 

Fax: +39 049.8599020 

Email: info@tgsoft.it 

TG Soft Cyber Security Specialist è  produttore della suite di sicu-

rezza Anti-Virus denominata Vir.IT eXplorer e presente nel setto-

re della sicurezza informatica dai primi anni ‘90. 

Il C.R.A.M. acronimo di Centro Ricerche Anti-Malware di TG Soft 

ha come obiettivi: 

• PROMUOVERE e DIFFONDERE nel nostro Paese la cultura e la con-

sapevolezza della Sicurezza Informatica in tutti i suoi aspetti. 

• SUGGERIRE e PROPORRE atteggiamenti consapevoli e coerenti 

sulla Sicurezza Informatica e in particolare comportamenti da te-

nere, sia da parte degli utenti sia da parte dei consulenti informati-

ci, per evitare di essere colpiti da virus/malware informatici; 

• PROMUOVERE, ISTITUIRE e FAVORIRE iniziative per la formazione 

e la sensibilizzazione su vari temi della Sicurezza Informatica, in 

particolare tramite l'organizzazione di seminari e la pubblicazione 

di documenti e articoli relativi alla Sicurezza Informatica. 

TG Soft S.r.l. 

L’indice che misura lo stato del-

la Cyber-Security è l’Infection 

Rate (IR), che è la percentuale 

degli utenti dell’anti-virus Vir.IT 

eXplorer che hanno  incontrato 

una minaccia che sia stata se-

gnalata al C.R.A.M. di TG Soft. 

L’Infection Rate può essere cal-

colato su un sotto-insieme di 

dati,  ad esempio su un  deter-

Al giorno d’oggi sono sempre 

più frequenti gli attacchi Cyber 

perpetrati contro le aziende. TG 

Soft analizza e cataloga queste 

minacce rilasciando report setti-

manali e mensili, dove vengono  

illustrati i trend del momento. 

Il C.R.A.M. (Centro Ricerche An-

ti-Malware) di TG Soft raccoglie 

i dati della telemetria inviati dal 

software anti-virus Vir.IT eXplo-

rer  installato sui propri utenti/

clienti e le informazioni di inve-

stigazione sui casi  di attacchi 

informatici, per avere un qua-

dro aggiornato della Cyber-

Security in Italia. 

minato sistema operativo, for-

nendo informazioni su quale 

possa essere il sistema operati-

vo da considerarsi più sicuro. Le 

informazioni raccolte e analizza-

te ci permettono di determina-

re la tipologia degli attacchi, la 

frequenza con cui avvengono, 

la loro distribuzione  e evoluzio-

ne nel breve e lungo periodo. 

  Cyber-Threat Intelligence e Infection Rate 

Proteggiamo il tuo business dai 

cyber-criminali 

“Infection Rate: è la percentuale 

degli utenti che hanno incontrato 

almeno una minaccia segnalata al 

C.R.A.M. di TG Soft” 

Seguici sui social: 

www.tgsoft.it 

https://it.linkedin.com/organization-guest/company/tg-soft
https://twitter.com/VirITeXplorer
https://www.facebook.com/pages/VirIT-eXplorer/120981677976475
https://www.tgsoft.it/tgsoft_home.asp
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Vulnerabilità VPN con attacco ransomware 

In primo piano 

Nel mese di Novembre vari cyber-criminali hanno pubblicato nei forum del DarkWeb varie liste di IP 

gestiti dal firewall Fortinet vulnerabili all’exploit CVE-2018-13379. 

Vediamo in seguito uno dei vari post disponibili nel DarkWeb: 

Le varie liste comprendono oltre 50000 IP ancora vulnerabili sparsi in tutto il globo, appartenenti sia a 

piccole aziende che a grandi enti pubblici, istituti bancari e grandi aziende. 

L’exploit  CVE-2018-13379, datato 2018 permette grazie ad una semplice chiamata WEB non autentica-

ta all’interfaccia di gestione del dispositivo di ottenere le credenziali degli accessi VPN (utente/

password). Attraverso la connessione VPN è possibile accedere in remoto alla rete interna aziendale 

(LAN) dando potenziale accesso a tutti i dispositivi (PC/SERVER/NAS ecc.) presenti in rete. 

L’NVD ha classificato la vulnerabilità come 9.8 su 10 (CRITICAL). 

Website Antivirus Illustration by WOOBRO DESIGN 

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-13379
https://nvd.nist.gov/vuln/detail/CVE-2018-13379
https://iconscout.com/illustrations/website-antivirus
https://iconscout.com/contributors/woobrodesign
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Le versioni del firmaware affette dalla vulnerabilità sono: 

• FortiOS 6.0: 6.0.0 to 6.0.4 

• FortiOS 5.6: 5.6.3 to 5.6.7 

• FortiOS 5.4: 5.4.6 to 5.4.12 

 

Il vendor ha provveduto a rilasciare gli aggiornamenti necessari a correggere la vulnerabilità (FortiOS 

5.4.13, 5.6.8, 6.0.5 o 6.2.0 e successivi) ma nonostante sia passato oltre un anno dal rilascio della patch, 

molti dispositivi sono rimasti vulnerabili. 

I cyber-criminali stanno sfruttando l’occasione per penetrare le reti locali protette dal sistema VPN vul-

nerabile eseguendo attacchi ransomware e/o esfiltrando dati riservati. 

 

Il caso REALE analizzato dal C.R.A.M. di TG Soft 

Il C.R.A.M. di TG Soft in data 05 novembre ha analizzato un attacco ransomware perpetrato sfruttando 

la vulnerabilità  CVE-2018-13379. 

Vediamo in primis la cronistoria degli eventi: 

 05/11 ore 03:33 primo accesso via VPN vulnerabile alla rete LAN da un IP localizzato in Turchia 

 05/11 ore 06:52 circa effettuato accesso RDP ad un primo server utilizzato come TERMINAL SERVER 

dove il cyber-criminale ha utilizzato vari Tools. 

 05/11 ore 07:26 circa effettuato accesso via RDP ad un secondo server utilizzato come BACKUP SER-

VER 

 05/11 ore 07:35 circa eseguito il ransomware VoidCrypt sul BACKUP SERVER  

 

Il ransomware utilizzato per tentare di cifrare i dati appartiene alla famiglia del VoidCrypt e una volta 

cifrati i dati avranno la seguente struttura: 

 [NOME_FILE_ORIGINALE].[ESTENSIONE_FILE_ORIGINALE].[lilmoon7766@criptext.com]

 [ID_CLIENTE_15_CIFRE_ALFANUMERICHE].Spade 
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Viene inoltre lasciato il file con le istruzioni del riscatto: Read-For-Decrypt.HTA che vediamo di seguito: 

 

 

 

 

 

 

 

 

 

 

 

 

 

Il cyber-criminale si è servito inoltre di vari Tools per l’analisi della rete locale LAN e per eseguire varie 

attività come: 

• Advanced_Port_Scanner 

• Unlocker.1.9.2.Portable 

• ransom.cmd 

• good.txt 

 

Il file ransom.cmd è un batch utilizzato per cancellare le shadow copy dal PC/SERVER, per disabilitare il 

firewall locale e per eseguire delle modifiche sulle configurazioni di startup del Sistema Operativo, ve-

diamo di seguito le istruzioni utilizzate nel batch: 

vssadmin delete shadows /all /quiet 

wmic shadowcopy delete 

bcdedit /set {default} bootstatuspolicy ignoreallfailures 

bcdedit /set {default} recoveryenabled no 

wbadmin delete catalog -quiet 

netsh advfirewall set currentprofile state off 

netsh firewall set opmode mode=disable 
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Interessante è il file good.txt lasciato dal cyber-criminale nel primo server, si tratta di una lista di 571 IP 

con porta 10443. 

La porta 10443 è proprio la porta associata al servizio vulnerabile Fortinet SSL VPN. 

Di questa lista, 570 IP risultano essere localizzati in Italia. Si tratta quindi molto probabilmente di un 

primo sotto insieme specifico al target Italiano degli IP vulnerabili pubblicati successivamente nella se-

conda metà di Novembre nei vari forum del DarkWeb. 

Questo dimostra che già ad inizio Novembre i cyber-criminali si sono organizzati per sfruttare questa 

vulnerabilità per effettuare gli attacchi. 

Vedremo di seguito la distribuzione geografica di questi IP con target Italia: 
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Le regioni più colpite sono: 

• Lombardia 

• Emilia Romagna 

• Piemonte 

• Lazio 

• Veneto 

 

Nella figura sottostante  possiamo vedere la distribuzione degli IP nelle regione Lombardia.  

La provincia di Milano è quella che ha il maggior numero di IP vulnerabili alla CVE-2018-13379. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nella regione dell’Emilia Romagna, la maggior parte degli IP sono geolocalizzati nelle province di Bolo-

gna, Modena e Reggio Emilia. Invece nella regione Lazio gli IP sono geolocalizzati tutti nella provincia 

di Roma. 

 

Provincia Num. IP 

Milano 84 

Bergamo 31 

Como 23 

Varese 20 

Brescia 12 

Monza e 
Brianza 

10 

Cremona 9 

Pavia 6 

Mantova 3 

Lecco 2 

Sondrio 1 
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Nelle figure sottostanti  possiamo vedere la distribuzione degli IP nelle regioni  Piemonte e Veneto.  

 

Provincia Num. IP 

Torino 25 

Novara 12 

Vercelli 11 

Alessandria 4 

Cuneo 4 

Biella 3 

Verbano-
Cusio-
Ossola 

2 

Provincia Num. IP 

Vicenza 18 

Padova 8 

Treviso 8 

Venezia 7 

Verona 6 

Belluno 2 

Rovigo 2 
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In seguito si è proceduto a verificare i log di sicurezza dei due server da cui si è riscontrato che il primo 

accesso al TERMINAL SERVER è avvenuto attraverso il sistema VPN. Si è perciò proceduto ad analizza-

re i LOG di accesso del firewall avendo quindi la conferma dell’avvenuto accesso via VPN dal’IP localiz-

zato in Turchia. 

 

L’accesso via VPN è stato eseguito sfruttando la vulnerabilità CVE-2018-13379 infatti il firewall a seguito 

di verifica è risultato vulnerabile, conferma ottenuta anche grazie alla verifica della versione del 

firmware (v 5.4.8) installata nel dispositivo:  

 

 

 

 

 

 

 

 

 

 

 

 

 

Non è superfluo ricordare che una delle best-practice fondamentali per un buon mantenimento del 

livello di sicurezza è proprio quella di eseguire regolarmente gli aggiornamenti software/firmware di 

tutti gli apparati collegati in rete e dove possibile di attivare gli aggiornamenti automatici. 
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Novembre 2020—ITALIA 

Statistiche Malware 

I dati della telemetria del C.R.A.M. di TG Soft sono 

raccolti dagli utenti che utilizzano il software anti-

virus Vir.IT eXplorer. Le segnalazioni derivano da 

attacchi bloccati oppure malware riscontrati all'in-

terno del parco macchine monitorato. Ogni minac-

cia identificata da Vir.IT viene classificata in fami-

glie  e  in cluster di malware.  Ogni cluster di mal-

ware può contenere uno o più samples, ad esem-

pio Office.VBA.Macro_Heur può identificare centi-

naia o migliaia di macro virus distinti. 

Nel mese di novembre abbiamo avuto una leggera 

flessione del numero di malware rispetto al prece-

dente mese di ottobre, dove erano stati riscontrati 

5280 cluster di malware contro i 5227 del mese di 

novembre (-1,0%).  

Nel grafico a fondo pagina possiamo vedere l’an-

damento giornaliero delle infezioni in Italia. 

All’inizio del mese abbiamo avuto un picco di se-

gnalazioni d’infezione, dovute alle scansioni auto-

matiche mensili del motore anti-virus Vir.IT eXplo-

rer.  Nelle settimane successive, abbiamo un incre-

mento delle segnalazioni il lunedì, per poi calare in 

modo progressivo nei giorni successivi. L’anda-

mento delle infezioni a novembre è stato abba-

stanza uniforme, non vi sono stati attacchi massivi 

come era successo nei mesi scorsi, poiché Emotet 

ha deciso di prendersi un periodo di pausa.  
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Nel grafico sottostante vediamo le statistiche rela-

tive al mese di novembre 2020 suddivise per 

“Tipologia Malware” riscontrate in Italia.  

Con il termine malware intendiamo qualsiasi tipo-

logia di software malevolo che possa arrecare 

danno al sistema informatico. 

I malware si suddividono in diverse tipologie: Ad-

ware, Backdoor, Trojan, Worm, Virus, PUA/PUP, 

Deceptor, etc.  

Nel mese di novembre la tipologia dei PUP si ri-

conferma in prima posizione con il 31,65% delle 

infezioni, relegando la famiglia dei TROJAN al se-

condo posto con il 27,64%. Al terzo posto trovia-

mo gli ADWARE con il 16,95% in crescita rispetto a 

ottobre. Al quarto posto troviamo il gruppo deno-

minato ALTRO, che include i virus, con il 10,64% 

delle infezioni in leggero calo rispetto al mese 

scorso. I MACROVIRUS perdono un’altra posizio-

ne a novembre e si piazzano al quinto posto. Que-

sto calo dei MACROVIRUS è dovuto alla pausa che 

si è preso Emotet, che ha portato ad un drastico 

calo d’infezioni. 

E’ interessante notare che le prime 4 tipologie di 

malware rappresentano quasi l’87% delle infezioni 

monitorate.  

In sesta posizione troviamo anche questo mese i 

DECEPTOR con l’1,72%,  seguono WORM con lo 

1,09% e chiudono la classifica: BACKDOOR; BHO e 

HTML. 

I PUP si riconfermano in 

prima posizione, brusco 

calo della famiglia dei 

MACROVIRUS, dovuto 

alla pausa che si è preso 

Emotet. 
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Analizziamo le statistiche di novembre dei singoli 

Malware. Questo mese si riconferma al primo po-

sto il PUP.Win32.MindSpark.F con il 6,19% delle 

infezioni, che può compromettere il tuo browser, 

modificando l’home page e il motore di ricerca. 

Al secondo posto troviamo Offi-

ce.VBA_Macro_Heur (tipologia MACRO VIRUS) 

con l’1,82% delle infezioni, in decremento di quasi 

4 punti percentuali rispetto al mese scorso. 

Si tratta di un dato ottenuto tramite l'analisi euri-

stica e riguardano i file contenenti macro poten-

zialmente pericolose di diverse famiglie di mal-

ware. 

Al terzo posto troviamo il 

PUP.Win32.CheatEngine con l’1,78% delle infezioni 

rilevate.  In quarta posizione troviamo un altro 

PUP della famiglia CheatEngine con l’1,78% delle 

infezioni. 

Anche questo mese nella Top10 troviamo diverse 

vecchie conoscenze del mondo PUP/Adware, in 

quarta posizione troviamo il PUP.Win32.Resoft.B   

e il PUP.Win32.Counduit.B in sesta.   

 

 

Chiude in decima posizione il virus 

Win32.Sality.BH. 

Nella Top10 troviamo ben 6 tipologie differenti di 

PUP, 2 tipologie di trojan , la tipologia dei macrovi-

rus generici e un virus. 

I malware della Top10 rappresentano il 18,49% del-

le infezioni del mese di novembre, il rimanente 

81,52% è dato da altri 5217 cluster di malware. 

I malware della Top10 rappresentano il 

18,49% delle infezioni di novembre, il 

rimanente 81,52% è dato da altri 5217 

cluster di malware. 
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Analizziamo ora le campagne di malware veicolate 

via email nel mese di novembre.  Anche in questo 

caso possiamo suddividere le statistiche per tipo-

logia e singolo malware. 

La categoria dei MACRO VIRUS mantiene sempre 

la prima posizione con il 62,04% (-13,27%). Il dato 

ottenuto, segna un calo rispetto al mese scorso, 

grazie alla pausa che si è preso Emotet. Seguono 

la tipologia dei TROJAN che con il 35,86% (+12,0%) 

si confermano al secondo posto. Al terzo posto 

troviamo la  tipologia ALTRO con il 2,10% che inclu-

de varie tipologie come WORM e BACKDOOR.  

Novembre 2020 - ITALIA 

Statistiche Malware via email 

Analizzando le statistiche delle campagne di 

malspam per singolo malware,  al primo posto tro-

viamo il trojan bancario chiamato Ursnif con la va-

riante .COE con l’11,05%. Ursnif a novembre è salito 

alla ribalta conquistando tutto il podio ed inoltre, 

lo troviamo in 5a e in 8a posizione, piazzando così 

ben 5 varianti nella Top10. 

In quarta e in settima posizione troviamo due va-

rianti di W97M.Dwnldr, rispettivamente le varian-

ti .EAB e .CEH. In sesta e in nona posizione trovia-

mo il Trojan.Win32.PSWStealer.COW e il Tro-

jan.Win32.VBZenPack_Heur. Chiude in decima po-

sizione l’Office.VBA_Macro_EUR (tipologia Macro 

Virus) , che include l’intercettazione generica di 

diverse famiglie di macro virus.  

Nella Top10 delle mail, troviamo quasi esclusiva-

mente MACRO VIRUS, che rappresentano il 

46,63% delle infezioni di novembre, il rimanente 

53,37% è  dato da altri 174 malware. 

A novembre il grande assente a livello mondiale è 

stato Emotet. 
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Analisi dei malware di novembre 

Cyber-Trend 

Nel mese di novembre in Italia, attraverso le campagne di malspam che hanno “targettizzato” l’uten-

za italiana (email scritte in lingua italiana), sono stati veicolati 13 differenti tipologie di malware. 

Nella figura sottostante possiamo vedere l’andamento dei malware distribuiti attraverso il vettore 

d’infezione della posta elettronica nel mese di novembre. 

A novembre balza all’occhio l’assenza del mal-

ware Emotet, che si è preso una pausa a partire 

dal 31 ottobre. La botnet di Emotet continua ad 

essere ancora attiva, ma non sta inviando campa-

gne di malspam.  

Questo mese il primo posto è aggiudicato da 

AgentTesla, un password stealer che ruba le cre-

denziali di accesso, risulta essere molto utilizzato 

da diversi attori cyber-criminali nel mese di no-

vembre. 

Il trojan banker Ursnif è risultato molto attivo con 

ben 13 campagne a novembre. Lo scopo di questo 

malware è di rubare le credenziali di accesso 

all’home banking per svuotare il conto corrente.  

LokiBot  continua ad essere molto utilizzato e lo 

troviamo con ben 12 campagne.  

Sono continuate le campagne di diversi RAT come 

AdWind, Ave_Maria e FormBook.  

A novembre è ritornato il malware Phorpiex, ma 

questa volta non ha distribuito il ransomware 

Avaddon. 

Altro assente con campagne dirette all’utenza ita-

liana è il cyber-attore Hagga, che però ha conti-

nuato con campagne malspam internazionali. 
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E’ possibile consultare le campagne di malspam settimanali del mese di novembre dai seguenti link: 

Week 44 ==> dal 31 ottobre al 6 novembre 

Week 45 ==> dal 7 al 13 novembre 

Week 46 ==> dal 14 al 20 novembre 

Week 47 ==> dal 21 al 27 novembre 

Week 48 ==> dal 28 novembre al 4 dicembre 

 

 

Nella figura sottostante possiamo vedere l’andamento giornaliero delle campagne di malspam con 

target Italia.  

Nel mese di novembre abbiamo monitorato quasi ogni giorno campagne di malspam di AgentTesla, a 

dimostrare che questo password stealer è utilizzato da diversi cyber-criminali che hanno nel mirino 

l’utenza italiana. Ogni settimana di novembre possiamo trovare campagne di Ursnif e LokiBot, la cui 

veicolazione durante il mese è avvenuta in modo uniforme. A novembre abbiamo registrato due picchi 

di campagne indirizzate all’utenza italiana, che sono avvenute rispettivamente martedì 10 e lunedì 30 

novembre, dove sono state diffuse 7 campagne di malspam, che hanno veicolato rispettivamente 4 e 3 

differenti famiglie di malware. 

https://www.tgsoft.it/italy/news_archivio.asp?id=1143
https://www.tgsoft.it/italy/news_archivio.asp?id=1146
https://www.tgsoft.it/italy/news_archivio.asp?id=1147
https://www.tgsoft.it/italy/news_archivio.asp?id=1148
https://www.tgsoft.it/italy/news_archivio.asp?id=1152
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Analizziamo ora le campagne del malware banca-

rio  Ursnif (noto anche come Gozi o IFSB) nel me-

se di novembre.  

Come abbiamo visto, questo malware è uno dei 

più diffusi via email in Italia, a novembre è stato 

veicolato attraverso 13 campagne di malspam. 

Come si può vedere dalla figura a fianco, l’anda-

mento  delle campagne è stato abbastanza unifor-

me in tutto il mese di novembre. 

Le campagne veicolate da Ursnif hanno avuto i 

seguenti temi: 

• Ministero dello Sviluppo Economico (3) 

• INPS (2) 

• Enel Energia (2) 

• B.R.T. S.p.A. (3) 

• Agenzia delle Entrate (2) 

• Vodafone (1) 

Dall’analisi delle campagne di malspam e dalle configurazioni  individuate all’interno del trojan banca-

rio Ursnif utilizzato, vi sono due gruppi distinti che stanno sfruttando questo malware a novembre per 

attaccare l’utenza italiana.  Il primo gruppo ha veicolato ben 8 campagne di malspam a tema MEF, 

INPS, Agenzia delle Entrate e Vodafone, invece il secondo si è limitato a cinque campagne a tema 

“B.R.T. S.p.A.” e “ Enel Energia”.  

Analisi delle campagne di novembre 

Ursnif 

09/11/2020 Ministero dello sviluppo   
   Economico 

10/11/2020 INPS 

10/11/2020 Enel Energia 

11/11/2020 INPS 

17/11/2020 Ministero dello sviluppo   
   Economico 

17/11/2020 Fattura B.R.T. S.p.A. 

17/11/2020 Rimessa B.R.T. S.p.A. 

19/11/2020 Ministero dello sviluppo   
   Economico 

23/11/2020 Agenzia delle Entrate  

24/11/2020 Agenzia delle Entrate  

24/11/2020 Fattura B.R.T. S.p.A. 

24/11/2020 Enel Energia 

30/11/2020 Vodafone 

Ursnif—Campagne Malspam 
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Questi due gruppi cyber risultano essere attivi in 

Italia da diversi mesi. Il primo sfrutta temi istitu-

zionali italiani, come ad esempio l’Agenzia delle 

Entrate oppure INPS come segnalato. Il secondo 

invece sfrutta il tema di fatture o ordini collegati 

a società di spedizione come BRT (Bartolini), 

DHL oppure Enel Energia.  

 

 

 

Ursnif è un trojan bancario,  i cui sorgenti essendo divenuti di pubblico dominio, hanno originato un 

“fork”, che ha portato allo sviluppo delle seguenti: 

• Versione 2; 

• Versione 3. 

 

 

 

 

In Italia sono circolate, fino ad aprile, entrambe le versioni, ma nel mese di novembre è stata rilevata 

esclusivamente la versione 2.  

Nel mese di novembre sono stati  rilasciati due aggiornamenti del malware Ursnif,  il 9 novembre sia-

mo passati dalla build 2.50.161 alla 2.50.162 e il 24 novembre è stata rilasciata la build 2.50.166. 

La build 2.50.166 è stata utilizzata solamente dal gruppo che utilizza nelle campagne il tema “BRT 

S.p.a.”, invece l’altro gruppo nella campagna del 20 novembre di “Vodafone” ha continuato ad utiliz-

zare la build 162. 

Nel grafico sottostante possiamo vedere come è cambiato l’ID associato al gruppo dell’Ursnif relativo 

alle campagne MEF, INPS, Agenzia delle Entrate e Vodafone nel mese di novembre. 
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Novembre 2020- ITALIA 

Ransomware 

Continuano gli attacchi ransomware utilizzando 

differenti vettori d’infezione.   

Questo mese registriamo un aumento degli attac-

chi ransomware rispetto al mese scorso. 

La nostra telemetria ha registrato gli attacchi dei 

seguenti ransomware: 

• Avaddon; 

• VoidCrypt; 

• Dharma; 

• Stop/Djvu; 

• MAOLOA; 

• Phobos; 

• LockBit; 

• Matrix. 

 

I ransomware identificati a novembre derivano da 

attacchi attraverso il desktop remoto (RDP) mirati 

verso aziende italiane, vulnerabilità di VPN, scari-

cati da altri malware oppure dal download di soft-

ware infetto. 

Gli attacchi via RDP mirati/“targettizzati” verso 

aziende italiane, permettono un accesso abusivo 

al sistema per eseguire direttamente il ran-

somware. In queste particolari situazioni il cyber-

criminale o attaccante cerca di disinstallare l’anti-

virus o di renderlo inefficace, in modo che l’attac-

co ransomware  abbia successo. 

L’attacco ransomware Avaddon è avvenuto attra-

verso uno script di POWERSHELL che conteneva il  

payload del malware. L’infezione potrebbe essere 

scaturita dalla navigazione su siti compromessi. 

VoidCrypt è stato utilizzato nell'attacco avvenuto 

sfruttando la vulnerabilità della VPN del firewall 

FortiGate di Fortinet, la quale ha permesso di ac-

cedere alla rete locale e quindi di conseguenza ai 

server tramite RDP. 

Nella figura sotto possiamo vedere la richiesta di 

riscatto di VoidCrypt. 

Dharma e Phobos sono stati molto attivi a novem-

bre con diversi attacchi via RDP, di seguito ripor-

tiamo la lista delle estensioni aggiunte ai file cifra-

ti: 

• .259 

• .ROGER 

 

Sotto vediamo le istruzioni di riscatto del ran-

somware Phobos. 
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Il ransomware MAOLOA è stato scaricato attra-

verso il malware QakBot con cui il pc era prece-

dentemente infetto. Nella figura a destra possia-

mo vedere le istruzioni di riscatto. 

 

Anche il ransomware Matrix è stato veicolato at-

traverso un attacco RDP. 

Nella figura sotto possiamo vedere le istruzioni di 

riscatto richieste dal ransomware Matrix. 

 

Il ransomware LockBit è stato veicolato via RDP 

contemporaneamente al ransomware Dharma. Il 

cyber-criminale prima ha eseguito Dharma, dopo  

aver visto l’insuccesso del suo attacco, perché 

bloccato dal sistema anti-ransomware di Vir.IT, ha 

eseguito il LockBit.  

Nella figura a destra vediamo il riscatto richiesto 

da LockBit. 

 

Il ransomware Stop/Djvu è stato diffuso attraver-

so il download di software infetti, nella figura sot-

tostante vediamo la richiesta di riscatto di 490 $. 
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Il mese di novembre  inizia con il comunicato stampa di Maze che annuncia la chiusura ufficiale del pro-

getto ransomware. Nel comunicato viene rinnegata l’esistenza del cartello Maze e indicato il motivo 

della chiusura del progetto. Nella figura sotto possiamo vedere il comunicato stampa del 1° novembre. 
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Ad inizio novembre la società italiana Campari Group è stata colpita da un attacco ransomware con 

esfiltrazione di dati.  A darne notizia questa volta è stato il gruppo di cyber-criminali RAGNAR_LOCKER 

attraverso un post nel proprio portale nel dark web.  
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Il gruppo di cyber-criminali RAGNAR_LOCKER ha iniziato a pubblicare i dati esfiltrati come prova 

dell’attacco a Campari Group.  
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A novembre il gruppo di cyber-criminali di Egregor miete un’altra vittima italiana. Questa volta a cade-

re nel mirino di Egregor è la società cesenatica APOFRUIT. Nella figura sottostante possiamo vedere la 

rivendicazione dell’attacco e la pubblicazione di una prima parte di dati esfiltrati. 

 

A fine novembre è stato pubblicato nel dark web 

l’ultima parte dei dati esfiltrati a Luxottica da par-

te del gruppo cyber-criminale di Nefilim. 
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Novembre 2020—ITALIA 

Prevalenza  

Quanto sono protetti i computer in Italia dagli at-

tacchi informatici ? Quanto è alto il rischio che un  

utente sia colpito da un ransomware ? 

Per rispondere a queste domande dobbiamo par-

lare di “prevalenza” e “infection rate”. 

La prevalenza è un indice che ci permette di capire 

lo stato della Cyber-Security.  Questo dato  forni-

sce  lo stato di “salute” dei computer,  quantifi-

cando il numero di computer colpiti da malware. 

Vediamo ora i dati relativi alla prevalenza dei mal-

ware registrati dal C.R.A.M. di TG Soft nel mese di 

novembre. Per prevalenza si intende l'incidenza 

che i malware hanno in un determinato periodo. Il 

valore calcolato si chiama "rate di infezione". 

Il rate di infezione viene calcolato dividendo il nu-

mero di computer ove siano stati rilevati attacchi 

per il numero di computer dove è installato il soft-

ware anti-virus Vir.IT eXplorer.  Possiamo calcolare 

il rate di infezione per le seguenti categorie: 

• Tipologia del malware 

• Sistema operativo (client/server) 

Al primo posto i Trojan con una percentuale del 

4,05%.  Secondo posto confermato per i PUP , con 

una percentuale del 2,29%. Terzo gradino del po-

dio per la categoria Adware con l'1,91%.  

Dalla 4a alla 6a posizione troviamo i MACRO 

WORD, seguiti dal gruppo generico denominato 

Altro (che include le macro di Office generiche) e i 

MACRO EXCEL.  Si attestano in 9a posizione i Ran-

somware  con lo 0,33% in crescita rispetto al mese 

scorso. Sono considerati tra i malware  più  perico-

losi se non addirittura i più incontrastabili qualora 

si fosse sprovvisti di tecnologie Anti-Ransomware. 

Ricordiamo che per Ransomware vengono consi-

derati tutti i malware che chiedono un riscatto, 

come, ad esempio, i Crypto-malware (SodinoKibi,  

Phobos, LockBit etc.) e il vecchio e famoso Fa-

keGDF (virus della polizia di stato, guardia di finan-

za etc.). 
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Andiamo ora ad analizzare la prevalenza delle in-

fezioni del mese di novembre in base ai sistemi 

operativi suddivisi tra sistemi Server e Client. 

Nelle immagini che seguono i dati raccolti sono 

stati suddivisi secondo i sistemi operativi Win-

dows Server e Client in macro categorie, senza 

dividere per tipo di architettura o per le varianti 

che la stessa versione può avere (es: Server 2008 

R2, Server 2008 R2 Foundation, etc.), calcolati sul-

la totalità delle macchine rispettivamente server e 

client indicate. 

Dai dati relativi ai server, si potrebbe evincere che 

la probabilità dell’infezione/attacco di un Server 

2019 rispetto ad un Server 2012 (più datato…) è di 

un ordine di grandezza inferiore 0,43% contro 

3,05%. 

Nelle statistiche relative alla prevalenza delle infe-

zioni dei computer client nel mese di novembre 

abbiamo riscontrato che il 9,79% dei terminali è 

stato infettato o ha subito un attacco. Questo da-

to indica che 10 computer su 100 sono stati colpiti 

da malware nel mese di novembre. 

Nella figura sottostante possiamo vedere il grafi-

co delle infezioni in base ai sistemi operativi dei 

Client, dove il campione analizzato è così compo-

sto: 

• 62,65% client con Windows 10 

• 28,61% client con Windows 7 

• 8,74% client con altri s.o. Windows 
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Windows 10 e Windows 7 coprono più del 91% del 

parco macchine dei Client, pertanto gli altri siste-

mi operativi sono stati raccolti in un unico gruppo. 

Ma quale sarà il sistema operativo più sicuro ? 

Per rispondere a questa domanda dobbiamo cal-

colare la prevalenza d'infezione sul medesimo si-

stema operativo. Prendendo ad esempio Win-

dows 10, si può notare che il rate di infezione tra 

tutte le macchine ove è installato Windows 10 che 

ha subito un attacco informatico è del 8,31% . Con 

questo calcolo possiamo capire quindi qual è il si-

stema operativo più sicuro. 

Nei grafici a torta è stato calcolato l’Infection Rate 

(IR) relativo alla prevalenza sul medesimo sistema 

operativo client.  Il sistema operativo che ha subi-

to meno attacchi risulta essere Windows 10, que-

sto dimostra che utilizzare sistemi operativi mo-

derni e supportati riduce il rischio di infezione.  I 

sistemi operativi non più supportati da Microsoft, 

come Windows XP e Vista, hanno di fatto il rate 

d’infezione molto più alto. Paragonando Windows 

XP a Windows 10, si può notare infatti che l’IR è 

più del doppio. 
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Come ultimo grafico delle nostre statistiche, an-

diamo a vedere  l’andamento dell’IR relativo al 

sistema operativo Windows 10 negli ultimi 12 mesi. 

Il periodo di maggiore infezione è stato settembre 

2020.  In quel periodo si è avuto in Italia una mas-

siva diffusione di campagne malware atte a distri-

buire il trojan Emotet. Negli ultimi 12 mesi Emotet 

si è diffuso da dicembre 2019 a fino a metà feb-

braio 2020, per poi riprendere la sua attività dal 

mese di luglio 2020. Nel mese di novembre regi-

striamo una leggera flessione del numero di clu-

ster di malware e un decremento del numero del-

le infezioni rispetto al mese scorso.  Questo calo 

di infezioni è dovuto alla pausa che si è preso 

Emotet a livello mondiale nel mese di novembre. 
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