- In primo piano

TG Soft, rapimento
senza riscatto

Dal Centro Ricerche Anti Malware di TG Soft la
soluzione, gratuita, per rimuovere il pericoloso virus
che ‘rapisce’ il computer per poi chiedere un riscatto

per rilasciarlo.

E un virus/malware che il
C.R.A.M. (Centro Ricerche Anti
Malware di TG Soft) ha analiz-
zato all'inizio di dicembre 2010
battezzandolo ‘SafeTad.A; questa
minaccia prende in ostaggio il
computer chiedendo 100 dollari
per rilasciarlo. La sua rimozione
puo rendere la vita difficile anche
a tecnici esperti, ma TG Soft ha
reso disponibile sul suo sito un
documento che descrive le mo-
dalita di infezione di questo
agente con utili consigli per la
sua rimozione.

1l SafeTad.A utilizza tecniche piu
complesse di quelle che sono ge-
neralmente utilizzate per garan-
tire la sua esecuzione all'avvio
della macchina, riuscendo a ini-
bire il caricamento del sistema
operativo; la soluzione raggiunge

Your PC is blocked.

questo risultato modificando i
settori del disco in cui e residente
il Master Boot Record (MBR), so-
stituendo quello standard con
delle routine che invece di cari-
care il sistema operativo visualiz-
zano sullo schermo un messaggio
che avverte l'utente che tutti i di-
schi presenti sul computer sono
stati criptati (vedi figura).

Il messaggio indica che per recu-
perare i dati si deve raggiungere
un sito, immettere il proprio ID e
pagare un riscatto di 100 dollari
per ricevere una password per
sbloccare il computer. Natural-
mente le istruzioni fornite sono
assolutamente da non seguire.
Analizzando il codice virale si e
scoperto che il virus sposta 'MBR
originale dal 1° settore (settore 0)
al 5° settore del disco, sovrascri-

All the hard drives were encrypted.
Browse www.safe-data.ru to get an access to your

system and files.

Any attempt to restore the drives using other way will

lead to inevitable data loss

Please remember Your ID: 773923,
with its help your sign-on password will be generated.

Enter password:_

Un esempio del messaggio visualizzato in occasione dell’avvenuto “rapimento”
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vendo anche i settori 2 e 3 ed eli-
minando il marcatore standard
di fine settore 55AA sostituen-
dolo con un suo marcatore non
standard.

Nel secondo settore sono presenti
le routine attraverso le quali il
virus interagisce con l'utente e
controlla la correttezza della pas-
sword immessa, mentre nel terzo
¢ presente il testo del messaggio
sopra riportato. Il quarto settore &
lasciato vuoto. Nel caso in cui la
password inserita sia corretta, il
virus stesso riporta 'MBR origi-
nale alla sua posizione di default
(settore 0) e azzera i settori che
aveva occupato in precedenza,
mentre se la password inserita e
errata, dopo la terza immissione
viene riavviato il computer. Data
la natura del virus, formattare il
disco e reinstallare Windows ¢
totalmente inefficace, poiché du-
rante la formattazione e la rein-
stallazione del sistema operativo
non viene sovrascritto 'MBR del
disco.

La soluzione

I CRAAM. di TG Soft sconsiglia
anche di procedere con un
FIXMBR dalla console di ripri-
stino di Windows, perché la ta-
bella delle partizioni del disco e
stata spostata dal virus e quindi
ripristinare I'MBR standard di
Windows porterebbe alla perdita
della tabella delle partizioni e
quindi a un disco che risulte-
rebbe non partizionato, con la
conseguente perdita di tutti i dati
presenti.

Nonostante quello che dice il
messaggio, i dati sul disco non
vengono criptati, per cui sono fa-



cilmente recuperabili una volta ri-
pristinato 'MBR originale insieme
alla corretta tabella delle parti-
zioni.

Fin qui l'analisi tecnica resa di-
sponibile dai ricercatori di TG
Soft.

Purtroppo, oltre al virus/mal-
ware, stanno circolando dall’ini-
zio di gennaio alcune mail,
scritte con toni mutuati da mail
burla e con informazioni scor-
rette, che mettono in guardia da
questo agente malware ed esor-
tano a inoltrarle con le modalita
tipiche della catena di Sant’An-
tonio segnalando, come accade
per le mail hoax (burle), i tipici
elementi che fanno leva sul
mutuo soccorso degli internauti.
Questi messaggi, oltre a creare
allarmismo, non danno informa-
zioni tecniche corrette e, in par-
ticolare, nessuna informazione
sulle possibili soluzioni.

La soluzione, l'unica possibile in

questi casi, & rivolgersi a profes-
sionisti, come ad esempio il
C.R.AM. di TG Soft (produttrice
di Vir.IT eXplorer Lite — Free
Edition e di VirIT eXplorer
PRO), che studia e pubblica da
anni analisi e relazioni sui
virus/malware informatici e sulle
nuove tecniche utilizzate da
questi agenti per diffondersi.
Anche per rimuovere SafeTad.A
la soluzione c’¢ ed & disponibile
gratuitamente da TG Soft colle-
gandosi al sito www.tgsoft.it. Ri-
cordiamo che la rimozione non
puo avvenire facendo il boot del
sistema operativo che era pre-
sente sul computer infetto poi-
ché il suo caricamento ¢ inibito
dal virus stesso. Per procedere
con ragionevole possibilita di
successo € necessario collegare il
disco a un altro computer dove
sia installato Vir.IT eXplorer sia
Lite sia PRO che, al momento
della scansione del suo MBR ri-

levera I'infezione e procedera au-
tomaticamente a ricostruire e ri-
pristinare 'MBR originale con la
relativa tabella delle partizioni.
Completata questa operazione
sara sufficiente ricollegare il
disco al computer di compe-
tenza.

Vir.IT eXplorer Lite — Free Edi-
tion — oltre a essere un utile stru-
mento per rimuovere questo
agente & consigliabile venga uti-
lizzato sistematicamente come va-
lida integrazione all’antivirus
eventualmente gia in uso, au-
mentando la sicurezza del com-
puter senza penalizzarne le pre-
stazioni.

www.tgsoft.it

IP COMMUNICATION - IP PBX - FAX SERVER - TELEFONI IP - GSM GATEWAYS - WIRELESS MESH

VoiSmart

The Innovative Way

VoiSmart Srl - Via Benigno Crespi, 12 - 20159 Milano - Tel: +39 0270633354 - Fax: +39 024548789 - Email info@voismart.it - www.voismart.it




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles false
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile ()
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.5
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.1000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 524288
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize false
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo true
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Preserve
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile (None)
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth 8
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /FlateEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth 8
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /FlateEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages false
  /MonoImageDownsampleType /Average
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName <FEFF0068007400740070003a002f002f007700770077002e0063006f006c006f0072002e006f00720067ffff>
  /PDFXTrapped /False

  /SyntheticBoldness 1.000000
  /Description <<
    /ITA (Metadimension)
  >>
>> setdistillerparams
<<
  /HWResolution [2540 2540]
  /PageSize [595.276 822.047]
>> setpagedevice


