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In primo piano

…per indurre l’utente ad acquistarli e impossessarsi
così del numero della carta di credito.
La risposta di TG Soft.

FraudTool: virus/malware che
si spacciano per antivirus…

I FraudTool, letteralmente Tool
Fraudolenti, sono software realiz-
zati ad arte per presentarsi come
software antivirus, e spaventare
l’utente con segnalazioni allar-
manti riguardanti la sicurezza del
suo computer per indurlo ad ac-
quistare una ipotetica versione a
pagamento per risolvere le infe-
zioni inesistenti. Ovviamente tale
versione a pagamento non esiste e
si rivela poi solo un espediente
per impossessarsi dei dati della
carta di credito del malcapitato
utente.
Di questi FraudTool ve ne sono in
circolazione numerosissime va-
rianti. Spesso hanno interfacce
grafiche simili o addirittura uguali,
studiate ad arte per essere accatti-
vanti e credibili, in modo da gua-
dagnarsi la fiducia degli inconsa-
pevoli utenti. Si insinuano nel
computer durante la navigazione
in Internet oppure invogliando
l’utente a cliccare su immagini che

noscenza, e del quale non sia nota
e rintracciabile la software house
produttrice, è assolutamente da
evitare.
Ovviamente per gli autori di que-
sti malware è di particolare inte-
resse  mantenere la loro creazione
difficilmente intercettabile dai vari
software antivirus disponibili sul
mercato. Quindi, per far sì che non
siano intercettati, i file portatori
vengono modificati ad arte anche
più volte nello stesso giorno.
A volte l’utente che rimane vittima
di questo raggiro evita di sporgere
denuncia alla polizia postale poi-
ché la ‘piccola’ cifra che ha pagato
e la vergogna per essere caduto in
questo inganno lo fanno desistere
dal segnalare alle autorità compe-
tenti la truffa. Quindi si limitano a
bloccare la propria carta di credito.
Purtroppo gli autori di questi
FraudTool, visti gli interessi eco-
nomici in gioco, sono dei virus-
writer professionisti e sono quindi
impegnati a diffondere nuove va-
rianti dei file portatori con fre-
quenza sempre maggiore. In que-
sto modo, non appena un
antivirus abbia provveduto a met-
tere a punto l’aggiornamento per
la sua univoca identificazione e
rimozione, il FraudTool stesso e i
malware a questo associati proce-
dono ad auto-aggiornarsi di modo
da rendersi nuovamente invisibili
all’antivirus, così che quest’ultimo
non riesca a identificarli e rimuo-
verli almeno per quel breve pe-
riodo di tempo, fino al successivo
aggiornamento, che intanto ga-
rantisce ai virus writer di guada-
gnare con il loro operato.
Esempi di FraudTool realmente cir-
colanti, come il recente Windows
Recovery, si possono trovare nel
blog del C.R.A.M. (Centro Ricerche

rappresentano finti messaggi o do-
mande, camuffati per sembrare
messaggi di sistema. Una volta av-
viati fingono di eseguire una scan-
sione del computer, che imman-
cabilmente segnala la presenza di
un numero elevato di virus/mal-
ware. Ovviamente promettono
anche che tutti i virus/malware
saranno debellati con l’acquisto
di una versione completa dell’an-
tivirus in questione.
I FraudTool hanno due obiettivi
principali: indurre l’ignaro utente
all’acquisto immediato del teorico
software, per cifre generalmente
non molto elevate ($ 10-20), ma
soprattutto carpire dati della carta
di credito per poi utilizzarli in
proprio o cederli a organizzazioni
dedicate ad acquisti sul web (al-
meno fino a quando la carta non
verrà bloccata).
È chiaro che l’utilizzo della carta
di credito per l’acquisto di un soft-
ware di cui non si ha alcuna co-
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ristico e permette di segnalare in
tempo reale le intrusioni dei vi-
rus/malware di nuova generazione
– non ancora identificati dagli an-
tivirus – che si pongono in esecu-
zione automatica, con l’opportu-
nità di inviarli gratuitamente al
C.R.A.M. per l’analisi e l’eventuale
aggiornamento della suite. Inol-
tre i clienti che dovessero incon-
trare questi agenti malware pos-
sono godere del supporto
telefonico e online dei ricercatori
del C.R.A.M., in modo da evitare
di cadere nel tranello dell’incauto
acquisto con carta di credito.
Per toccare con mano le potenzia-
lità della suite Vir.IT eXplorer PRO,
TG Soft rende disponibile gratui-
tamente Vir.IT eXplorer Lite – Free
Edition – che, oltre a essere libera-
mente utilizzabile sia in ambito pri-
vato che aziendale senza violazione
di licenza, è interoperabile con
eventuali altri AntiVirus e/o Inter-

net Security, sia commerciali che
gratuiti, presenti nel computer
senza provocare rallentamenti o
conflitti. Vir.IT eXplorer Lite agisce
da antivirus integrativo e permette
di avere non solo un controllo in-
crociato grazie alle scansioni ma-
nuali o schedulate/programmate,
ma mette a disposizione una senti-
nella pronta a segnalare eventuali
intrusioni da parte di virus/mal-
ware di nuova generazione che si
pongono in esecuzione automa-
tica, grazie alla tecnologia proprie-
taria Intrusion Detection integrata.
Questa stessa tecnologia dà l’op-
portunità di inviare gratuitamente
al C.R.A.M. i file segnalati come
sospetti portatori di virus/malware
di nuova generazione, per l’analisi
e l’aggiornamento del software.

www.tgsoft.it

A.C.R.

AntiMalware di TG Soft) collegan-
dosi al sito www.malwarelist.org.

Come difendersi

La suite AntiVirus e AntiMalware
Vir.IT eXplorer PRO di TG Soft,
oltre a essere costantemente ag-
giornata con particolare atten-
zione ai virus/malware realmente
circolanti, integra nello scudo re-
sidente la tecnologia proprietaria
Intrusion Detection. Tale tecno-
logia si basa su un approccio eu-

Avrà il compito di portare sul mercato europeo 
le soluzioni Vblock Infrastructure Platform, basate 
su tecnologia Cisco, EMC e Vmware.

VCE nomina Magirus
distributore autorizzato EMEA

Le piattaforme per la virtualizza-
zione Vblock saranno distribuite
da Magirus a livello europeo. Vir-
tual Computing Environment
(VCE) ha scelto proprio Magirus
come primo distributore autoriz-
zato per le competenze acquisite
in ambito data center sulle tecno-
logie Cisco, Vmware e Emc. Le
piattaforme VCE nascono dall’in-
tegrazione tecnologica dei tre ven-
dor e abbinano virtualizzazione,
networking, computing, storage,
sicurezza e tecnologie di gestione.
Si tratta di soluzioni preconfigu-

pegneranno in azioni di marke-
ting congiunte e programmi di
sviluppo del canale. Inoltre Magi-
rus offrirà ai rivenditori un sup-
porto facile e veloce nella gestione
degli ordini e gestirà il finanzia-
mento e la fatturazione delle piat-
taforme Vblock.

www.magirusitalia.it 
www.vce.com

A.C.R.

rate con l’obiettivo di ridurre la
complessità e i rischi di imple-
mentazione e quindi di accelerare
l’adozione di infrastrutture otti-
mizzate, convergenti e cloud-ba-
sed. Magirus distribuirà la tecno-
logia VCE in tutta Europa e in
Medio Oriente in linea con il
nuovo Partner Programme VCE.
Un elemento chiave di questa
nuova distribuzione sarà quello
di stimolare e attivare il canale.
Le piattaforme Vblock affrontano
la fascia medio-alta di mercato
data center. VCE e Magirus si im-
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