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Introduzione

Questo rapporto sui ransomware 2017 & stato redatto sulla base dati del
Centro di Ricerca Anti Malware di TG Soft di seguito indicato
sinteticamente con C.R.A.M., con |'obiettivo che il lettore possa trovare
utili informazioni per proteggere la propria organizzazione, i propri utenti e
dati da questo tipo di minacce.

Il rapporto prende in esame il periodo che va dal 1 gennaio al 31 dicembre
2016, confrontandolo con gli ultimi sei mesi del 2015, di tutti gli attacchi
che sono stati riscontrati in Italia e analizzati dal C.R.A.M. in relazione a
queste tipologie di minacce.

L’analisi mettera in evidenza I'evoluzione che é stata riscontrata nel 2016
delle varie famiglie di ransomware che si sono diffuse attraverso le svariate
campagne che hanno visto come obiettivo anche I'ltalia.

Il rapporto oltre ad analizzare le varie famiglie di ransomware che si sono
diffuse in Italia, illustrera approcci e tecnologie euristico-comportamentali
per mitigare e proteggersi da queste tipologie di attacchi.

Verranno illustrate le tecnologie, presenti nella suite Vir.IT eXplorer PRO,
Anti-Ransomware protezione Crypto-Malware e un sistema di Backup
“protetto” in grado di preservare dalla cifratura anche da minacce di nuova

generazione.

Il rapporto “Ransomware 2017” e una guida rivolta principalmente agli ICT
Security Manager, alle figure professionali dei cybersecurity aziendali, ai
sistemisti e a tutti coloro che vogliono proteggersi da questo tipo di
minacce.
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Ransomware: cosa sono?

Con il termine “Ransomware” definiamo tutti quei programmi o software
che bloccano I'accesso ai file di documenti o al computer chiedendo un
riscatto in denaro per accedervi.

| ransomware vengono progettati per rendere il computer o i file
inutilizzabili, con lo scopo di estorcere denaro alla vittima costringendola al
pagamento di un riscatto.

All'inizio i ransomware si limitavano a bloccare I'interazione con il
computer, visualizzando una falsa schermata delle forze dell’ordine, dove
venivano imputati una serie di violazioni e una richiesta di riscatto, per
riottenere |'accesso al computer.

Il pitt famoso di queste tipologie di ransomware ¢ il Trojan.Win32.FakeGdF,
la cui prima apparizione risale al 2011, che visualizzava una finta schermata

della Guardia di Finanza.

* Guardia di’ AFf:t.Uij Nz

T inademe e la legalltn

Attenzione!!!
E stata rivelata un’attivita ilegale. Il sistema operativo @ stata bloccata per una violenza delle leggi della Repubbiica Italiana!
E stata fissata una seguente violazione: Dal tuo indirizzo IP "95.236.187.73" era eseguito un accesso alle web-p: contenenti la 2 minorile, zo

nonché fa violenza dei bambini. Nel tuo computer sono stati trovati video-file contenenti la pornografia, elementi di violenza e la pornografia minorile.

Dalla posta elettronica era effettuato anche la distribuzione dello spam con un senso recondito terroristico.
1l bloccaggio di computer serve per troncare Iattivita illegale dalla parte tua.

1P:95.236.187.73

¢ Italy, Padova
Italia S.pa

Per togliere il bloccaggio devi pagare una multa di 100 euro.
Hai due seguenti varianti di Gkash Dove passo trovare Ukash?

Puoi richiedere e ottenere Ukash presso migliaia di punti vendita, edicole,
stazioni di servizio, bar e tabacchi e negozi di telefonia mobile dotati di
Per questo inserisci il numero ricevuto nella colonna di pagamento, dopodiché terminale Epay, Epipofi.
premi OK (se hai pit numeri, allora inseriscili uno dopo I'altro, dopodiché premi
OK) Recati presso il punto vendita dotato di terminale Epay, Epipoli a te pi
vicino. Richiedi un voucher in contanti al negoziante. 1l negoziante dov:
a allora d anda e er la posta stampare e consegnarti un voucher Ukash con codice PIN da 19 cifre.

- deposito@cyber-gdf.net
@ (ep1poLt
epoy

reLaTIONSHIp MarkeTING Group

1) Effettuare i pagamento tramite ['Ukash.

2) Effettuare i pagamento tramite il Paysafecard:

Per questo inserisci per favore il numero ricevuto (nel caso di necessita insieme
con la password) nella colonna di pagamento, dopodiché premi OK (se hai pit
numeri, allora inseriscili uno dopo I'altro, dopodiché premi OK). g

paycash. paysate.

@ paysafecs

ca deposito@cyber-gdf.net

Ransomware: Trojan.Win32.FakeGdF.A
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Gianfranco Tonello | C.R.AA.M. Centro Ricerche Anti-Malware

| malware appartenenti alla prima “era” dei ransomware della tipologia dei
Trojan.Win32.FakeGdF erano facilmente rimuovibili in un modo o nell’altro
senza la necessita di pagare il riscatto.

Inoltre, il pagamento del riscatto del Trojan.Win32.FakeGdF, non
comportava lo sblocco del computer, ma era solo una vile forma di truffa!

Gli autori di questa tipologia di ransomware non incassarono grandi cifre
con il pagamento dei riscatti. Questo pero non li scoraggio poiché
modificarono il loro obiettivo.

Cosa c’é di pit importante se non i documenti di lavoro, i database e gli
archivi aziendali, le foto piu care, devono aver pensato i cyber-criminali. E
se queste venissero cifrati con algoritmi estremamente forti, come AES o
RSA, rendendo impossibile la loro decifratura, a meno che non si conosca
la password. Le vittime colpite sarebbero state costrette a pagare il
riscatto, a meno che...

Verso la fine del 2012 una nuova forma di ransomware fece la sua
apparizione, quella chiamata con il nome di Crypto-Malware.

| ransomware si possono suddividere in 2 gruppi:

e Trojan.Win32.FakeGdF (blocco del computer)
e Crypto-Malware (cifratura dei file)

Per maggiori informazioni sui ransomware che prendono in ostaggio il
computer:

03/12/2010 - Una nuova minaccia prende in ostaggio il computer chiedendo 1008 per

rilasciarlo

14/12/2011 - Trojan.Win32.FakeGdF.A

15/11/2012 - Come difendersi dal Trojan.Win32.FakeGdF e dalle sue numerose varianti
(Virus della Guardia di Finanza, della Polizia di Stato, della SIAE etc. etc.)
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L’era dei Crypto-Malware

Con il termine di Crypto-Malware definiamo tutti quei ransomware che
vanno a cifrare i file di documenti o dati attraverso una chiave (password),
rendendo impossibile 'accesso fino al pagamento di un riscatto in denaro
(Bitcoin).

Il capostipite dei Crypto-Malware ¢ stato il ransomware DocEncrypter
(info CRAM 509), la cui prima apparizione risale a dicembre 2012.

Si tratta di un ransomware ibrido, perché andava sia a bloccare I'accesso al
computer, analogamente al FakeGdF, sia a cifrare i file documento (.rtf,
txt, .chm, .jpg e altri formati) rendendoli inutilizzabili aggiungendovi
I'estensione “.block”.

Fetting ID...0K Q: How can | maike sure that you can really decipher my fies?
A You can send one ciphered fle on emai PAYANDBEUNBLOCKED@YAHOO CON

YOURID: 3551
(Incicate your D and IP addvess in the message ite). i the response message you receie

e decighred e
@ Whatf] don' have possbilytopuchase pepeid code?
A Yo can send movey i amoent of 300 USD by Westemliionas sl o,

Collecting data...OK

You can unlock PC and fes by paying afin of 200 USD O oo
(USAand Canada) /300 USD (via Westem Union to other IR T s
Countrie|

) Caught IP: 151.51.143.252

Sending GEO location...OK

You can choose different payment methods:
1. With Moneypak prepaid code in amount of 300 USD. States:

2. With MoneyGram express code in amount of 200 USD. Waiting for payment
3. With Westem Union Transfer in amount of 300 USD, *

*if you want to pay with Westen union you may do request payment
information by email payandbeunblocked@yahoo.com
STEP 1: Ifiles are important to you and you are ready to pay then buy
prepaid code, that you choose, at the nearest store.
STEP 2: Select payment method then enter your code and your valid
email address in the fields below, Then ciick PAY and you will be

1o enter the unlock code. OR Send an e-mail at
PAYANDBEUNBLOCKED@YAHOO.COM. Indicate your ID in the
message fitle and provide prepaid code.
STEP 3: Check your e-mail. In 24 hours we will send your Unlock code:
once payment s verified. Then enter your unlock code that you

* MONEYGRAN  MONEYPAK

your
PAY bt

Q: Where can | purchase a MoneyPak?

A Moneyf
retailers such as Wak-Mart, Waigreens, CVS/phamacy, Rite Aid, Kmart, Kroger and
Mejer

@ Where can | purchase a MoneyGram?
K

received by email from us and ciick UNLOCK. Your computer will rol ‘Moneypak number Speeday.
back o the ordinary state. | Q: How do | buy @ MoneyPak at the store?
A

WARNING!: You have 72 hours for pay. As soon as 72 hours elapse,
the possibilty to pay the fine expires, and your files will be securely

erased wihU.S. Do 522022 M(ECE] wipe igorth, @m moneyoram @ (I I

Riscatto richiesto dal DocEnCrypter

A luglio 2013 viene scoperto un nuovo ransomware chiamato DirtyDecrypt
(info CRAM 542), come il DocEncrypter, oltre a bloccare I'accesso al
computer, va a cifrare i file di documento chiedendone un riscatto.
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Sicuramente il ransomware piu famoso al mondo ¢ il CryptolLocker, la cui
prima apparizione risale a settembre 2013. Il CryptoLocker e divenuto cosi
famoso, che molti media, identificano con questo nome qualsiasi
ransomware che cifra file di documenti.

CryptoLocker non & il solo unico ransomware ad aver ottenuto una fama
internazionale, altri malware sono stati sviluppati nei mesi e anni
successivi. Ad esempio nel 2014 ad aprile si diffonde CryptoWall e a
seguire nel mese di luglio il CTBLocker (info CRAM 608).

Nel 2015 fa la sua prima apparizione nel mese di febbraio TeslaCrypt. Nei
mesi successivi troviamo nuove versioni di CryptoWall, la 3.0 a marzo e
successivamente, a settembre, vengono rilasciate le versioni 2.0 di
TeslaCrypt e 4.0 di CryptoWall.

Di seguito nell'immagine riportiamo la Timeline 2012-2015:

Timeline 2012 - 2015

UltraCode CTBLocker Cryptowall 3.0
2013-06 2014-07 2015-03
CryptoEncoder TeslaCrypt 2.0
DocEncrypter CryptoLocker VaultCrypt CryptoFF
2012-12 2013-09 2014-10 2015-09
2013-03  2013-07 2014-09 2015-02 2015-09
ACCDFISA DirtyDecrypt TrueCrypt TeslaCrypt CryptoWall 4.0
2014-04
CryptoDefense
Cryptowall
2012 2013 2014 2015
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Ransomware 2017 /taly

Nel 2016 si riscontra un vera e propria esplosione nello sviluppo di nuovi
ransomware.

A meta gennaio fa I'apparizione la versione 3.0 di TeslaCrypt, che verra
ricordata per il lunedi nero del 1° febbraio 2016, dove si tocco I'apice
dell’attacco da parte di questa famiglia di crypto-malware.

Ma a febbraio, oltre all’attacco del TeslaCrypt, viene rilasciato un nuovo
ransomware chiamato Locky (info CRAM 698), che diverra nei mesi

successivi lo spauracchio degli istituti ospedalieri americani e non solo.

A marzo nuovi ransomware spuntano come funghi: Cerber (info CRAM
707), Rokku (info CRAM 706), HydraCrypt (CryptoXXX) (info CRAM 715) e
Petya. Un piccolo inciso su Petya, si tratta di un ransomware 2.0 per le sue
particolare tecniche innovative, poiché cifra la Master File Table di ogni
disco, rendendo impossibile 'accesso alle unita.

Ad aprile troviamo il malware Maktub, che per il suo layout molto ricercato
graficamente potremmo definirlo come un ransomware “artistico”.

A maggio viene rilasciato Petya 2, il quale incorpora anche il ransomware
Mischa. Sempre in questo mese troviamo i primi ransomware della famiglia
CrySis, come Saraswati (info CRAM 723).

A giugno si diffonde Satana e Locky si trasforma in Zepto (info CRAM 737).

A luglio viene rilasciato Petya 3 e CryptoXXX si trasforma in CryptoPPP.

Ad agosto vengono rilasciati Cerber 2 e 3, seguiti da ransomware ispirati a
Mr. Robot come FSociety e a PokemonGo.

A settembre si riscontrano attacchi di una nuova release Locky, che cifra i
file aggiungendo I'estensione Odin. Sempre a settembre fa la sua comparsa
il ransomware HDDCryptor che segue le orme di Petya, andando a cifrare il
contenuto del disco attraverso un tool opensource.
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Gianfranco Tonello | C.R.AA.M. Centro Ricerche Anti-Malware

A ottobre arriva dall’Egitto il ransomware Anubis (info CRAM 763), la
versione 4 di Cerber, il CryptoLocker 5.1 made in Italy e 2 nuove versioni di
Locky (Sh*it e Thor).

A novembre troviamo Dharma appartenente alla famiglia CrySis, Cerber 5,
CryptoShade (info CRAM 817) e 2 nuove varianti di Locky.

A dicembre continua lo sviluppo incessante di Locky con la variante Osiris.

Di seguito si puo osservare la Timeline grafica dei Ransomware realmente
circolantiin Italia nel 2016.

Timeline 2016

Cerber - TeslaCrypt 4.0 Dharma (CrySis)
CryptoRokku - Petya Locky (Odin) Locky (Zzzzz)
HydraCrypt (CryptoXXX) HDDCryptor Locky (Aesir)
2016-03 Petya 2 Petya 3 AlphaCrypt Cerber 5
TeslaCrypt 3.0 Mischa CryptoPPP CryptoCRY PCLock
DMA Lock Saraswati (CrySis)  UltraCrypt Parisher CryptoShade
2016-01 2016-05 2016-07 2016-09 2016-11

| | | I I
I I I I I I

2016-02 2016-04 2016-06 2016-08 2016-10 2016-12
Locky CryptoBitMsg Satana Cerber2e3 Anubis Locky (Osiris)
MakTub Locky (Zepto) DaVinci Cerber 4

CryptoTear Fantom CryptoLocker 5.1

Fsociety Hades
PokemonGo Locky (Sh*t) - (Thor)

— 2016

Nei primi 2 mesi del 2017 sono state identificate le seguenti nuove
tipologie di ransomware: Globe, Sage, Spora, Merry X-mas, CryptoShield,
Renamer e CryptoFAG. Interessante e il ransomware “Renamer”, il quale
non cifra il contenuto dei file ma ne rinomina il nome aggiungendovi come
prefisso “unCrypte@INDIA.COM " seguito dal nome del file originale
cifrato con I'algoritmo AES256:

https://www.tgsoft.it/italy/news archivio.asp?id=795 .
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Metodi di diffusione

| metodi di diffusione utilizzati dai ransomware sono i medesimi delle altre
tipologie di malware:

e Via email

¢ Navigazione su siti infetti

e Altri malware

e In bundle con altri software
e Attacco via Desktop remoto

Vettore d’infezione: posta elettronica

Il vettore di infezione piu utilizzato rimane la posta elettronica, dove viene
sfruttata I'ingegneria sociale, per indurre la malcapitata vittima ad eseguire
I'allegato infetto oppure a cliccare sul link presente all'interno del corpo
del messaggio.

Casi eclatanti sono state le finte bollette di Telecom o Enel, il finto pacco
del corriere SDA oppure "avviso di pagamento di Equitalia, che hanno
veicolato il ransomware CryptolLocker o altre tipologie.

In altri casi I'email arrivava da un contatto conosciuto, noto al destinatario,
come gia utilizzato nella tecnica di spoofing, questo induce la malcapitata
vittima a pensare che il messaggio sia realmente inviato dal proprio
conoscente e non da un malfattore.

In figura possiamo vedere la finta
bolletta dell’Enel, che al suo interno T

contiene un link per scaricare la
fattura che porta I'utente su un sito

O N °
Ef s 7B

ma | evo | 0: BOLLETTA PER L4 FORNITURA DI ENERGIA ELETTRICA
. i, Tattura 806207147 del 1/02/1015 Bimesire dicembre - gennaio 2015-2016

Totale dapagare entro i L8/02/2016: euro 456,59

o
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Gianfranco Tonello | C.R.A.M. Centro Ricerche

Anti-Malware

Nell'immagine sottostante si puo notare il finto sito del’ENEL da dove

vengono scaricate varianti di CryptolLocker:

Enel Servizio Elettrico - Servizio di maggior tutela

Bolletta | Contatore | Contrato | Condzioni economiche o e New

Com e bt |Pga bt | ol ety | Serieh

Bollett@ Online

mostrato nelfimmagine qui sotto

26974

Per scaricare informazioni sulla vostra bolletta della luce, si prega di inserire il numero

Un altro esempio di diffusione via e-mail, forse il pi

U eclatante, € avvenuto

tra fine gennaio e inizio febbraio 2016. Si tratta di TeslaCrypt 3.0 che, per

diffondersi, ha utilizzato un invio massivo di oltre 4

allegato il file .ZIP contenente questo temibilissimo ransomware. Per I'invio

sono stati utilizzati 4000 account SMTP comprome

5 milioni di e-mail con in

SSi:

& 1/23/2016 6:48:04 PM

File Modifica Wisudlizza  Strumenti

Messaggio 7
A

& & X © O

w8 =1 A
Rispondi  Rispondia...  Inoltra Sta;r;:u\a Elimina Precedente  Successivo Rubrica
Da: marya.
Data: sabata 23 gennaio 2016 7,48
A REDAZIONE ; andrea 3 luca; manuela : claudio 1 infa; maical; s kiara| o andy 1+ barbara
Dggetto: 1{23(2016 6:48:04 PM
Allega: @DP‘Z\D (1,72 KB)

DATE:1/23/2016 6:48:04 PM
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Vettore d’infezione: siti compromessi

Altro metodo utilizzato come vettore d’infezione e la navigazione su siti
compromessi o siti esca, legittimi o no, che contengono script malevoli o
sfruttano vulnerabilita di Java, Adobe Reader o Adobe Flash, per inoculare
il ransomware nel computer della vittima.

Anche la visualizzazione di banner pubblicitari, distribuiti da alcuni
importanti network di advertisement, sono stati utilizzati per veicolare
infezioni di ransomware.

Vengono utilizzati “exploit kit” per infettare i siti ed eseguire download
automatici di malware. Gli exploit kit pit utilizzati sono:

Neutrino Angler (alias Axpergle)
Magnitude Nuclear Pack
Rig (alias Meadgive) Empire Pack

La rete “botnet” dei siti compromessi da questi “exploit kit” viene affittata
per un determinato periodo a qualche malfattore, per veicolare i propri
malware. Puo succedere che in fasce diverse della giornata siano diffuse
piu versioni differenti di malware, dai ransomware ai Trojan.Banker.

Ad esempio I'exploit kit Magnitude nel 2014 distribuiva oltre al trojan
Banker Zeus, il ransomware CryptoWall.

'exploit kit Neutrino & stato utilizzato da Locky (febbraio 2016), da
TeslaCrypt (marzo 2016) e dal Cerber (marzo 2016) come vettore
d’infezione.

Angler EK & stato utilizzato da CryptoXXX a partire da marzo 2016, ma
anche da TeslaCrypt. Invece Nuclear Pack e stato utilizzato da Locky
sempre a partire da marzo 2016.
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Rig EK ha distribuito la versione Odin di Locky (settembre 2016), il Cerber
(ottobre 2016) e altre famiglie di ransomware.

Nell'immagine sottostante & rappresentata un’infrastruttura che
comprende i siti esca per la diffusione di ransomware.

Siti di seconda fascia.
Hanno una durata di
meno di 24 ore

Siti esca.
Sempre attivi !

UTENTE

1. L'utente navigando in internet, finisce per collegarsi ad un sito per
adulti, generalmente creato ad hoc (sito esca).

2. Il sito esca esegue un redirect ad un altro server su un sito che
chiameremo di "seconda fascia". | siti di seconda fascia hanno una vita
molto breve, questi domini, generalmente, non restano online per piu di
24 ore utilizzando la tecnica DGA (domain generation algorithm).

3. Il sito di seconda fascia, iniziera a comunicare con il computer
dell'utente, inviando archivi Java/PDF/Flash con exploit kit e file
eseguibili/dll contenenti il ransomware.

| siti "esca", sono domini sempre attivi che sono stati compromessi oppure
creati ad hoc dagli autori di questa truffa.
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| siti di "seconda fascia" sono domini che durano meno di 24 ore, su questi
server sono memorizzate le componenti del malware e/o statistiche
d'infezione.

Nell'immagine sottostante lo schema di gestione dei siti "esca" e dei
domini di "seconda fascia" attraverso il server di Comando&Controllo
gestito dall’hacker.

Siti di seconda fascia.
Hanno una durata di
meno di 24 ore

Siti esca.
Sempre attivi !

UTENTE

Puod succedere che il sito "esca" memorizzi l'indirizzo IP dell'utente, nel
caso che questo utente sia gia stato infettato, non verra eseguito il re-
indirizzamento al sito di "seconda fascia" per l'infezione, ma verra
visualizzato I'agognato sito per adulti.

Nel caso di siti legittimi ma compromessi, I'exploit kit re-indirizzera il
download del ransomware direttamente ai siti di “seconda fascia” generati
con la tecnica DGA.

-13-



Gianfranco Tonello | C.R.AA.M. Centro Ricerche Anti-Malware

Vettore d’infezione; altri malware

Vi sono particolari sotto-famiglie di trojan, che fungono da dropper o
downloader di altri software malevoli. Come gli exploit kit, queste tipologie
di trojan, affittano la propria botnet al malfattore, per infettare il computer
della vittima con altri malware, come i ransomware.

In questo modo si sfrutta il vantaggio che il malware “dropper” si trova gia
all'interno del computer della vittima.

Esempi di trojan dropper/downloader:

e SathurBot
e HydraBot

Tra il 2015 e il 2016 la botnet di SathurBot e stata affittata per distribuire
ransomware come: CryptoWall, CryptoEncoder, HydraCrypt (CryptoXXX) e
altri.

Invece HydraBot & stata utilizzata nel 2016 per distribuire Cerber, PCLock
(info CRAM 770) e altri ransomware. Cerber, ad esempio, & stato diffuso da
HydraBot in modo intermittente con frequenza di 2/3 giorni dove la botnet
quando non scaricava Cerber diffondeva altri malware come Kovter,
Miuref, BrowseMe e altri meno noti.

HydraBot utilizza un client di Torrent per diffondersi tra le vittime, andando
a condividere falsi film “esca”, come ad esempio: “Jason Bourne 2016.avi”,
“Inferno 2016.avi”, “Guardians of the Galaxy Vol. 2 2017.avi”, etc.
All'interno del pacchetto scaricato via Torrent, oltre al film & presente
anche un software di codec “Ultra XVid Codec Pack.exe”. 'apertura del
film con un qualsiasi programma di media player visualizza il messaggio di
errore “codec non supportato”, in modo da indurre la vittima ad eseguire il
malware contenuto nel programma eseguibile “Ultra XVid Codec Pack.exe”
da cui infettera I'utente con HydraBot.
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Vettore d’infezione: in bundle con altri software

Negli ultimi mesi si sta diffondendo un nuovo approccio di vettore
d’infezione, utilizzando software legittimi per veicolare 'infezione,
inserendovi all'interno software malevolo.

Questa tecnica di mettere in bundle il malware all’interno di software
“buoni”, prelevati direttamente dal sito del produttore o del distributore,
nel 2016 ha permesso di veicolare ransomware, ma anche malware
classificati come APT (Advanced Persistent Threat).

Nell’estate del 2016 eclatante e stato il caso del software Ammyy,
programma di assistenza remota, che in determinate fasce orarie dal sito
del produttore, vi era la possibilita di scaricare il software di installazione di
Ammyy infetto dal ransomware Cerber. Chi installava tale versione,
eseguiva in parallelo il ransomware Cerber e il programma di installazione
originale di Ammyy (info CRAM 751).

Ammyy non € nuovo a questo tipo attacco,
gia negli anni precedenti aveva distribuito
altre famiglie di malware.

e

Vettore d’infezione: attacco via desktop remoto (RDP)

Un altro metodo di diffusione di ransomware, che ¢ stato riscontrato negli
ultimi anni e 'attacco al desktop remoto. Questa tipologia di attacco
consiste nel “loggarsi” al computer con le credenziali della vittima e di
eseguire il ransomware manualmente sul computer.

Il malfattore esegue un attacco “brute force” per determinare le password
degli utenti utilizzate per accedere al server via Desktop Remoto. Nei casi
di attacco si sono riscontrati accessi sia come utente “guest”, sia come
“Administrator” o altri user. Quando il malfattore riesce ad accedere al
server con 'utente “Administrator” crea nuovi utenti all’interno del server.
Quindi e vitale disabilitare I'utente “guest” e utilizzare password robuste
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(non riconducibili al nome dell’'utente). Se I'azienda non usa il servizio di
desktop remoto questo va disabilitato.

Vediamo ora un caso reale di attacco ad un server Windows 2008 R2 da
parte del ransomware CrySis.

Errori commessi: e :

e Windows Update disabilitato;

e Desktop remoto aperto
esternamente;

e software di assistenza remota come
servizio.

In questo caso I'attacco e avvenuto via S

JE \windowshsystem32\ spoolidiivers
desktop remoto. Jceunes 2

‘connettersi a questo computer.

80780117514
501.0

[

[Propricth del sistema

Admirishiator pud gi connettersi

[Recessa dun sccoumt Ausct:
S G|
Per 3

[Soggentc:
o

Nome computer | Hardware
Assistenza remota
e

5-1-5-21-3569755166- 1884069057 1675271769- 1006,

OuASEGTA
o lent autorizzat I

eseguire la connessione. se necessaio.
" Non cansentie connessioni al compuler tobdch
CWindows\System3Z\winlegan,
€ Consenti connessiors da compuer che eseguono St riegan e
Quaksiasi versione di Detktop temoto (meno sicuro)

ce e SR 12486
Suggerimenti per s sceks Seleziona utenti. lintorr jertagliste: -
oK Anrula o r::;:::::?:}:hw LM
[Queste di accesso. Viene
In figura a destra I'accesso alle | w0
18:40 del 01/02/2017 da parte | i S EEETEILL

del malfattore (ID evento 4624). | & s

L’accesso € avvenuto dall’lP 195.128.124.86 situato a Mosca in Russia,
attraverso le credenziali di un utente non piu utilizzato dall’azienda, ma
lasciato ancora attivo per collegarsi via desktop remoto.
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Nel 2016 e stata riscontrato un’esplosione di nuovi crypto-malware e il
rilascio di nuove versioni di ransomware sviluppati negli anni precedenti.

Analizziamo ora i crypto-malware piu interessanti e che hanno avuto la
maggiore diffusione in Italia.

CryptolLocker - TorrentLocker

Anno 2013 settembre

Estensione | .encrypted — .enc - random di 6 caratteri
Algoritmo | AES

Riscatto 100 - 300/600 USD/euro (in Bitcoin/MoneyPak)
Rete Tor-Onion

Il CryptoLocker & sicuramente il ransomware pit noto al mondo, infatti
moltissime persone utilizzano il termine “cryptolocker” per identificare un
gualunque ransomware che cifra i file di documenti o dati.

La prima apparizione di questo crypto-malware risale a settembre del
2013. | file vengono cifrati con I'algoritmo AES aggiungendovi |'estensione
“.encrypted”. Il CryptoLocker si collega ad una serie di server di C&C per
ricevere la chiave di cifratura, in questa fase di scambio con il server di C&C
i dati vengono cifrati con RSA.

Le prime versioni del ransomware CryptolLocker creavano la seguente
chiave di registro:

HKEY CURRENT USER\Software\CryptoLocker ####
[PublicKey] = hex:06,02,00,00,00,a4,00,00,52,53,41 [..]
[VersionInfo] = hex:26,30,9c,81,21,b3,3d,d3,ae,33,9 [..]

[WallPaper] = hex:00,00,37,82 [..]

dove ##t## € un numero.
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Esempio: HKEY CURRENT USER\Software\CryptoLocker 0388
[l valore "PublicKey" & una chiave pubblica RSA.

All'interno della chiave “CryptoLocker 0388”, vi e la sottochiave "Files":

HKEY CURRENT USER\Software\CryptoLocker 0388\Files
dove sono elencati i file cifrati dal ransomware:
[nome file cifrato] = <number dword>

Al termine della cifratura, il CryptolLocker visualizzava le richieste del
riscatto:

Nella prima release di settembre 2013 venivano chiesti 100 USD/Euro di
riscatto. A partire da dicembre 2013 vengono richiesti 300 USD/Euro in
moneta Bitcoin/MoneyPak, che dopo una determinata data raddoppiano a
600.

CryptoLocker utilizza la rete Tor-Onion per non essere rintracciato, la
moneta richiesta e in BitCoin che permette di avere conti correnti anonimi.

Nel 2014 l'infrastruttura del CryptolLocker & stata smantellata, ma dopo
alcuni mesi e stata ricreata sotto il nome di TorrentLocker.
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La nuova versione di CryptoLocker (TorrentLocker), a partire dal 2014, ha
inviato massive campagne di spam, dove e stata sfruttata I'ingegneria
sociale, con finte bollette dell’Enel o di Telecom e di finti pacchi dell’SDA:

Sent:
Subject: ****SPAM™** picchi non consegnati

Il vostro pacchetto con il codice di spedizione 83721470 & arrivaro al 28 novembre trmn . 3 a2
2014. Corriere non ha espresso un pacco per te. Stampare letichetta di spedizione o [T
& mostrarko in ufficio postale pil vicino per otterere il pacchetto. A
@
Ooortn W pacineto non covesnata s v
Scarica etichetta di spedizione

Se il pacco nen viene ricevuto 2ntro 30 giomi lavorativi Sda Express ha i diritto d m
chiedere un risarcimento da vei per esso sta teendo nella quantita di 4,75 EUR per ey
ogni giomo di conservazione. £ possibile trovare le informazioni sulla procedura e e
e condizioni & pacchi tenendo fufficio il vicino

Totela dela Privacy 1l vostro pacchetto con il codice di spedizione 06635605 & arivato al 23 marzo
2015 Corriere non ha esgresso un pacco per te. Stampare Istichetta di
Irnave 810006 Gurat 139414 8 . 198 04830 ghigno 2003 spedizione @ mostrario in ufficio postale pit vicino per ottenere il pacchetto.

varo o, SpA
post i o 1967200 1 Scarica etichetta & spedizione
p Sa il pacco non viene ricevuto entro 30 giomi lavorativi Sda Express ha il dirito
- & chindern un risarcimento da voi e esso st tanando nelle quantita & 8,25
comunque affdsiaric & servi

o B O wo loinformazions sulla

icine.
Codioe Clente e pagine &
750, Intal caso potrebbere

20

Questo & un messapgo geve &S

servea nel caso decidiate &
1l portala web ricco di funzionaita i raczole tramie questo A
per gesiire le tue spedizioni a 360 gradi mente aoorezzato dai

Eypy -

el

P ncos — -
by 295585 === g =
e — ~.

et | s—— o 2
P et

[ oo comocommncns | | R

SN TRENT AWM INSIEME P Shd
00 1100w v ens (08 SO
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Qui possiamo vedere le istruzioni del riscatto della versione TorrentLocker:

ATTENZIONE

abbiamo criptato vostri file con il virus CryptOLOcker

1vostr fils importanti (campresi quslli ui di
ostres vinis CryproLOcker. Lunico moda per

Abtenziones L fimezione di Crypt0L0cker nor 20 3i fils crittagrafati,

ecc}: foto, video, documenti, ece sono stats criptati cor
‘quello g1 pagare nor. In case contrarno, | file verranno

Clicca qui per pagare per i file di recupero

Domande frequenti

[+] Che cosa & suecesso ai mie file?
Capire il problema

aripristinare i miei file?

ripristinare i filo

vo fare dopo?

d accedere al tuo site web, cosa devo fare?

Accasio specchi sita web utilizzande

€ invia bitcoin

E’ interessante notare che il CryptolLocker genera un conto corrente (un
portafoglio in bitcoin) distinto per ogni vittima dove eseguire il pagamento

del riscatto.

Nelle ultime versioni del CryptoLocker, se I'utente era gia stato vittima di
guesto ransomware, il crypto-malware visualizzera solamente le istruzioni

del riscatto e non cifrera ulteriori file di documento.

CryptoWall

Anno 2014 aprile

Estensione | <casuale>

Algoritmo | RSA-2048

Riscatto 500/1000 USD (in Bitcoin)

Rete Tor-Onion

Versione 4.0

La prima apparizione di CryptoWall risale ad aprile del 2014. Per la cifratura

utilizza I'algoritmo RSA a 2048 bit.

| file cifrati, dalla versione 4.0 di

Cryptowall hanno nome ed estensione casuale.
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Utilizza la rete Tor-Onion e richiede un
riscatto iniziale di 500 dollari, che dopo
1 settimana raddoppiano a 1000 dollari
(equivalenti in BitCoin).

| vettori di infezioni utilizzati da
CryptoWall sono stati I'exploit kit
Magnitude nel 2014 e le campagne di
spam nel 2015 (“RechnungOnline Monat
Februar 2015 (Buchungskonto:
7818210382)”, “Incoming Fax Report”,
etc.).

Istruzioni del riscatto di CrytpoWall 4:

Your files are encrypted.
To get the key to decrypt fies you have to pay 500 USD. ¥ payment is not made before 10/03/16 - 07:48 the cost of decrypting
files will increase 2 times and will be 1000 USD/EUR

Prior to increasing the amount left

74h 37m 32s

81084 FirstconnectiP 5716550 8

= A I B

We aro present a spacial sotware - CryptoWall Decrypter - which is allow to decrypt and retum control to all your encrypted Slas.
How 1o buy CryptoWall docrypter?

Obitcoin

5 mete. pictutes)

2 every day.

iion. Bank of

Bitcoin ATM, In Person
jour communty wiling 10 5l bitcoins 10 you directly.

n
search for people

om
9 15 2 lobal cash payment network snabling consumers 1o pay for digtal cumency.

3. Send 125 BTC 1o Bitcoln addiess:  1EDMeL ZICEMEGIOTHINSTHLIKITom
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CTB-Locker

Anno 2014 luglio

Estensione | .<casuale di 7 caratteri>

Algoritmo | AES

Riscatto 2 BTC

Rete Tor-Onion

La prima apparizione di CTB-Locker (Curve Tor Bitcoin Locker) risale a luglio
2014. | file vengono cifrati con I’algoritmo AES e rinominati aggiungendo
un’estensione di 7 caratteri casuali. Anch’esso utilizza la rete Tor-Onion e
richiede una riscatto di 2 BitCoin che deve essere pagato entro 96 ore.

Istruzioni del riscatto di CTB-Locker:

I tuoi documenti, foto, dati e altri file importanti sono stati criptati con la crittografia forte e chiave
univoca, generati per questo computer,

Chiave privata di decodifica e' memorizzata su un server segreto e nessuno puo’ decifrare i file fino
a quando si paga per ottenere la chiave privata.

Se viene visualizzata la finestra principale di Loker, sequi le istruzioni sul loker. Se non visualizzate
nulla, sembra che voi o il vostro antivirus abbiate eliminato il programma loker. Ora avete I'ultima
possibilita’ di decifrare i file.

Apri http:/ /tmc2ybfgzgkaeilm.onion.cab o http:/ /tmc2ybfgzgkaeilm.tor2web.org nel tuo browser.
Sono porte pubbliche al server segreto.

I G et eI Il s s e s s s ss st st s s s s s st st ssss s ssssss st s s s s s s s s st s s ss s s s s ssssssssy

Se hai problemi con porte, utilizza la connessione
1. Scaricare Tor Browser dalla http://torproject.o
2. Nel Browser Tor aprire la ht ybfgzgkar

Si noti che questo server e' disponibile solo tram
raggiungibile.

1 tuoi documenti, foto, dati e altri file importanti sono stati criptati con la crittografia forte e
chiave univoca, generati per questo computer,

Chiave privata di decodifica e’ memorizzata su un server segreto e nessuno puo' decifrare | file

Scri n(;lla seguenvle (lllave pub?l]lca nel form ingt fino a quando si paga per ottenere la chiave privata.

N4B
Hai solo 96 ore per fare il pagamento. Se non paghi entro il tempo previsto, tutti i file rimarranno
cifrati per sempre e nessuno sara in grado di recuperarli,

Premi ‘Esamina’ per visualizzare |'elenco dei file che sono stati criptati.
Segui le istruzioni sul server,
Premi 'Avanti’ per la pagina prossima.
Queste istruzioni sono anche salvate in file con no
E' possibile aprire e utilizzare copia-incolla per I'ir

95:58:35

L R P ol e T I r e e ]

AR RRRR R R R R R R RN,
N S N S S SRR

E' possibile aprire e utilizzare copia-incolla per I'indirizzo e la chiave.

| vettori di infezioni utilizzati da CTB-Locker sono stati principalmente in
Italia campagne di spam.
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Nel 2015:

e Finti MMS
e Finti ordini di materiale

Nel 2016:

e Finti avvisi di Equitalia

e Finte fatture Vodafone
e Finte fatture TIM

Campagne di CTB-Locker con falso MMS e finto ordine:

POSTA RUBRICA
g Inoltra @ spam
Mms transmission B1B0L386B9979BBDC

NOTES

Rispondi v f Elimina

& Stampa @ 1

29-apr-2015 23.48

Da: Manyel Zaragosa (wholes@bdnitd.com) 26 Aggiungl (b Blocca Mostra dettagli
A

Allegati B1B0L38689979BBDC cab (24.4 KB),

suce, [X]

(<)

necessita J713219754C4403B - Mozilla Thunderbird

- oEN

Number: +07566-61-53-53
Size: 9795

ID: B1BOL386B9979BBDC | & Scaricamessaggi v # Scrivi @@ Chat & Rubrica \ ® Etichetta ~
Filename: B1BOL386B9379BBDC.cab |

| File Modifica Visualizza Vai Messaggio Strumenti Aiyto

Dggetio necessita J713219754C44038
Manuel Zaragosa A v

Salve,

Ti ringraziamo per 1'ordine effettuato di recente e confermiamo
restituiti.

I1 tuo numero di riferimento &: 1713219754C44038
Azienda:

I seguenti oggetti sono stati rimborsati come richiesto:

HDD WD 2,5 SATA 168GB 5400 RPM: 55.91*7 = 391.37 EUR

7 x
1 x SW MCAFEE TOPS BASE PROMO 501 + 1YR GOLD EG: 17.88 EUR

Totale: 489.25 EUR

si prega di aprire il file allegato per maggiori informazioni.

| 4 @1 allegato: necessita77DC695.zip 65,4 KB

B necessita77DC695.2ip 65,4 KB

4 Rispondi 4% Rispondiatutti ~ = Inoltra
09/04/2015 1815

Altre azioni ~

di aver ricevuto i prodotti

3 saha|~

% Nessun messaggio scaricato
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Campagna di Equitalia:

= O X
% Postain arrivo - commerciale.. (< AVVISO DI PAGAMENTO ... X eIl

File Modifica Wisualizza Vai Messaggio Eventieattivitd Strumenti Aiuto

& Scaricamessaggi * B Scrivi v W8 Chat 2 Rubrica \ S Etichetta ™ Filttoveloce  Cerca <Ctr=k> R =

% Rispondi = Inoltra {3 Archivia @ Indesidersta () Elimina  Altro ~
Da Equitalia S.p.A. <pagamento@equitalia.it>
cito AVVISO DI PAGAMENTO n.006943470915 15/00/201610:28

Agente della Risossione
Equitalia S.p.A.
Via Cristoforo Colombo 142 - 48183 - Roma

Art. 483 D.P.R. 07/03/1942, n. 691 e successive modifiche - Art. 483 D.P.R. 02/07/1942,
n. 583, Art. 190 c.p.c.

Gentile commerciale@viritpro.com,

1l suindicato Agente della Riscossione avvisa, ai sensi delle intestate disposizioni di
legge , di aver depositato in data odierna, nella Casa Comunale del Comune il
seguente avviso di pagamento “Documento n.006943470915" del 09/15/2016 ,
compesto da 5 pagina/e di elenchi contribuenti 3 nr. 9 atti.

Si prega di scaricare il fattura

Equitalia S.p.A. C.F. P.I. 548368483

Pannello Oggi A

Come si puo facilmente notare, vi sono errori ortografici o grammaticali,

come “Agente della Risossione” oppure come nell’email della finta fattura
TIM:

0ggetto: Fattura TIM linea F| g - scadenza 14/07/2016

A luglo 20
TIM@talia.com?

L'indirizzo email del mittente
non & quello di TIM

—
=S TELECOM m

Gentile IEE— R -

i infarmiama che la tua fattura TIM di luglio 2016 relativa 4lla linea 00D849220-0387800 & stata appena emessa
ed & disponibile onine.

Ti ricordiamo che in My TIM Fisso nella sezione 1l mio profilo puo richiedere|Hi ricevere la fattura TIM esclusivamente
online. Risparmierai cosl le spese di spedizione postale.

prega di scaricare il fattura]

Ti aspettiarmo presto su www.tim.it QUQSIO e_ un falsa link che non
fara scaricare la fattura, bensi
Grazie una nuova variante di CTB-Locker.

Servizio Clienti tim.it

Atenzionesti invitiame a non Hsponders 2 questo messaggio: quests cazells di posta eletronics non & abilitsts alla ricezione.
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Per concludere non poteva mancare Vodafone:

& I: Vodafene - Recapito Elettronico Fattura nr. AGO0001743 - Mozilla Thunderbird - - ul X
Da Me < @ N 4 Rispondi % Rispondiatutti|~ = Inoltra = Altro ~
Oggetto 1: Vodafone - Recapito Elettronico Fattura nr. AG00001745 01/03/2016 12:16
A @

Recapito Elettronico Fattura

Gentile ‘@tin it
tiinviamo in allegato la Fattura AG0O0001745 dellimporto di 134,15 euro
La tua Fattura € sempre disponibile nella sezione Fai da te di vodafone.it

Per maggiori informazioni sulle voci della tua Fattura visita la sezione dedicata di vodafone it per Clienti Privati o per
Clienti Rete Fissa

Cordiali Saluti.

Servizio Clienti Vodafone

L fattura in formato slettronico scquista validis fiscale soko se viens stampats. I fik dels fattura &in formato PDF, puc visusiizzare & stampare Ia tua copia con Acrobat Resder, Se non disponi di
questa software, puci scaricario gratuitaments da Adobe com.

dati personali o sensibili come password o numero di carta di credito. Questa email viene invista

vacy e la tua sicurezza, In nessuna circostanza ti verranno
ine, consults |z pagina Contattaci nellarea Assistenza di Vodafone.it.

ispondere 2 questo indirizzo, Se hai necessits di assistenza

Vodafone. siimpegna 2 proteggere
automaticamente, ti preghiamo quindi di

vodsfone.it | Facsbook | Tuiter

~ @1 allegato: Fattura AGO00D1745.zip 732 KB ¥ Salva |~

B Fattura AGODDD1745.2ip 732 KE

TeslaCrypt

Anno 2015 febbraio

Estensione | .micro, .mp3, .vvv, varie o hessuna estensione

Algoritmo | AES

Riscatto 500/1000 USD (in Bitcoin)

Rete Tor-Onion

Versione 4.0

La prima apparizione del TeslaCrypt risale a febbraio 2015. | file vengono
cifrati con l'algoritmo AES e vengono rinominati con varie estensioni in
base alla versione del ransomware. Ad esempio dalla versione 3.0 le
estensioni piu utilizzate sono state “.micro” e “.mp3”.
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Il TeslaCrypt ha cercato sempre di spacciarsi per altri ransomware,
visualizzando le medesime richieste di riscatto, come possiamo vedere qui
che si spaccia da CryptoWall.

Your files are encrypted.
To getthe keyto decrypt files you have to pay 500 USD. If payment is not made before 08/03/16 the cost of decrypting files
willincrease 2 times and will be 1000 USD

Prior to increasing the amount left

137h 01m 01s

First connect IP: 52.61.118.77
Refresh || Payment || FAQ || Decrypt 1 file for FREE || Support

We present a special software - CryptoWall Deorypter - which allows to deorypt and return control to il your encrypted files
How to buy CryptoWall decrypter?

dbitcoin

2. You should register BitCoin wallet (simplest online wallet OR some other methods of creating wallet)

2. Purchasing Bitcoins - Although if's not yet easy to buy bitcoins, it's getting simpler every day.

Here are our recommendations:

* bicdirect eu - Good service for Eurcpe.

o bittylici m - Get BTC with Visa/MC or SERA(EU) Bank transfer,

+ Iocalbitosins. com - Serviee allows you to search for people in your community willing to sell bitooins to you
directiy(WU. Gash. SEPA. Paypal and many others)

* cexio - Buy Bitooins with Visa/Mastercard or Wire Transfer

* coincafe com - for fast, simpl Payment Methods: Westem Union, Bank of America, Cash by
FedEx. Moneygram. Money Order

« bitstamp.net - OId and trusted Bitooin dealer.

* bioe.com - BTC desler Visa/Mastercard and etc.

Couldn't i n your location? Try sesrching these directories:
* buybitooin 2 com - An intemational directory of bitcoin exchanges.

* bitooin-net com - Gne more BTG dealer dirsctory.
« hewtobuybitcoins.info - An intemational directory of bitcoin exchanges.
* bittybot colew - EU countries directory:

4. Send 1.2 BTC to Bitcoin address: 14yUjréMRruQZGKIaWjn§162rl $53Pbafe

5. Enter the Transaction ID and chose payment option:

|[1287c =m0 uso [ | EEEA

Hote: Transaction ID - you can find in detailed info sbout transadtion you made.
I 404d112)

&. Please check the payment information and click "PAY™.

PAY

Your sent drafts

Draft type Draft number or transaction ID

Your payments not found

0 valid drafts are put, the total amount of 0 USD.

Il riscatto richiesto & di 500 dollari, che dopo 1 settimana raddoppia a
1000.

| vettori di infezione maggiormente utilizzati sono stati gli exploit kit, come
Neutrino e Angler, ma anche attraverso il canale della posta elettronica.
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Tra la fine di gennaio e l'inizio di febbraio 2016 vi & stato un massivo invio
di email (pit di 45 milioni) infette da TeslaCrypt:

& 1/23/2016 6:48:04 PM

° File Modfica Visualizza  Strumenti  Messaggio 7 |','

&~ & 8 = X 0 0 W

. Rispondi  Rispondia..  Inoltra Stampa Elimina Precedente  Successivo Rubrica

Da: marya.

Data: sabato 23 gennaio 2016 7.48

A: REDAZIONE ; andrear ; luca; manuela ; daudio ; info; maicol; ; kara | 1; andy ; barbara
Dggetto: 1/23j2016 6:48:04 PM

Allega: @IDP.zup (1,72 KB)

DATE1/23/2016 6:48:04 PM

Il 1° febbraio 2016 si & riscontrato il picco dell’infezioni da ransomware di
tutto il 2016 generate da TeslaCrypt.

Il ransomware TeslaCrypt & diventato nel giro di pochi mesi uno dei piu
temibili crypto-malware in circolazione. TeslaCrypt nasce a febbraio 2015,
fino alla versione 2.0 (dicembre 2015) di questo ransomware era possibile
decifrare i file criptati. Il punto di svolta di TeslaCrypt € avvenuto a gennaio
2016, quando verso meta mese fu rilasciata la versione 3.0. Tale versione
era impossibile da decifrare, tutti gli errori commessi nelle precedenti
versioni erano state corretti e I'utilizzo dell’algoritmo AES a 256 bit rendeva
impossibile decifrare i file.

Gli attacchi del 1° e del 22 febbraio di TeslaCrypt 3.0 avevano mietuto
moltissime vittime in tutto il mondo. Ma qualcosa stava cambiando tra gli
autori di TeslaCrypt, infatti a marzo 2016 in modo inaspettato viene
rilasciata la versione 4.0. Una versione 4.0 che non andava a correggere
punti deboli della versione 3.0, ma avevano come riscritto il codice
utilizzando differenti librerie per implementare I'algoritmo AES di cifratura.
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La struttura concettuale del malware era la stessa, ma avevano come
“ripulito” il codice della versione 3.0.

Questo cambiamento repentino, ha fatto pensare ai ricercatori anti-virus,
che gli autori stessero vendendo il progetto TeslaCrypt a qualcun altro,
come un servizio RaaS (Ransomware as a Service).

La versione 4.0 di TeslaCrypt ¢ stata diffusa fino ad aprile 2016.

A maggio 2016 e avvenuta una cosa sorprendente, un ricercatore di Eset si
era accorto che da alcune settimane non vi erano piu infezioni di
TeslaCrypt. Ha contattato gli autori di TeslaCrypt attraverso il loro sito di
Tor-Onion chiedendo delucidazioni sull’accaduto e la risposta degli autori
di TeslaCrypt fu che avevano chiuso il progetto. Dopo alcuni giorni gli stessi
autori del ransomware hanno rilasciato la chiave Master Key con cui si
poteva decifrare qualsiasi versione di TeslaCrypt:

(E=8 EeR 53

hitpy//whozgkevirk.onion/; *

Ut

S @~ € @ wbozgkinobxdvfrk.onion D.- Search P

Project closed
master key for decrypt
440A241DD8OFCCS5664E861989DB716E08CE627D8D40C7EA360AE855C727A49EE

wait for other people make universal decrypt software

we are sorry!

Rimane ancora un mistero il motivo del rilascio della chiave di cifratura
Master Key da parte degli autori di TeslaCrypt.

Nel prosieguo torneremo ancora sul caso TeslaCrypt.
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Locky (Zepto, Odin, Thor, Osiris)

Anno 2016 febbraio

Estensione | .locky, .zepto, .odin, .sh*t, .thor, .osiris, etc

Algoritmo | RSA — AES

Riscatto 0,5 -1 — 3 BTC (in base alla versione)

Rete Tor-Onion

Il ransomware Locky fa la sua prima apparizione a febbraio del 2016. Locky
utilizza I'algoritmo AES per cifrare i file e RSA per scambiare la chiave di
cifratura con il server di comando e controllo. Nelle prime versioni
aggiungeva I'estensione “.locky” ai file cifrati. A giugno viene rilasciata una
nuova release che cifrava i file aggiungendo 'estensione “.zepto”. A
settembre 2016 i file cifrati vengono rinominati in “.odin”. A ottobre
I"autore di Locky rilascia 2 nuove release che rinominano i file in “.sh*t” e
“thor”. A dicembre viene rilasciata la release che rinomina i file in “.osiris”.

In pochi mesi e diventato lo “spauracchio” degli ospedali americani, molte
sono state le strutture mediche colpite dal ransomware Locky, come
I"'Hollywood Presbyterian Medical Center in Los Angeles a febbraio 2016 e
il Methodist Hospital in Henderson (Kentucky) a marzo 2016.

Secondo Allen Stefanek, presidente e CEO dell’Hollywood Presbyterian
Medical Center, come riportato in un documento ufficiale, il riscatto
pagato e stato di 40 Bitcoin circa 17000 dollari.

| vettori di infezione utilizzati da Locky sono I'invio di campagne di spam,
contenenti documenti di Word con macro infette oppure file .zip
contenenti Javascript, e attraverso gli exploit kit come Neutrino, Nuclear
Pack e Rig EK.
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Esempi di campagne:

Oggetto Allegato

ATTN: invoice_J-71269068 invoice_ J-71269068.doc

Delay with Your Order #1629ADCD, order_copy_1629ADCD.zip

Invoice #44196947

Emailing: MX62EDO 01.03.2016 MX62ED0201603016735093.zip
Updated <nome>_updated_doc_<numero>.zip
Scanned image <data>_<numeri casuali>.docm

Ad esempio nella prima versione di Locky a febbraio 2016, si trasmetteva
via email allegando il documento "invoice_<stringa casuale>.doc".

2 Josue Mcknight <IVIckmghﬂosue5217@\mpar.cDR‘5F'°”di = Incltra & Archivia ‘ Indesiderata @ Elimina  Altro -

15:52
\ Attenzione al Mittente!!!
Probabilmente si tratta di un mitiente

sconosciuto al destinarioa della mail...

o

I
a

Dear commerciale,

Please see the attached invoice (Microsoft Word Document) and remit payment according to the
terms listed at the bottom of the invoice.

Let us know if you have any questions.

Attenzione alla societa che richiede il pagamento!!!
Probabilmente si tratta di una societd/azienda con la
We greatly appreciate your business! quale NON avete alcun rapporto commerciale.
Josue Mcknight
PPG Industries, Inc. WWwW . ppg. com Quindi: NON APRITE/ESEGUITE L'ALLEGATO!!!
b @1 allegato: invoice J-71269068.doc 545 KB lv Salva | =

'apertura del documento di Word, comportava I'esecuzione di una macro
che andava a scaricare ed eseguire un file eseguibile con nome casuale
contenente il Locky.

Il file eseguibile con nome casuale, si copiava nella cartella %temp%
dell'utente con nome SVCHOST.EXE.

A questo punto Locky esegue la cancellazione delle "shadow copy" con il
comando: vssadmin.exe Delete Shadows /All /Quiet

Esegue una serie di thread in parallelo per la cifratura dei documenti (nella
nostra macchina di test ne aveva eseguiti 13). Il malware Locky cripta ogni
file con le seguenti estensioni:
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.m4u .m3u .mid .wma .flv .3g2 .mkv .3gp .mp4 .mov .avi .asf . mpeg .vob .mpg .wmv .fla
.swf .wav .mp3 .gcow? .vdi .vmdk .vmx .gpg .aes .ARC .PAQ .tar .bz2 .tbk .bak .tar .tgz
.8z .7z .rar .zip .djv .djvu .svg .bomp .png .gif .raw .cgm .jpeg .jpg .tif .tiff NEF .psd .cmd
.bat .sh .class .jar .java .rb .asp .cs .brd .sch .dch .dip .pl .vbs .vb .js .h .asm .pas .cpp .c
.php .Idf .mdf .ibd .MYI .MYD .frm .odb .dbf .db .mdb .sgl .SQLITEDB .SQLITE3 .asc .lay6
.lay .ms11 (Security copy) .ms11 .sldm .sldx .ppsm .ppsx .ppam .docb .mml .sxm .otg
.odg .uop .potx .potm .pptx .pptm .std .sxd .pot .pps .sti .sxi .otp .odp .wb2 .123 .wks
Wk xltx xltm .xlIsx .xlsm xIsb .slk xIw .xlt .xIm .xlc .dif .stc .sxc .ots .ods .hwp .602
.dotm .dotx .docm .docx .DOT .3dm .max .3ds .xml .txt .CSV .uot .RTF .pdf .XLS .PPT .stw
.sxw .ott .odt .DOC .pem .p12 .csr .crt .key wallet.dat

Il Locky cifra tutti i documenti rinominandoli con nome casuale e
estensione .Locky. | file con estensione .Locky avranno nome
<ID><casuale>.locky (esempio:
1DD6FF20B0293D341C12403B3C699ADF.locky)

| file di documenti originali verranno dopo completamente sovrascritti con
il carattere "U" e cancellati. Il malware modifica le seguenti chiavi di
registro per mettersi in esecuzione automatica:

[HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion
\Run\Locky] = %temp%\svchost.exe

Terminata la cifratura dei file Locky crea il file
_Locky_recover_instructions.txt contenente le istruzioni per il riscatto e
modifica I'immagine del desktop in _Locky recover_instructions.bmp.

Inoltre crea la chiave di registro:

HKEY CURRENT USER\Software\Locky

[id] id della vittima

[pubkey] chiave pubblica RSA

[paytext] informazioni del riscatto

[completed] se vale 1 allora ha completato la cifratura dei file

Al termine il Locky modifica la chiave di registro "pending rename file" per
cancellarsi al successivo riavvio del computer, lasciando solamente le
istruzioni per il riscatto.
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11 IMPORTANT INFOR ON !

) vith RSA-2048 and AES-128 ciphers
More information about the RSA and AES can be found hel
(

If all of this addresses are not available, follov
load and install Tor Br

We present a special software - Locky Decryptor™ -
which allows to decrypt and return control to all your encrypted files.

How to buy Locky Decryptor™?

You can make a payment with BitCoins, there are many methods to get them.

You should register 8itCoin wallet:

Simplest online wallet or Some other methods of ereating wallet

Purchasing Bitcoins, although it's not yet easy to buy bitcoins, it's getting simpler every day.
Here are our recommendations

localbitcoins.com (WU) Buy Bitcoins with Western Union.
coincafe.com Recommended for fast, simple service.
Payment Methods: Western Union, Bank of America, Cash by FedEx, Moneygram, Money Order. In
NYC: Bitcoin ATM, in person
localbitcoins.com  Service allows you 1o search for people in your community willing to sell bitcoins to you directly.
cex.io Buy Bitcoins with VISA/MASTERCARD or wire transfer
bredirect.eu The best for Europe.
bitquick.co Buy Bitcoins instantly for cash.
info An i directory of bitcoin exchanges.
cashintocoins.com  Bitcoin for cash.

coinjar.com Coinjar allows direct bitcoin purchases on their site
anxpro.com
bittylicious.com

Send 3.00 BTC to Bitcoin address:

{1A93caMDSEXANMTmaf3CXfsBp3whFFBnpS
Note: Payment pending up to 30 mins or more for transa

ease be patient

Date | Amount BTC Transaction ID Confirmations
not found

Refresh the page and download decryptor.

When Bitcoin transactions will receive one confirmation, you will be redirected to the page for downloading the decryptor.
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Cerber

Anno 2016 marzo

Estensione | .cerber(2)(3), casuale di 4 caratteri

Algoritmo | RSA - AES

Riscatto 1-2-2,4BTC (in base alla versione)

Rete Tor-Onion

Diffusione | siti compromessi, HydraBot, in bundle con Ammyy, mail

A marzo 2016 si diffonde il ransomware Cerber attraverso siti
compromessi dall’exploit kit Neutrino. Cerber utilizza 'algoritmo AES per
cifrare i file e la chiave viene cifrata con RSA durante la fase di
comunicazione con il server di C&C.

| file cifrati hanno nome casuale e estensione “.cerber” (es.
6CA_vCkMYg.cerber). Nelle versione successive |'estensione sono divenute
in base alla versione del malware in .cerber2, .cerber3 e casuale.

Nella prima versione di marzo 2016 del Cerber, il file portatore veniva
spostato dalla cartella %appdata% dell'utente con nome makecab.exe
Questo file era messo in esecuzione automatica in vari modi:

[HKEY CURRENT USER\SOFTWARE\Microsoft\Windows\CurrentVersion
\Run]

makecab = %appdata%$\Roaming\{2FC5AFB6-1BDA-FA2C-4A7C-
3BCIO9BCCA37EE} \makecab.exe

[HKEY_CURRENT_USER\Control Panel\Desktop]

SCRNSAVE.EXE = $%$appdata%\Roaming\ {2FC5AFB6-1BDA-FA2C-4A7C~
3BCY9BCCA37EE} \makecab.exe

[HKEY CURRENT USER\SOFTWARE\Microsoft\Command Processor]

AutoRun = %appdata%$\Roaming\{2FC5AFB6-1BDA-FA2C-4A7C~
3BCI9BCCA37EE} \makecab.exe
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Al termine della cifratura vengono rilasciate le istruzione del riscatto nei
file "# DECRYPT MY FILES #.html" e "# DECRYPT MY FILES #.txt":

CERBER
Your documents, photos, databases and other important files have been encrypted!
To decrypt your files you need to buy the special software — "Cerber Decryptor".
For more specific instructions, please visit your personal home page, there are a few
different addresses pointing to your page below:

1. http://decrypttozxybarc.dconnect.eu/54A0-7C12-B1E9-004E-XXXX
2. http://decrypttozxybarc.tor2web.org/54A0-7C12-B1E9-004E-XXXX
3. http://decrypttozxybarc.onion.cab/54A0-7C12-B1E9-004E-XXXX
4. http://decrypttozxybarc.onion.to/54A0-7C12-B1E9-004E-XXXX
5. http://decrypttozxybarc.onion.link/54A0-7C12-B1E9-004E-XXXX

If for some reasons the addresses are not available, follow these steps:

1. Download and install the "Tor Browser" from https://www.torproject.org/
2. Runit
3. Inthe "Tor Browser" open website:
http://decrypttozxybarc.onion/54A0-7C12-B1E9-004E-XXXX
4. Follow the instructions at this website

"...Quod me non necat me fortiorem facit."

Da notare la frase in latino lasciata dagli autori del crypto-malware di
cattivo presagio: "...Quod me non necat me fortiorem facit" (cio che non mi
uccide, mi rende piu forte).

Inoltre il Cerber crea il seguente file "# DECRYPT MY FILES #.vbs" in
VBScript:

Fet SAPI = CreateCbject{"SLiPI.Z3pVoice")

SAPI.Speak "Attention! Attention! Attention!"®

For i = 1 ta 7

SAPI.Speak "Vour docwuwments, photos, datsbases and other important files hawve heen encrypted!™

[T TR

Next

Lo script permette al Cerber di parlare alla sua vittima, dicendo: “Your
documents, photos, databases and other important files have been
encrypted!”.
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Nelle versioni successive del Cerber, il ransomware modificava lo sfondo
del desktop con la richiesta del riscatto, come possiamo vedere nella
versione 3:

Negli ultimi mesi il Cerber ha avuto diverse evoluzioni, ad esempio ad
agosto 2016 e passato dalla versione 2 alla versione 3 nello stesso mese.
All'inizio del mese di agosto era stata rilasciata la versione 2 del Cerber, e a
meta agosto i ricercatori di CheckPoint avevano notato una falla nel
sistema di comunicazione con il server di comando e controllo, che
permetteva di decifrare i file di documento. Qualche giorno dopo, la
vulnerabilita e stata corretta con il rilascio di Cerber 3.

Gli autori di Cerber hanno iniziato a rendersi ostili alle tecnologie anti-
ransomware, adottando nuove tecniche per eludere questi sistemi di
protezione come in una partita a scacchi. Dalla versione 3 di Cerber, i file
venivano cifrati a partire dall’offset 512 e non dall’inizio dei file come nelle
versioni precedenti.
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A ottobre 2016 e stata rilasciata la versione 4 di Cerber, a partire da questa
release nella schermata con le istruzioni del riscatto viene indicata anche la
versione del ransomware Cerber.

A fine novembre viene rilasciata la versione 5 il cui offset di inizio cifratura
¢ stato spostato al valore 640.

A dicembre 2016 viene diffusa una nuova release di Cerber nota con il
nome Cerber Red che sembra essere una versione modificata del Cerber 3,
infatti I'offset di inizio cifratura e tornato al valore 512, qui possiamo
vedere la sua richiesta di riscatto:
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Il ransomware Cerber utilizza diversi vettori di infezioni: exploit kit,
attraverso altri malware come HydraBot, in bundle con altri software
legittimi e campagne di spam.

Interessante € il caso di Ammyy a meta settembre del 2016, che distribuiva
il ransomware Cerber. A partire dal 18 settembre scaricando dal sito
ufficiale la versione del software di assistenza remota AMMYY, procedendo
all'installazione, si attiva il temibile ransomware Cerber nella sua versione
3.

Eseguendo il file di installazione scaricato dal sito ufficiale di AMMYY, come
detto, si attivava in prima battuta il processo ENCRYPTED.EXE contenente il
Cerber 3, che andava a cifrare i file di dati del PC / SERVER e delle unita
mappate di rete. Di fatto contemporaneamente veniva estratto/copiato il
file di installazione originale di AMMYY.

Una versione di AMMYY del 20 settembre 2016 taroccata con il Cerber:

Nome File AA v3.5.exe

Dimensione 1303197 byte

MD5 300e85c8ab120c432cf81aeafbefb090

Data di compilazione 19/06/1992 22.22.17

Firma digitale -

Commento Il file infetto contiene il ransomware Cerber 3 nel file
Encrypted.exe (dimensione 331966 byte, MD5
20bfaa96d3560dc255a5766¢12350367, data compilazione
19/09/2016 19.59.29), e il file originale di Ammy v. 3.5

Le versioni infette di AMMYY si sono susseguite anche nei giorni successivi.
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Per quanto riguarda le campagne di spam, ultimamente, questo vettore di
infezione & utilizzato dalla versione Cerber Red, che si sta diffondendo con
false mail di fatture Telecom-TIM e Vodafone:

Hid9 U« # |+ Fattura TIM linea Fissa - Gennaio 2017 - scadenza 11/01/2017 - Messaggio (HTML) - - O x
i @
Messaggig — 9
Da: @\E-TIM <1484U§495£erwmd\enh@14840@ Inviato: mercoledi 11/01/2017 01:36
. L .

B == Unmittente con tali caratieristiche & difficiimente attendibile
questa pud aiutare a capire se la mail contiene una minaccia

linea Fissa - Gennaio scadenza 11/01/2017

& Documento n, 0038173-8039.zip ) [ Allegato senza titolo 00041, txt

Allegata in Formato ZIP

IUTURG PIRHATO

Porre sempre attenziane quanda o sitrova di fronts tali allegati
===TELECOM m

Gentile cliente,

ti informiamo che la tua fattura TIM di Gennaio 2017 relativa alla linea 0088173-9039 & stata appena
emessa ed & disponibile online.

@ scaricare il faﬂur@

Ti ricordiamo che in MyTIM Fisse nella sezione Il mio profilo puoi richiedere di ricevizre la fattura
TIM esclusivamente online. Risparmierai cosi le spese di spedizione postale,

Ti aspettiamo presto su www.tim.it

Cuesto evidente errare grammaticale, & un chiaro
Grazie segnale che la mail potrebbe essere FRAUDOLENTA
e contenere una PERICOLOEA MINACCIA

Servizio Clienti tim.it

Attenzione:ti invitiama 2 non rispondere a quasto messaggio: questa casella di posts slettranica non & abiltats zlia ricezione,

o Ulteriori informazioni su Telecom Italia-TIM. ~
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Petya
Anno 2016 marzo
Tipo Cifra la Master File Table

Algoritmo | Salsa20

Riscatto 0,99 BTC

Rete Tor-Onion

Versione 4.0 Goldeneye

Petya e stato scoperto a marzo del 2016, ed ¢ salito alla ribalta perché si
differenzia dagli altri ransomware andando a cifrare la Master File Table
invece dei file di documento, rendendo impossibile 'accesso ai file.

L’algoritmo di cifratura utilizzato € Salsa20, utilizza la rete Tor-Onion e
richiede un riscatto di circa un 1 BTC.

Vi sono 4 versioni di Petya:

Petya.A (red version —marzo 2016)
Petya.B (green version — maggio 2016)

Petya.C (green version - luglio 2016)
Petya.D (yellow version — dicembre 2016)

Il ransomware Petya si & diffuso massivamente attraverso campagne di
spam in Germania. La prima mail infetta, naturalmente scritta in lingua
tedesca, invitava a scaricare da un cartella di Dropbox due documenti:

e Bewerbungspoto.jpg
e Bewerbungsmappe-gepackt.exe

L’esecuzione del file eseguibile Bewerbungsmappe-gepackt.exe con i diritti
di Administrator, contenente il dropper di Petya, comportava la
sovrascrittura del MBR (Master Boot Record) e il blocco del computer con
la visualizzazione di una schermata BSOD (Blue Screen of Death). Al

-39-


https://www.tgsoft.it/italy/news_archivio.asp?id=710
https://www.tgsoft.it/italy/news_archivio.asp?id=712
https://www.tgsoft.it/italy/news_archivio.asp?id=779

Gianfranco Tonello | C.R.AA.M. Centro Ricerche Anti-Malware

successivo riavvio veniva visualizzato una finta schermata di chkdsk, che in
realta va a cifrare la Master File Table.

Repairing file system on C:

The type of the file system is NTFS.
One of your disks contains errors and needs to be repaired. This process

may take several hours to complete.It is strongly recommended to let it
conplete.

WARNING: DO NOT TURN OFF YOUR PCt IF YOU ABORT THIS PROCESS, YOU COULD

DESTROY ALL OF YOUR DATA! PLEASE ENSURE THAT YOUR POWER CABLE IS PLUGGED
1INt

CHED3K is repairing sector 6506 of 43712 (142)

Al termine del finto “chkdsk”, il computer si riavvia automaticamente
visualizzando cosa effettivamente era successo:

uu§559559555Gun You became uictim of the PETYA RANSOMWARE!
uugg999993999:

The harddisks of your computer have been encrypted with an military grade
encryption algorithn. There is no way to restore your data without a special
u$999955599939999559995999u key. You can purchase this key on the darknet page shoun in step
ug59955%  %99%x  x5955985:
=5595= ugu $999= To purchase your key and restore your data, please follou these three easy
$55u uSu ugss steps:
$59u u§3Su ugss
*5955uud95  99FuudIs= - Download the Tor Brouser at “httpsi//wuu.torproject.org,”
*5555655%  x9559655% help, please google for “access onion page”
u§559595u9955995u . Uisit one of the following pages with the Tor Brouser:

If you need

http://petya3ehStbhyvki .onion/KrnUBK
http://petyaSkoahtst 7sv.onion KrnUBK

9!
u9939999599%uu e . Enter your persomal decryption code there:
55$$~$$$$5$$$$$u;;$ m-$$5$$$$55-$$$=‘

$Snm uﬁm

2bGSRC-251Y ju-zFESHB-keZRnu-uKN64U-03qual-cUuHBh-uGuni j-UVdLzd-GhLADI—
99559 SU7eEC-c4quRS— T1Uac-yuASS5a-c iJ3Nh

u$$$nu-$$$$$$$$$uu ~$$$$$$$$$$$u-m$$$

995999999 9m0ex *=59595999595

If you already purchased your key, please enter it below.
*§9595% o

555 PRESS ANY REY! 9555

Rey:

Una prima schermata visualizza il teschio della morte, premendo un tasto,
segue la schermata con le richieste di riscatto Petya.

Petya.A: attacco (fase 1)

Nome Bewerbungsmappe-gepackt.exe
MD5 af2379cc4d607a45ac44d62135fb7015
Dimensione | 230912 byte

Questa release di Petya necessitava di essere eseguita con i privilegi di
Administrator.
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L’esecuzione del dropper di Petya B 50 11 trasperto ha rilevato che 11 sistena ranete
contenuto in Bewerbungsmappe-
gepackt.exe, portava il computer in
blocco, visualizzando la schermata
di BSOD (Blue Screen of Death)
riportata qui a fianco.

La schermata BSOD visualizzava un messaggio di errore in lingua italiana,
molto probabilmente dovuto alla versione in italiano di Windows.
A questo punto il malware ha infettato I'MBR (Master Boot Record) del

disco fisso e ha sovrascritto alcuni settori compresi tra I'MBR e il Boot
Sector della partizione. In questa fase non ha ancora iniziato a cifrare I'MFT
(Master File Table).

Disco infetto dopo I'esecuzione del dropper del Petya:

Il settore O dell'MBR ¢ infettato dal codice di loader 0 _
del Petya. La lunghezza di questo codice e di 147 1 MBR infetto
byte.
| settori dall'l al 0x21 sono cifrati con XOR 0x37. Se“;’(grcg)rgt?i con
Dal settore 0x22 al 0x35 troviamo il codice virale di
Petya Ransomware. 0x22
Nel settore 0x36 vi troviamo la key utilizzata perla -
cifratura, un vettore, gli indirizzi Tor-Onion e I'lD COdF'giy‘gra'e
della vittima.
Il settore 0x37 e utilizzato per la verifica della key, in 0x36 e s
questa fase ogni byte del settore contiene il valore oxa | ransomware
0x37. Settore con 0x37
Nel settore 0x38 vi troviamo I'MBR originale cifrato 0x38 _
MBR originale

con XOR 0x37. \ ' ' 030 ciffato
Il settore 0x39 e vuoto, contiene solo zeri. Eiid

0x3A
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Analizziamo in modo piu dettagliato il settore 0x36:

00006C00 [00/[D0 AC DB C2 CA 40 EA EO C7 94 BD 86 EB E2 DF

off OXO 1 byte valore che indica lo stato del 00006C10 [Ck DE CB E3 D2 DC C4 DF Ch BD 86 CE A8 B3 72 EB

r
00006C20 DC 2 62 D9 EF 64 37 AS E EB 74 74 7D 3A 2F 2F b d7. http:/s
00006C30 76 9

d' 6B & petya37hSthhyvk
1ISCO D0006Ci0 28 € GF 6a € 3% ZF 45 72 sD 55 5% 1 0D 0a 50 oo Reeral
00006C50 20 20 20 68 74 74 65 74 79 61 35 http:/ petyal
. H H 00006CE0 6B 6F 61 68 74 73 66 37 73 76 ZE 6F 6E 69 6F 6E koaht=i7=v onion
° 0 dISCO da lerare 00006C70 2F 4B 72 €D B6 38 4B 00 00 00 00 00 00 00 00 00  ~KrnVaK

00006C80 00 00 00 OO 00 00 00 00 00 00 00 OO0 00 00 00 00

H : 00006C30 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO ..
[ ] . D0006CAD 00 00 00 00 00 00 00 00 00 32 &2 &1 35 52 43 54 2BOSRCZ
1' dISCO lerato 00006CBO 35 31 56 6A 75 6B 65 GA 52 6E  51VjuzFiSHBkeZRn
. . B0006ccs 77 77 4B 4F 46 24 55 6F 33 71 RRGHEY Wi 4Uo3qudlicly
) 2 d|SCO de-C|f|’ato 00006CD0 48 42 68 75 47 75 56 64 4C 74 64 47  HBhuGumij¥WVdLzdG

OO0006CE0D &8 4C 64 44 39 53 56 37 65 45 43 63 34 71 77 52 hLdDISY7eECcdquR
00006CF0 35 66 54 31 56 61 63 79 77 41 35 35 61 63 69 4A 5(T1Va:va555:1J

Off 0X01 (32 byte) key UtllIZZata per |a leratura gnnnsnnn 33 4E €8 00 00 00 00 00 00 00 00 00 00 00 00 00

0006D10 00 00 00 00 40 DD DD 00 DD DD DD a0 00 00 00 00

. HH 00006D20 00 00 00 OO0 OO oo 00 00 00 0O

off 0x21: (8 byte) vettore utilizzato per la 00006D30 00 00 00 00 00 UEI UEI uu UEI UEI UEI 00 00 00 00 00
00006D40 00 00 00 00 OO oo 00 00 00 0O

H 00006D5S0 00 00 00 00 OO0 DD DD |]|] DD DD DD oo 00 00 00 0O
cifratura 00006D60 00 00 00 G0 00 DO 00 0@ 00 00 00 0O 00 00 DO @0
00006D70 00 00 00 OO OO0 00 00 0O OO 00 OO0 0O OO0 0O OO 0O

. 1 H™ 1 H 00006D80 00 00 00 OO 00 00 00 0O 00 00 00 0O 00 00 00 0O

Off OX29. (128 byte) Indlrlzzl Tor-onlon per 00006030 00 00 00 OO OO DD DD |]|] DD DD DD oo 00 00 00 0O
00006DA0 00 00 00 00 OO0 oo 00 00 00 0O

H 00006DES 50 03 00 00 03 00 00 4b 00 00 03 oo 00 0 00 0o
pagare Il rlscatto 00006DCO 00 00 00 OO0 00 00 00 00 00 00 00 0O 00 0O OO0 0O
. . 00006DD0 00 00 00 OO0 00 00 00 00 00 00 00 o0 00 00 00 0O

. DODOEDED 0 DO 00 G0 0O 0D 0O 07 0O DO 0D @0 00 0D 0O 0D

Off OXag- (90 byte) Id Vlttlma 00006DFD 00 00 00 OO0 00 00 00 00 00 00 00 o0 00 00 00 0O

In guesto momento il disco o meglio la MFT (Master File Table) non ¢
ancora stata cifrata. Se il computer viene spento e riavviato da un cd
bootable oppure collegato I'hard disk come secondario ad un altro pc, €
possibile rimuovere |'infezione con il comando FIXMBR senza perdere
nessun dato.

Se invece il computer viene riavviato o acceso, il codice virale del Petya
andra a cifrare la Master File Table.

Petya.A: il primo boot (fase 2)

Vediamo ora che cosa avviene quando viene eseguito per la prima volta (il
primo boot) I'MBR infetto da Petya.

Quando viene accesso il computer, il Bios andra ad eseguire il codice
contenuto nel settore 0 (MBR) del disco. Il codice dell'MBR viene caricato
al seguente indirizzo: 0:7c00. L'MBR infetto da Petya va a leggere 0x20
settori partendo dal settore 0x22 e li carica all'indirizzo: 0:8000, dove salta
a quell'indirizzo con un JMP.

Ora all'indirizzo 0:8000 avremo tutto il codice del Petya attivo in memoria.

La prima operazione che fa & quella di leggere le partizioni di tutti di dischi
collegati e di memorizzarli in una tabella.
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. * 5eqABA-LAD3 chp byte ptr [bp-2], B
A questo punto va leggere il | __: Zegooo:napr iz short loc_uFu
. . ! * seqBBB:L4ADY push 5]

settore Ox36 in memoria: | * seqaes:nADB push 1

! * seq@Be:4ADD push a

| * seq@@e:uADF push ;6"

! * seq@@O:LAET lea ax, [bp-286h]

| * segB@0:LAES push ax

1 * seq@BO:LAEG mou al, [bp-2]

| * seqgB@B:LAEY push ax

! * seq@BB:LAEA call sub_51B2

| * seqg@@8:LAED add sp, BCh

1 * seq@OO:4AFA or al, al

| -2 seqgB@@:4AF2 jz short loc_4AF7

La funzione "sub_51b2" e utilizzata per leggere o scrivere settori del disco.
Prototipo: (drive, indirizzo del buffer, (DWORD) settore assoluto, num. di settori, 0/1)
L'ultimo parametro indica la lettura (0) o la scrittura (1).

A questo punto verifica il valore del primo byte del settore 0x36, cioe
quella del campo "stato del disco". Se vale O iniziera la procedura di
cifratura, altrimenti visualizzera le istruzioni del riscatto.

Essendo il primo boot, il codice virale trovera il valore O, che indica che il
Petya deve cifrare la Master File Table.

A questo punto inizia la fase di Tepairing [ile systen on C:
The type of the file system is NIFS.
H H H H 1 (1) f disk: tai d ds to b ired. Thi:
cifratu ra, con la visualizzazione dei [t R s Wit
complete.
messaggl del fa ISO Ch dek. WARNING: DO NOT TURN OFF YOUR FCt IF YOU ABORT THIS PROCESS, YOU COULD

DESTROY ALL OF YOUR DATA? PLEASE ENSURE THAT YOUR POWER CABLE IS PLUGGED
INt

CHKDSK is repairing sector 6506 of 43712 (142)

Vediamo piu in dettaglio questa
fase di cifratura:

Step 1: lettura della key in memoria e sua cancellazione dal disco

1. Petya legge nuovamente il settore 0x36 in memoria
Imposta a 1 il valore del primo byte del settore 0x36 caricato in
memoria (stato del disco)

3. Copia la key da 32 byte in un buffer interno e azzera quella in memoria
del settore 0x36

4. Riscrive il settore 0x36 modificato
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.r 00006C00 0L 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 IR
Settore Ox36 mod|f|cato -> 00006C10 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO
00006C20 00 F2 62 DI EF 64 37 A5 B4 68 74 74 70 34 2F 2F b..d7. . http:/s
00006C30 70 65 74 79 61 33 37 6B 35 74 62 68 79 76 6B 69  petyad7hSthhyvki
00006C10 2E €F EE 69 6F €E 2F 4B 72 6D 56 38 4B 0D 04 20  onionsKrnVEK
00006C50 20 20 20 63 74 74 70 3a 2F 2F 70 65 74 79 61 35 http: - petyas
00006CED 6B EF £1 68 74 73 €6 37 73 76 2E 6F 6E £3 6F 6E  koahtsf?sv onion
00006C70 2F 4B 72 6D 56 38 4B 00 00 00 00 00 00 00 00 00  -KrmVWeK. L.
A questo punto |a key a 32 00006CE0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO
00006C30 00 00 00 00 00 DO 00 00 00 00 00 00 00 00 00 OO
. . 00006CAD 00 00 D0 00 00 00 00 00 00 32 62 51 35 52 43 5&  .........2BOSRCZ
b t | f t 00006CBO 35 31 56 64 75 7A 46 66 35 48 42 6B 65 GA 52 6E  G51VjusFfEHBkeZRn
y e per a CITfratura e 00006CCO 77 77 4B 4E 36 34 55 6F 33 71 75 34 57 63 55 77  ywKNo4lUodgudlclu
00006CD0 4B 42 68 75 47 75 6D 69 6A 56 56 64 4C 7h 64 47  HBhuGuwijyvdLzdG
. . D0006CED 6B 4C 64 44 39 53 56 37 65 45 43 63 34 71 77 52  hLdDISV7=ECcdquR
presente SOlO IN Memaoria 00006CFD 35 66 54 31 56 61 63 73 77 41 35 35 61 63 69 4A  GfTiVacywhSSacil
. 00006000 33 4E 68 00 00 D0 00 00 00 00 00 00 0O 00 00 00  3Nh
00006010 00 00 00 Q0 00 00 00 00 00 00 00 00 00 00 Q0 00
00006D20 00 00 00 00 00 DO 00 00 00 00 00 00 00 00 00 OO
00006030 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 0O
00006D40 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO
00006050 00 00 00 00 00 DO 00 00 00 00 00 00 00 00 00 OO
00006DED 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO
00006D70 00 00 00 00 00 DO 00 00 00 00 00 00 00 00 00 OO
00006DE0 00 00 00 Q0 00 00 00 00 00 00 00 00 00 00 Q0 00
00006D30 00 00 00 00 00 DO 00 00 00 00 00 00 00 00 00 OO
00006DAD 00 00 00 00 00 D0 00 00 00 00 00 00 00 00 0O 0O
00006DB0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO
00006DCO 00 00 00 00 00 DO 00 00 00 00 00 00 00 00 00 OO
00006000 00 00 00 Q0 00 00 00 00 00 00 00 00 00 00 00 00
00006DE0 00 00 00 00 00 DO 00 00 00 00 00 00 00 00 00 OO
00006DFD__00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

Step 2: cifratura del settore 0x37

Ora Petya va a cifrare il settore 0x37 (che conteneva tutti i byte di valore
0x37) con la key a 32 byte (residente in memoria)

e |ettura del settore 0x37 in memoria

e Cifratura del buffer in memoria del settore 0x37 con la key a 32 byte el
vettore a 8 byte (settore 0x36)

e Scrittura del settore 0x37 cifrato

La cifratura del settore 0x37 permette a Petya di verificare se la chiave
inserita e corretta.

00006E00 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37  7777777771777377 00006E00 EB C7 37 37 17 2D 37 37 A3 76 37 37 39 42 37 37 77.-77 779877
0000EELD 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 77IF777771777777 00006E10 61 BI 37 37 EC FF 37 37 53 FF 37 37 FF 45 37 37 a_77..775.77.E77
00006E20 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 7777777777777777 00006E20 37 37 37 37 37 77 37 37 55 D 37 37 OB 26 37 37 77777w770n77 877
00006E30 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 7777777777727377 00006E30 GF 70 37 &7 4D 3A a7 37 D1 94 37 37 DE FD 37 37 .p77M:77..77 .77
00006E40 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37  7777777777777377 00006E40 FC C7 37 37 17 2E 37 37 A3 76 37 37 39 C2 37 37 77..77.%779.77
00006ES0 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 7777777777777777 0000GESOD EL B2 37 37 EC FF 37 37 §3 3F 37 37 FF 45 37 37 77..779277.E77
00006E6D 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 7777777777727377 00006E60 35 09 37 37 37 37 37 37 55 6D 37 37 OB 25 37 37 §.7777770n77 %77
00006E70 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37  7777777777777777 00006E70  GF BO 37 37 4D 3A 37 37 D1 93 37 37 DE FD 37 37 77M:77..77..77
00006E60 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 7777777777777777 00006E80 FR C7 37 37 97 2E 37 37 A3 7C 37 37 39 82 37 37 77..77 177877
00006E90 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 77777777F1777777 00006ESD &1 B2 37 37 EC FF 37 37 53 BF 37 37 FF 45 37 37 2 77..775.77.E77
00006EAD 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 7777777777777777 00006EAD 33 09 37 37 37 B7 37 37 52 6D 37 37 8B 26 37 37 3777 77Rn77.&77
00006EBD 37 37 37 37 37 a7 37 37 37 &7 37 37 37 37 37 37  7777777777777777 00006EBD  BF 30 37 37 4D 3A 37 37 DL 94 37 37 DE FD 37 37 077M:77
00006ECO 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 7777777777777777 000D6ECO FC C7 37 37 37 2E 37 37 A3 74 37 37 39 C2 37 37 77..77 477977
00006EDO 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 7777777777777777 00006EDD 61 BI 37 37 EC FF 37 37 53 FF 37 37 FF 45 37 37 a.77..775.77.E77
0000GEED 37 37 37 37 37 a7 37 37 37 &7 37 37 37 37 37 37  7777777777777777 QDDOGEED 31 0B 37 37 37 37 37 37 §5 €D 37 37 OB 25 37 37 1.777777Un77.477
00006EF0 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37  7777777771777777 O00DEEFD &F FO 37 37 4D 3A 37 37 D1 94 37 37 DE FD 37 37 7..77
00006F00 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 777777777777777) 00006F0D FE C7 37 37 17 2B 37 37 A3 74 37 37 39 42 37 37 77,477 £779B77
00006F10 37 37 37 37 37 a7 37 37 37 &7 37 37 37 37 37 37  7777777777777777 00006F10 EL B2 37 37 EC FF 37 37 53 7F 37 37 FF 45 37 37 77..778.77.E77
00006F20 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37  7777777771777777 00006F20 3F 37 37 37 37 BY 37 37 55 6D 37 37 8B 26 37 37  7777.77Ua77.477
00006F30 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 777777777777777) 00006F30 GF BO 37 37 4D 3A 37 37 51 92 37 37 DE ED 37 37 77M:77Q.77..77
0000EF40 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 77IF777771777777 00006F40 FC C7 37 37 97 EE 37 37 A3 78 37 37 BY 43 37 37 77..77.%77.C77
00006FS0 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 7777777777777777 00006FS0 EI Bl 37 37 EC FF 37 37 53 7F 37 37 FF SF 37 37 77

00006F60 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 7777777777727377 00006FED 2D 0D 37 27 37 37 27 37 53 6D 37 37 OB 25 37 37  <.7777778a77 %77
0000EF70 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 717IF777777777777 00006E70 OF 7E 37 37 4D 30 37 37 D1 93 37 37 DD FD 37 37 .~77M077..77..77
00006F60 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 7777777777777777 00006FS0 FE C7 37 27 97 2E 27 37 A3 74 37 37 39 02 37 37 77..77.4775.77
00006F90 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 7777777777777377 QU006F90 EL BL 37 37 EC FF 37 37 53 FF 37 37 FF 45 37 37 77..77%.77 E77
00006FAD 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37  7777777777777777 Q000EFAD 3B 33 37 37 37 B7 37 37 52 €D 37 37 8B 26 37 37 3777 77RaTY 477
00006FB0 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 7777777777777777 00006FBO  &F 30 37 27 4D 3A 37 37 DL 94 37 37 DE FD 37 37  077M.77..77..77
00006FCO 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 7777777777727377 00006FCO FE C7 37 37 97 BC 37 37 A3 7C 37 37 B9 83 37 37 77..77.177. .77
00006FDO 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37  7777777777777777 Q000EFDO 61 B2 37 37 EC FF 37 37 53 BF 37 37 FF OF 37 37 4.77..776.77._77
0000EFED 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 37 7777777777777777 %
D000€FF0 37 37 37 37 37 37 37 31 37 37 37 37 37 37 37 31 17271209721079977 0006EED a7 7k 35 37 1b 30 33 37 B3 94 37 33 D8 b 35 35 “<3himn e H

L'algoritmo di cifratura utilizzato da Petya.A e Salsa20.
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E’ necessario preparare una “master table” di 64 byte:

e '"expand 32-byte k" Master Table
[1] 1 2 3 4 [ [ 7 8 9 A B C D E _F
e Keyda32byte o [e]x[p [ KK KKK Kl Ke [Ke [Ko KKK
e Vettore diinizializzazione da 8 byte 10 KKK Kol n [ d fod] 3 TV VTV IV Ve Vs Ve [V
(Settore OX36) 20 |0[{0]0]0]0J0)0J0[2]-[b]y [KiKrlKilKis
30 [Kanf K| Kz Iz Ko Iz Kz K] Kz Kz Ko K| £ | €[] K

® Contatore da 8 byte (valore iniziale 0)

Salsa20 € un algoritmo di cifratura che esegue operazioni a 32 bit (add, xor,
rot). La versione di Salsa20 implementata in Petya.A esegue operazioni a

16 bit !

Qui possiamo vedere lo schema di cifratura utilizzato da Petya applicando
I'algoritmo di cifratura Salsa20 con operazioni a 16 bit, nella scatola
denominata “shuffle” vengono eseguite le operazioni di “scramble” come
add, xor e rot. La tabella di output ottenuta & di 64 byte ed é utilizzata per
eseguire la cifratura attraverso I'operatore XOR:

Petya cipher
Master Tabl
0 1 2 3 4 5 EaSVerﬂaseA B ¢ D E _F Tab_1
”DeXpaKuK\KzKﬂKsthKﬁK?KaKsKmKu 0 4 2 3 4 5 85 7 8 9 A B & D EF
10 KaglKaKad Kaef 0 | frean] 3 Vo] Wi Vi [V | Vs | Vs | V5 [ V7 ::>D“ el X L KK N ANANANE
2 0{0]0[0]0)0]0]0])2]-][b]|y|KiKifKiKs w [0]0]o]o]2] - [KdKaKalKa|KafKeeKaKa t [ ]
a0 | Kao]Ka[Ka| Kaof el Kaef K ao K] Kzl Kaa Kol K| £ ] & o] U
Shuffle

0 1 2 3 4 & & 7 8 9 A B _C D E _F VWORD
o ‘ e | X ||Kn| K||K4||K5|K3”KE|K\Z|KWH n | d HVE|V||V4‘|V6‘
0 [0]0]0]0]2] - [KelKfKalKel Kelea K Kae £ [ & | +
Tab_2
Y(Vhir%*-ox?AK:Z‘rB 0 1 2 3 4 5 B 7 '8 9 A B _C D E _F
KE_BE"‘O 7A K‘_z_l_BD o (Se|Si| O 0]Sa{Ss| 0] 0[Se|S:|0]0[SiaSee) OO
uo X e " [SuS) 0] 0[S:S:| 0] 0Se{S:d 0] 0]lS=[S:f 0] 0
2 1S5 Sef 0] 0SulSaf 0| 0 |SuafSar| 0 [ 0 [SeafS 0| 0
30 Sx|Sa 0| 0 SezfSsq| 0 | 0 SeefSs) 0] 0 [SeufSes 0 | O

The Petya cipher is using only 8 of 16 bytes of
key entered Tab_3: XOR keys
Bn, Bz‘ Ba‘ Bs, Be‘Bm‘ B12‘B1A - y
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Step 3: Cifratura della Master File Table

1. Scrittura del settore 0x39 con tutti zeri (lo ripete su tutti i dischi

collegati)

Lettura del Boot Sector

Calcola la posizione dell'MFT sul disco

Legge 2 settori dell'MFT

Dal record con attributo 0x80 determina il numero totale di settori da

cifrare e il settore assoluto da cui iniziare

6. Cifratura dei settori delI'MFT con la key a 32 byte e il vettore a 8 byte
(vengono cifrati 8 settori alla volta fino al raggiungimento del numero
prestabilito)

7. Scrittura del settore 0x39 con il numero totale dei cluster cifrati

8. Riavvio del computer

s W

A questo punto Petya ha cifrato la Master File Table e al successivo riavvio
verranno visualizzate le istruzioni del riscatto.
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Petya.A: verifica della key (fase 3)

Ai successivi boot, dopo la visualizzazione del teschio della morte, Petya
avverte I'utente che e vittima di un ransomware e rimane in attesa
dell'inserimento della key acquista.

You became victim of the PETYA RANSOMUARE!

The harddisks of your computer have been encrypted with an military grade
encryption algorithm. There is no way to restore your data without a special
key. You can purchase this key on the darknet page shoun in step 2.

To purchase your key and restore your data, please follow these three easy
steps:

1. Dounload the Tor Brouwser at “https:--uwu.torproject.org-s". If you need
help, please google for “access onion page".

2. Vizit one of the following pages with the Tor Brouwser:

http: -/ petyad?hStbhyvki .onion KrmUBK
http: -petyaSkoahtsf?sv.onion KrmVEK

. Enter your personal decryption code there:

ZbSRC-251V ju—=Ff SHB-keZRnu-wkN64l-o03qudl-cUuHBh—uGumi j-WWdLzd—-GhLdD9-
SU?eEC—c4quR5-f T1Vac—ywASSa—-ciJ3Nh

If you already purchased your key, please enter it below.

Key:

Vediamo ora la verifica della key inserita, in che modo Petya verifica se la
chiave corretta e quella esatta.

La lunghezza della key inserita deve essere compresa tra 16 e 73 caratteri.
Solo i caratteri compresi tra lo spazio ' ' asc(0x20) e la '~" asc (Ox7e)
saranno stampati a video.

Dalla key inserita vengono presi i primi 16 caratteri appartenenti al
seguente insieme:

123456789abcdefghijkmnopgrstuvwxABCDEFGHJKLMNPQRSTUVWX
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Dalla Key da 16 byte si ottiene una Key da 32 byte come rappresentato in
figura:

Extractor 16 byte

Key 16 byte ‘ Bu ‘ Bi ‘ B: ‘ Ba ‘ Ba‘ Bs ‘ Be ‘ B?‘ Bs ‘ Bs ‘Bm‘BH‘BQ‘BH‘BM‘Bws‘

B*n = Bn + OX7A

B*

2B

B

Key 32 byte ‘B+D‘2BD 282‘

La Key da 32 byte sara utilizzata per decifrare da Petya.
Ottenuta la Key da 32 byte, Petya esegue le seguente operazioni:

1. Lettura del settore 0x36 per leggere il vettore da 8 byte

2. Lettura del settore 0x37

3. Tramite la Key da 32 byte ottenuta e il vettore da 8 byte decifra il
settore 0x37, se ogni byte del settore 0x37 ha valore 0x37 allora la key e
esatta, nel caso contrario visualizza messaggio di "Invalid key!"

4. Se la chiave e esatta, pone a 2 il primo byte del settore 0x36 e scrive la
key da 32 byte nel medesimo settore.

5. Decifra il master File Table (MFT)

6. Legge il settore 0x38 dove & memorizzato I'MBR cifrato con XOR 0x37,
dopo averlo decifrato lo scrive nel settore O.

7. Decifra i settori da Ox1 a 0x21 che erano cifrati con XOR 0x37

8. In casi particolari (se all'offset 0 x1b8 dell'MBR contiene la DWORD
0x37373737) allora decifra ulteriori settori sempre con XOR 0x37

9. Al termine chiede di riavviare il computer
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Petya.A: il punto debole, come calcolare la key senza pagare

Come abbiamo visto precedentemente, solo i primi 16 caratteri inseriti
andranno a formare la Key da 16 byte: BO, B1, B2, B3, B4, B5, B6, B7, BS,
B9, B10, B11, B12, B13, B14, B15.

Dalla Key da 16 byte si ottiene una Key da 32 byte, vedi figura precedente,
dove:

e Ki=Bj+ Ox7A
o Kiy1=2*B

Dalla "Master Table" di 64 byte vengono create 2 tabelle (vettori) uguali di
32 byte: Tab_1eTab 2.

Le Tab_1 e Tab_2 sono ottenute prendendo la parte bassa (WORD) delle
16 DWORD della "Master Table". In questo modo si andranno ad utilizzare
solo i byte KO, K1, K4, K5, ..., K28, K29 della Key a 32 byte.

La Tab_1 sara rimescolata dall'algoritmo di Salsa e sommata a 16 bit con la
Tab_2 ottenendo una tabella di 16 DWORD contenenti le chiavi XOR per la
cifratura (Tab_3).

Da questo si evince che Petya utilizza solo 8 dei 16 Byte inseriti nella chiave
iniziale, questo ci permette di determinare in modo piu agevole la chiave di
cifratura utilizzata.

| byte della chiave utilizzati nell'algoritmo di cifratura saranno: BO, B2, B4,
B6, B8, B10, B12, B14.

In questo modo siamo passati da una chiave inserita di 16 Byte ad una
chiave di 8 Byte, abbassando notevolmente il numero delle possibili
combinazioni (54%).

Vediamo ora come € possbile determinare la chiave senza pagare.
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Petya utilizza il settore 0x37 per verificare la correttezza della chiave
inserita. Dal settore 0x37 possiamo determinare i valori XOR utilizzati per
la cifratura:

Ba|B1|Bz|Bs

Sector 0x37 — Table with
encrypted 512 key xor

0x37

Settore 0x37 cifrato: Tabella con le 512 xor key:
EE 01,02 03,04 05 06,07  08,09,0A 0B , 0C 0D OE,0F j| 03], 02,03 , 04 05 05,07 , 08,09 0A 08 | OC, 0D OE OF
H 7 2 A3 7 :[ce

0 00 94 41 00 00
8 00 64 €8 00 00
00 62 SA 00 00

Output Salsa20 con
Contatore =0 (T 0)
Qutput Salsa20 con
Contatore = 1 (T 1)
Output Salsa20 con
Contatore = 2 (T2)

Qutput Salsa20 con
Contatore =3 (T 3)
Qutput Salsa20 con
Contatore = 4 (T 4)
Output Salsa20 con
Contatore =5 (T 5)
Output Salsa20 con
Contatore = 6 (T 6)
Qutput Salsa20 con
Contatore =7 (T 7)

XOR 0x37

—

Questa tabella e ottenuta concatenando le prime 8 tabelle di output di
Salsa20 variando il campo del contatore da O a 7 in input.

Attraverso algoritmi genetici o meta-euristici, come Cuckoo Search, sara
possibile determinare la chiave di cifratura utilizzata. La funzione obiettivo
o di costo sara quella di minimizzare il numero di bit differenti tra la tabella
di output generata dalle soluzioni ipotizzate e quella effettiva con
contatore O.

La lunghezza della chiave da cercare e di 8 caratteri e non di 16 0 32.

La soluzione ottima, cioe la chiave di cifratura utilizzata da Petya, sara
quella che avra costo uguale O, cioe numero di bit differenti pari a zero.
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Per testare se le soluzioni possono evolvere verso I'ottimo, abbiamo messo
a confronto le tabelle di output di Salsa20 che sono ottenute variando il
contatore da 0 a 7. Questo ci permette di valutare quant’e la variazione in
bit dell’output se variamo di 1, 2 o 3 bit I'input. Come si evince dalla tabella
le variazioni in output sono minime.

Numero di bit differenti tra le tabelle (output di Salsa20)

- 25 23 18 18 40 18 36

25 - 22 13 19 29 27 35
23 22 - 19 25 39 13 29
18 13 19 - 24 30 18 28
18 19 25 24 - 38 16 42
40 29 39 30 38 - 36 16
18 27 13 18 16 36 - 34

36 35 29 28 42 16 34 -

Questo ci permette di determinare la chiave di cifratura di Petya in pochi
secondi.

Petya.B: green version

A maggio 2016 viene rilasciata la versione “B” di Petya chiamata “green”
version per il suo colore di layout. Nella precedente versione il dropper di
Petya necessitava di essere eseguito con i diritti di administrator per
infettare I'MBR. Se I"'utente non disponeva di tali privilegi o I'User Account
Control era attivo, il dropper di Petya non era in grado di infettare 'MBR e
di conseguenza di cifrare la Master File Table.

Per ovviare a questa problematica di non perdere questa chance di cifrare
il contenuto del computer, nella nuova release “B” di Petya, se il dropper
veniva eseguito senza i diritti di Administrator, il malware non andava ad
infettare I'MBR, ma eseguiva un altro ransomware, chiamato Mischa, che
andava a cifrare i file di documenti e dati nelle modalita consuete.
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Nel caso che il dropper fosse stato eseguito con i diritti di Administrator,
andava ad infettare 'MBR con Petya e cifrava I'MFT, ma in questo caso il
ransomware Mischa non veniva eseguito.

In questa nuova versione di Petya viene utilizzato I'algoritmo di cifratura
Salsa20 con operazioni a 32 bit, ma vengono commessi ancora errori
durante I'applicazione dell’algoritmo di cifratura.
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La password della Key iniziale € ancora di 16 byte, che diventano 32
caratteri concatenando i primi 16 con se stessi: <psw 16><psw 16>.

Extractor 16 byte

Key 16 byte |BJB1B2B:|BJB:B:B|B:BJB.|B.{BB.{B.B

Key 32 byte|Bi|B1B2B:|B{B:B{B7B:B1B{B:|B B {B 1B B:|B:B:|B:|B{B4B:BB:B:B.{B.|B B BB

< 32 byte >

"algoritmo di cifratura utilizzato € Salsa20, questa volta I'autore ha
applicato correttamente le operazioni a 32 bit, ma ha commesso un errore.
Nella creazione delle tabelle di input di Salsa20 ha commesso un errore
nell’utilizzo assembly dell’istruzione CWD:

che comportava la sovrascrittura della word
piu significativa con il segno della word meno
significativa, questo implichera che solo 8
caratteri su 16 della password saranno
coinvolti nella fase di cifratura.

Anche nella versione precedente aveva

cwd commesso un simile errore.

Errare € umano, perseverare e diabolico!

Vediamo ora lo schema di cifratura con Salsa20 con operazioni a 32 bite
I'errore nell’utilizzo dell’istruzione assembly CWD. Le 2 tabelle 1 e 2, che
dovrebbero essere una copia “fedele” della Master Table, con 'errore
commesso, risultano essere modificate nella word piu significativa dal
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segno della word meno significativa, andando a sovrascrivere una parte
della chiave utilizzate nella cifratura.

Master Table Table 1
1 4 67 89 BE_C D _F_r 01 24 3 g0 ] D_E_F
o KKK Ko [ KK K = [e]xJoJolk]k] 2] 2 [KIK] 2 [2[K K] 2 [ 2
0 V| — Kz 2 [n [d[o[o V[V 77 [Vi[vi]? _ O0se W_LO>=0
2 ! « [0]oJoJofofoJoJo]e]-[o]o -1se W_LO<0
w0 o Kk 7] ] 7] 7 [k 2] 7]

Table 2
1 34 5 67 4 20 B _C D _E_F
o [e]x[oJofk[K ]2 [?[KIK] ? [ 2 [Ki[K:[ 2] 2
o KK nldjofofviv| 2|2 [vi|v[2]?
= (0]0 ojojofofe]-JofolKd<A2]?]
E K4K] 7 K4 2]?] t[e]o]0

v [sIs[s[s[s]s|sIs[s[s[sds.[s s Js.]s.
0 [S4S48.1S.JS:4S: S, 1S 1S:48.4S IS, S 4S:]S. |

Tab_3. XORkeys = s ds.[stsds s Js.Jsds IS5 s Js.fs.Js
0 [8fS4S:{S:IS:fS:{S:{S:{S SIS 45:{S:45:|S:IS

L’errore commesso non va ad influire sulla robustezza di Salsa20, che
restituisce una tabella di output senza valori nulli. Ma € possibile sfruttare
I'errore commesso per determinare la chiave di cifratura senza pagare |l

riscatto.

Settore 0x37 cifrato: Tabella con le 512 xor key:
.07, 08 09,0408 02,03, 04,05,06,07 , 08,09, 04, 0B , 0C 0D OF OF
D6 BO BS 34 EA 3E Ch 35 BF FS D1 B7 B2 33 ED 62 D1 4F 63
2 37 2C 3b 05 64 0
12 40 A7
13 B9 67 26
63 6B 31
a5

Qutput Salsa20 con
Contatore =0 (T 0)
Output Salsa20 con
Contatore =1 (T 1)
Qutput Salsa20 con
Contatore = 2 (T2)
Output Salsa20 con
Contatore =3 (T 3)
Output Salsa20 con
Contatore =4 (T 4)
Output Salsa20 con
Contatore =5 (T 5)
Output Salsa20 con
Contatore = 6 (T 6)
Output Salsa20 con
Contatore =7 (T 7)

88 55 D4 E0

XOR 0x07

O
oo
o

D4 6F FA

Come nella versione precedente il settore 0x37 e utilizzato per verificare la
correttezza della chiave inserita, questa volta 'operazione & un XOR 0x07,
da cui si ottengono le 8 tabelle di output di Salsa20 variando il campo del
contatore da O a 7 in input. La robustezza di Salsa20 pero non ci permette
di applicare algoritmi genetici o metaeuristici per determinare la chiave
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inserita, come possiamo vedere dalla variazioni in bit delle tabelle di
output (variando il campo del contatore da 0 a 7 in input):

Numero di bit differenti tra le tabelle (output di Salsa20)

- 259 256 247 279 258 262 271
259 = 253 274 254 263 257 268
256 253 - 269 269 258 258 253
247 274 269 - 260 245 255 242
279 254 269 260 - 243 277 246
258 263 258 245 243 - 242 253
262 257 258 255 277 242 - 255
271 268 253 242 246 253 255

Minime variazioni di qualche bit in input generano variazioni del 50% dei
bit in output, dai test effettuati le soluzioni evolvevano fino ad un massimo
di 180 bit differenti.

L"unica soluzione che ci rimane e quella di eseguire un brute force delle
soluzioni, sfruttando I'errore che il numero di caratteri della chiave
coinvolti nella cifratura sono 8 e la dimensione dell’alfabeto & di 54
caratteri. Questo ci porta ad avere un valore massimo di combinazioni pari
a 548, che ci permette di ottenere la soluzione anche nel caso peggiore in
qualche settimana.

Petya.C: Ransomware as Service

A luglio 2016 viene rilasciata la versione “C” di Petya, dove viene corretto
I"ultimo errore riscontrato nella precedente release, da cui si poteva risalire
alla chiave di cifratura attraverso un attacco brute force. Anche questa
variante utilizza la medesima interfaccia della “green” version.

Da questa release non & piu possibile determinare la chiave di cifratura
senza pagare il riscatto. La novita di questa nuova versione e la fornitura di
Petya & Mischa come servizio. Per diventare affiliati al servizio € necessario
registrarsi al costo simbolico di 1 S. L'affiliato dovra distribuire Petya &
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Mischa attraverso le proprie campagne, il profitto ottenuto sara in base ai
pagamenti dei riscatti incassati.

%) JANLIS
Al

PETYA & MISCHA

HIGH INFECTION RATES PROVABLY FAIR

In base al volume settimanale di pagamenti di riscatti ottenuti dall’affiliato
per la distribuzione/infezioni di Petya & Mischa, le quote di profitto
saranno ripartite come indicato da questa tabella:

PAYMENT SHARE

Petya.D: Doppio riscatto con Mischa e Petya

A dicembre 2016 'autore di Petya si fa vivo con la nuova versione
Goldeneye 4.0. A partire dal 6 dicembre, vi & stata in Germania una
campagna di spam che diffondeva la versione Goldeneye di Petya via posta

elettronica.
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& = - La campagna spam veniva
e o _ confermata in un tweet da Janus,
congratulations to our german distributors, high . .
quality spam autore di Petya Goldeneye il 7
& visualiza traduzione
EEEEEEE dicembre.
W

15:62 - 7 dic 2016

Come nelle campagne precedenti di Petya, il messaggio di posta
elettronica fa riferimento sempre alla ricerca di personale. In questo caso
I'email € una candidatura per un posto di lavoro nella produzione di
dispositivi optoelettronici.

Il messaggio infetto da Petya contiene 2 allegati:

e “Bewerbung von Drescher.xls” (dimensione: 1804800 byte, MD5:
FEF25AFCCEBE63858C093CB716D03203)

e “Bewerbung von Drescher.pdf” (dimensione: 138540 byte, MD5:
16E41EBD9414E9327E9D447E4B5A6FES)

Il file “Bewerbung von Drescher.xls” contiene delle macro di Excel, che
creano ed eseguono dalla cartella %temp% il seguente file:

e Nome: radOA3AB.exe
e Dimensione: 368640 byte
e MD5: 08828DAFOA027ES7FEE2421AC6CBC68
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L'apertura del documento “Bewerbung von Drescher.xls”, con le macro
attive, comporta I'esecuzione del file radOA3AB.exe dalla cartella di
%temp%.

In questa prima fase viene :
eseguito il ransomware Mischa T e
che cifrera ogni file documento Bitte aktivieren Sie die Be‘arbe»tungsfunknon
all'interno della cartella ; umdas Q
. . 2 Kompetenzprofil

c:\user(%user%) di Windows. : perenap Q

1w adnzuzeigen.

x Loadlng

| file di documento cifrati saranno rinominati aggiungendo una nuova
estensione casuale di 8 caratteri: Cartell.xlsx ==> Cartell.xIsx.rCazhYJU

Il ransomware Mischa rilascera in ogni sottocartella di %user% il file
"YOUR FILES ARE ENCRYPTED.TXT" con le istruzione del riscatto:

You became victim of the GOLDENEYE RANSOMWARE!

The files on your computer have been encrypted with an military grade encryption algorithm.
There is no way to restore your data without a special key. You can purchase this key on the
darknet page shown in step 2.

To purchase your key and restore your data, please follow these three easy steps:

1. Download the Tor Browser at "https://www.torproject.org/". If you need help, please
google for "access onion page".

2. Visit one of the following pages with the Tor Browser:
http://golden5a4egranh7.onion/rCazhYJU http://goldeny4vs3nyoht.onion/rCazhYJU

3.  Enter your personal decryption code there: rCazhYJUF1pRVywmEsuUe]..]

Dopo che il ransomware Mischa ha terminato la cifratura dei file di
documento all'interno della cartella %user%, Goldeneye esegue il
ransomware Petya.
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Petya Goldeneye Il dropper di Petya (radOA3AB.exe) & in grado
0 di bypassare il livello intermedio dell'User
1 MBR infected Account Control (UAC), andando ad infettare il
Master Boot Record del disco fisso
The code of sovrascrivendo i primi 36 settori, come
Petya rappresentato nello schema.
020 . Il settore O dell'MBR e infettato dal codice di
Key and info loader di Petya. Dal settore 1 al 0x20 troviamo
x| 1ansOmWare il codice virale di Petya. Il settore 0x20
Sector with 0x07 contiene la chiave di cifratura di 32 byte, il
0X22 ™ Original MBR vettore di inizializzazione e gli indirizzi Tor-
023 encrypted Onion e I'ID della vittima. Il settore 0x21, nella
Data prima fase, e riempito solo con il byte 0x07.
Ox24

Il settore 0x22 contiene il Master Boot Record cifrato con xor 0x07 e il
settore 0x23, in questa fase contiene solo 0.

Al termine di questa fase Petya Goldeneye simula una schermata blu di
errore (BSOD).

Durante la fase 1, Petya Goldeneye non ha ancora iniziato a cifrare la
Master File Table (MFT), ma ha solamente infettato il Master Boot Record.
Se e stato disattivato il riavvio automatico del computer in caso di BSOD, il
computer infettato da Petya rimarra bloccato con la schermata di errore
BSOD. Se siamo in questa situazione con la schermata BSOD e possibile
spegnere il computer e riavviarlo da un CD\DVD “bootabile” di Windows
per eseguire un "fixmbr" per rimuovere Petya dal Master Boot Record. Se
invece il computer viene riavviato o si € riavviato in automatico, allora
verra eseguito il boot loader dell'MBR infetto da Petya che dara inizio alla
fase 2 della cifratura della Master File Table.

La fase 2 di Petya ha inizio con il primo boot, il codice dell'MBR viene
caricato all'indirizzo 0:7c00. L'MBR infetto da Petya va a leggere 0x20
settori partendo dal settore 1 e li carica all'indirizzo 0:8000.
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Se il primo byte del settore 0x20, cioé quello del campo "stato del disco",
vale O, allora iniziera la procedura di cifratura della Master File Table di

ogni partizione del disco.

arg_2= word ptr 6
arg_4%= word ptr 8

enter  16h, O

push di

push si

nou byte ptr [bp+uvar_12+1],
nov [bp+var_18],
mou [bp+uar_F],
mov [bp+var_E],
nov [bp+var_D],
nou [bp+var_B],
nov [bp+var_A],
nov [bp+uar_9],
mov [bp+var_8],
nov [bp+var_7],
nou [hp var_6],
nov

moy Dyte ptr [bp+ uar _12], al
mov [bp+var_5], a
nov al,

nou [bp+var_C], al
nov [bp+var_4], al
nov [bp+uar_3],
xor di, di

L'algoritmo di cifratura utilizzato & ancora
Salsa20, qui possiamo vedere la routine di
inizializzazione dell'array di input di Salsa20
con il valore: expand 32 byte k.

In questa fase Petya visualizza un falso chkdsk
che, in realta, sta cifrando la Master File
Table. La percentuale visualizzata indica la
porzione di Master File Table cifrata.

e

EHH 1l

loc_191C:

Al termine del chkdsk il computer si riavvia in automatico, visualizzando la
nuova versione di Petya GoldeEye:

u$595
55955uu
uS9555955955uu sesensene
§5950x5555555555uun
#x5559

FEEIE

uu$5555555955uu
uug5559555955555555uu
u$9559955995599599555%u
uG595595599555959955555%u
u5555595595559559955955595u
u$555559595559959555955555u
uS955a0= =595 =5559%
#5555 uSu
555u uSu
55%u ug95u g
*#5955uu55  G95uudGGeo=
=#55955599=  =5555555=
u5555995u5599555u
uGnGuGafudndaiu
55u5 5 5 5 5uss uuu
$5555uSuugss u$995
=539555559= uug95995
unuuGS5555559
uu$$$g$$$$$***$$$*
LLLL ) 3

uunu *x555555555%unu

uSS5uuudGHE5995un *=55555555555unu sy

§95595555 5
*59595%
§59% PRESS ANY KEY! §555

= G9555955595
GG Gun
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You became victim of the GOLDENEYE RANSOMWARE*
Premendo un

taStO, CI Viene The harddisks of your computer have been encrypted with an military grade
encryption algorithm. There is wo way to restore your data without a special

|nd|cato Che S|amo key. You can purchase this key on the darknet page shown in step Z.

V|tt|rr]a (j| To purchase your key and restore your data, please follow these three easy
steps:
GOLDEN EYE . Download the Tor Brouser at “https:-//wwu.torproject.orgs”. If you need

. help, please google for “access onion page”.
RANSO MWARE . Visit one of the following pages with the Tor Brouser:
http: sgoldenh jnqucZlld . onion/tHQtBhHE
http: rgoldenZugpigese j.oniontHQtBhHE

. Enter your personal decryption code there:

tHGtBh-HBXLdZ-nHu¥U i -aUFUel-gnUJMo-auvZcll-gsbUcu—ndUKFo-GJUTnU-AS jgee—
U?¥tun-SakZhx-CznZ24C-cJhusU-FLBhZ6-xibS6g

If you already purchased your key, please enter it below.

Key:
Petya Goldeneye ci indica quali sono i siti per pagare il riscatto e I'ID della
vittima. A questa punto Petya rimane in attesa dell'inserimento della
chiave per decifrare I'MFT.

La chiave da inserire manualmente € una stringa di 32 caratteri presi dal
seguente insieme: 0123456789abcdef

Da questa chiave di 32 caratteri, Petya eseguira ulteriori operazioni per
ottenere una nuova chiave definitiva di 32 byte.

Petya per verificare la correttezza di quest'ultima chiave di 32 byte,
ottenuta da quella inserita, provera a decifrare il settore 0x21, se ogni byte
del settore dopo la de-cifratura avra il valore 0x07 allora la chiave che e
stata inserita e corretta e procedera alla decifratura dell'MFT.

Collegandosi con il browser Tor-Onion ai siti indicati & possibile sapere
dell'ammontare del riscatto da pagare.

Questa nuova versione di Petya Goldeneye ha raddoppiato la richiesta di
riscatto per ri-ottenere |'usabilita del proprio PC prima e dei propri file poi:

e Petya cifrando la MFT chiede un primo riscatto per decifrarla;
e Mischa cifrando i file di dati chiede un ulteriore riscatto per decifrarli.
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Nelle versioni precedenti di Petya la cifratura dell'MFT era eseguita solo nel
caso in cui il dropper veniva lanciato con i diritti di Administator, ed in caso
contrario comportava la cifratura solo dei file di documenti attraverso il
ransomware Mischa.

Questa nuova release esegue in serie prima il ransomware Mischa, e dopo
e in grado by-passare il livello intermedio dell'User Account Control (UAC)
andando ad infettare il Master Boot Record.

La malcapitata vittima si trovera di fronte al pagamento sia del riscatto per
decifrare la Master File Table sia del riscatto per decifrare i file criptati da
Mischa. Nel nostro test i riscatti richiesti sono stati rispettivamente di 1,39
e 1,32 Bitcoin come indicato nelle 2 figure:

Petya Mischa

hase Bitcoins

Demand: 1.32360349 Bitcoins Demand: 1.39885273 Bitcoins

Come gia evidenziato I'autore di Petya si fa chiamare Janus.

Janus e un fan di James Bond e in particolar modo del film "Goldeneye",
infatti tutti i nomi indicati come Petya, Mischa, Janus sono citati in
Goldeneye. Inoltre l'autore di Petya ha 2 account su twitter:
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»

e (@JanusSecretary
e @janussec

s
& afflatesystem will open for public in few
weeks

= B rosons o g s ngnasy e

mrme &
Eﬁ.

A Janus piace "giocare", . Potizel osnabruck &5 v

burlandosi della Polizia
recleaes Al OsralauEs Aus aktuellem Anlass warnen wir vor dem
Z #Trojaner #Goldeneye. Der Trojaner wird als

scambiandosi tweet sul Bewerbungsschreiben getarnt.
ransomware Goldeneye: ots.de/3577d5

POLIZEI
OSNABRUCK

Aus aktuellem Anlass
Vorsicht Trojaner!

26 13 BEDR2RAEO

2 JANUS

“ @Polizel_0S wow nice picture
Polizei Osnabruck (

* @JanusSecretary Dankel °)
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CrySis: Saraswati

Anno 2016 maggio

Estensione | ID-<numero>.<email>.xtbl

Algoritmo | RSA - AES

Riscatto Dipende dalla versione

Rete email

All'inizio del 2016 vengono identificate le prime versioni del ransomware
CrySis. Questo tipo di malware usa diverse estensioni aggiungendoci un ID
seguito dall’indirizzo email a cui richiedere il riscatto, per terminare con
I'estensione .XTBL. Sono state riscontrate diverse tipologie che utilizzano
svariati temi di ransomware.

A maggio 2016 gli autori di CrySis si sono ispirati all'India ed in particolar
modo alla divinita indiana Saraswati.

CrySis utilizza diversi vettori d’infezione come gli exploit kit, ma il suo
cavallo di battaglia € I'attacco ai desktop remoti dei server. Il principale
metodo utilizzato & quello di accedere attraverso il desktop remoto al
server attraverso le credenziali dell’'utente e di eseguire manualmente il
ransomware sul server della vittima.

Il ransomware Saraswati cifra ogni file di documento (come .txt, .doc, .ppt,
.mdb, .xls, etc), ma anche file .EXE, e li rinomina aggiungendo l'estensione:

Af w35 exe.id-402AA554, {fmahasaraswati@india. com} . xtbl
FATTURA M. 124.xL5.id-40248554, fmahasaraswati@india,com} xtbl

Per decifrare i file € necessario inviare una richiesta via email a:
mahasaraswati@india.com.
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Questa variante di CrySis “Saraswati” si presenta con il nome saraswati.exe
e viene copiato all'interno di cartella roaming dell'utente
%user%\appdata\roaming\:

e NOME FILE: saraswati.exe
e DIMENSIONE: 114688 byte
e MD5: 67f54ddc01178bb5878fe14a567813fc

Nome del progetto trovato all'interno del crypto-malware:
C:\crysis\Release\PDB\payload.pdb

Saraswati si mette in esecuzione automatica aggiungendo la seguente
chiave di registro:

[HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\ CurrentVersion\Run]
[lttmrsuc] = %windir%)\System32\Saraswati.exe

Modifica il menu di avvio per mettersi in esecuzione automatica e
visualizzare le istruzioni del riscatto in formato txt e jpg:

%user%\Menu Avvio\Programmi\Esecuzione automatica\Saraswati.exe
%user%\Menu Avvio\Programmi\Esecuzione automatica\ How to decrypt your files.jpg

%user%\Menu Avvio\Programmi\Esecuzione automatica\ How to decrypt your files.txt

Sul desktop dell'utente viene copiato il file: “How to decrypt your files.txt”

| To decrypt your data write me to mahasaraswati@india.com
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Nella cartella dell'utente viene copiato il file: “How to decrypt your
files.jpg”

Abbiamo inviato una mail all'indirizzo indicato e questa & stata la loro
risposta:

\We are writing to inform you that our team of network security specialists has analyzed your system and has
identified vulnerabilities in the protection.

\We kindly draw your attention that defensive operation on your computer is not running properly and now the
whole database is at risk.

All your files are encrypted and can not be accepted back without our professional help.

Obviously vulnerability analysis, troubleshooting, decoding the information and then ensuring safety are not a
simple matter.

IAnd so our high-grade and quick service is not free.

Please note that today the price of your files recovery is 3 Bitcoins, but next day it will cost 5 Bitcoins.

You should buy bitcoins here https://localbitcoins.com/faq

Read the paragraphs:

1. How to buy Bitcoins?

2. How do | send Bitcoins and how can | pay with Bitcoins after buying them?

[The Bitcoin wallet for payment is 1DGMeKSALSkYGkedYDUgcvV8mP77WEGuUsQ

After the transfer of bitcoins please send email with screenshot of the payment page.

\We does not advise you to lose time, because the price will encrese with each passing day.

As proof of our desire and readiness to help you, we can decipher a few of your files for test.

[To check this you can upload any encrypted file on web site dropmefiles.com, size no more than 10 MB (only
text file or a photo) and send us a download link.

Certainly after payment we guarantee prompt solution of the problem, decrypt the database to return to its
former condition and consultation how to secure the rules of the system safety.

Kind regards, Saraswati.
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Secondo i criminali i file criptati da Saraswati per essere decifrati
necessitano del pagamento di un riscatto pari a 3 BitCoin, ma il riscatto
salira a 5 BitCoin dal giorno successivo.

E’ interessante verificare quante persone hanno pagato il riscatto verso il
portafoglio indicato: 1DGMeKSALSkYGkedYDUgcvVEmMP77WEGuUsQ

1DGMeKSALSkYGkedYDUgcvV8mP77WEGusQ

E"I-

Total Received: 2.00000000

Total Sent: 2.00000000

Final Balance: 0.00000000

[=]

Total transactions: 2

Recent transactions:

Date ¥ Amount Balance
® 2016-05-21 14:26:01 -2.00000000  0.00000000
® 2016-05-2112:14:26 2.00000000 2.00000000

Dal report del portafoglio indicato dove pagare il riscatto, solo una
transazione di 2 BTC e stata versata.

Nel 2016 diverse sono le varianti di CrySis che sono state diffuse via exploit
kit o attacchi via RDP (Desktop Remoto):

e Vegclass@aol.com or Greebin@india.com
e mkgoro@india.com (Dharma)
e Veracrypt@india.com
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Nel prosieguo torneremo ancora sui portafogli di CrySis.

Anubis

Anno 2016 ottobre
Estensione | .coded
Algoritmo | RSA - AES

Riscatto 2,5 BTC che dopo un giorno passa 3 BTC
Rete email

Dopo la divinita indiana Saraswati, gli autori di ransomware si sono ispirati
all’antico Egitto. A ottobre 2016 dall’Egitto, ma via Panama, arriva Anubis!

-68-




Ransomware 2017 /taly

Il malware si presenta con il nome di ANUBIS.EXE, ma non sono noti i
vettori d’infezione utilizzati per diffondersi.

e Nome file: ANUBIS.EXE
e Dimensione file: 117248 byte
e MD5:104d38009f6b36bab64b625735907c88

Anubis durante I'esecuzione genera un ID per il computer che verra inviato
al server di C&C 190.14.37.177 (localizzato a Panama) insieme al nome
dell'utente e il nome del PC attraverso una richiesta POST alla seguente
pagina: http://190(dot)14(dot)37(dot)177/rs/createkeys.php

Form item: "idnumber" = "jPhHt30nkKhGBBYKzo1d"
Form item: "username” = "XXXXXX"
Form item: "pcname" = "XXXXXX-PC"

in risposta viene mandato una chiave RSA che verra utilizzato per cifrare la
chiave AES.

Ora Anubis esegue una richiesta POST alla seguente pagina:
http://190(dot)14(dot)37(dot)177/rs/savekey.php

Form item: "idnumber" = "jPhHt30nkKhGBBYKzo1d"

Form item: "pcname"” = "XXXXXX-PC"

Form item: "aesencrypted” =

"UsIM29xzZfq4HRnwmw] /vSi/vFSSZmdF]7sAyEELB90eJaMVtb80hs2XnrPTou7SdixLEH8
+XJRSsF0i5SgwThx5Fpv6i7ep0TjgLcw70a+e5q7+0A2XRvipKiQVbHUdBiBtqSIcBI20Mov7
RIFTOSMrmPC9UGFSG4MUbge]hpeqpjGpVU0i/oEXU1FjVXMwXUr4v6e9sOmgGIM2wQ"

Dove vengono inviate le informazioni relative a idnumber, pcname e
aesencrypted.

Anubis cifra i file con estensioni, come quelle riportate nella tabella
sottostante, e li rinomina aggiungendo al nome originale |'estensione
.coded.

.3dm, .3ds, .3g2, .3gp, .602, .aes, .arc, .asc, .asf, .asm, .asp, .avi, .bak, .bat, .bmp, .brd, .cgm, .cmd, .cpp, .crt, .csr,
.csv, .dbf, .dch, .dif, .dip, .djv .djvu, .doc .docb .docm .docx, .dot .dotm, .dwg .dotx, .exe, .fla, .flv, .frm, .gif, .gpg,
Lhwp, .ibd, .iso, .jar .java .jpeg, .jpg, .key, .lay .lay6, .1df, .Ink, .log, .m3u, .m4u, .max, .mdb, .mdf, .mid, .mkv,
.mov, .mp3, .mp4, .mpeg, .mpg.ms1l, .myd, .myi, .nef, .odb, .odg, .odp, .ods, .odt, .otg, .otp, .ots, .ott, .p12,
.paq, .pas, .pdf, .pem, .php, .png, .pot .potm .potx .ppam, .pps .ppsm .ppsx, .ppt .pptm .pptx, .psd, .rar, .raw,
.rtf, .sch .sldm .sldx, .slk, .stc, .std, .sti, .stw, .svg, .swf, .sxc, .sxd, .sxi, .sxm, .sxw, .sql .sqlitedb, .tar, .tbk, .tgz,
tif .tiff, .txt, .uop, .uot, .vbs, .vdi, .vmdk, .vmx, .vob, .wav, .wb2, .wk1, .wks, .wma, .wmv, .xlc, .xIm, .xls .xIsb
.xIsm .xlsx, xlt xltm .xltx, .xlw, .zip, .7z
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Il cripto-Malware genera sul desktop della vittima un file "Decryption
Instructions" (privo di estensione) contenente le istruzioni per pagare il
riscatto e rimane in esecuzione:

IMPORTANT INFORMATION!

|All your files are encrypted strongly.!

- How to open my file?

- You need Original KEY and Decrypt Program

- Where cani get?

- Email to me: support.code@aol.com or support.code@india.com
(Open file Decryption Instructions on your Desktop and send your SID)

Viene scaricato sempre dallo stesso indirizzo immagine "ransom.jpg" nella
cartella dell’'utente:

HELLO
Time is the most valuable thing
you can have.
At the moment all files on the
computer encrypted.
Do you want to understand how to
get your data and save time,

whrite to this address:
support.code@aol.com

If you do not receive responses within 48 hours, write to:
support.code@india.com

Do not forget to read "Decryption Instructions" on your desktop.

Inviando un'email a support.code@aol.com si viene a conoscenza che il
costo per aver il programma e la chiave per recuperare i file & di 2.5 BTC
poco meno di 1500 €, ma dopo un giorno passano a 3 BTC.
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Come Funzionano i Crypto-Malware

Analizziamo ora quali siano i passi eseguiti dai ransomware (Crypto-
Malware) durante la fase di attacco.

(e
R
[

richiesta riscatto

| crypto-malware vengono veicolati attraverso le varie tipologie di vettori di
infezione descritte precedentemente come, ad esempio attraverso
campagne di spam via email o sfruttando gli exploit kit durante la
navigazione su siti compromessi. Quando il dropper del ransomware
raggiunge il computer della vittima, il passo successivo e I'esecuzione del
payload. La vittima infettata dal dropper andra ad installare ed eseguire il
payload del Crypto-Malware.

Abbiamo visto nella prima versione di Petya, che il dropper aveva successo
se, e solo se, veniva eseguito con i diritti di Administrator. Per gli autori dei
ransomware, dopo che é stato raggiunto il computer della vittima, non
riuscire ad eseguire o far eseguire il crypto-malware, significherebbe aver
compromesso |'attacco e aver perso la chance di cifrare i file e di poter
richiedere il riscatto. La maggior parte dei ransomware non necessitano dei
diritti di Administrator, poiché anche i soli privilegi dell’'utente “guest” sono
sufficienti per sferrare 'attacco di cifratura ai file di documenti.
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In base alla tipologia del ransomware questo pud generare casualmente
una chiave che verra inviata al server di Comando e Controllo oppure puo
ricevere dal server di Comando e Controllo la chiave per cifrare i file. Alcuni
ransomware come il TeslaCrypt o I'Odin (Locky) possono lavorare offline,
senza connessione di rete. Questi crypto-malware dopo aver generato la
propria chiave privata di cifratura, lasciano nel computer della vittima un ID
che include la chiave pubbilica.

Ottenuta la chiave di cifratura, il Crypto-Malware inizia a criptare tutti i file
di documenti locali e/o di rete in base alla tipologia. Quando ha completato
le sue operazioni di cifratura, alcune famiglie di ransomware si possono
cancellare, ma lasciano comunque le istruzioni per il riscatto.

Di solito le istruzioni del riscatto vengono lasciate sul desktop in un file di
testo o pagina html/hta. Alcune volte viene modificato anche lo sfondo del
desktop con un’immagine bitmap riportante la richiesta del riscatto. Nella
richiesta di riscatto vengono riportati I'ID della vittima, I'indirizzo del
portafoglio in bitcoin (conto corrente) dove pagare la somma richiesta e gli
indirizzi Tor-Onion con le modalita di pagamento.

Il ransomware € una minaccia atipica che differisce dai tradizionali
malware. E’ gestito da organizzazioni criminali, con I'unico obiettivo di
guadagnare denaro attraverso la richiesta di una “piccola” somma in
bitcoin. Dispongono di un’infrastruttura che permette di rilasciare
velocemente nuove varianti, in modo da by-passare il controllo degli
antivirus. Al ransomware e sufficiente essere eseguito solo una volta per
perpetrare il proprio scopo: la cifratura dei documenti. Se I'antivirus lo
dovesse riconoscere anche solamente dopo 2 ore dal completamento della
cifratura, ormai il danno e stato compiuto con la criptazione dei file e la
protezione antivirus sarebbe inefficace.
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Statistiche degli attacchi ransomware in Italia

Il C.R.A.M. ha raccolto ed elaborato dati esclusivamente riferiti ai casi di
assistenza compiuti collegandoci al computer della vittima, dove & stato
verificato con esattezza la tipologia di ransomware e il numero di file
cifrati. Altri studi riportano come statistiche i vettori di infezioni (e-mail,
expolit kit, etc.) che rappresentano i tentativi di attacco e non gli attacchi
finalizzati cioé quelli dove il ransomware e stato effettivamente eseguito
ed e riuscito a cifrare i file in tutto o in parte.

Statistiche da luglio a dicembre 2015

Elaboriamo ora le statistiche dei crypto-malware in Italia negli ultimi 6 mesi
del 2015. | casi indagati sono tutti e soli quelli che abbiamo verificato
collegandoci in assistenza remota al computer della vittima.

Statistiche mensili: luglio - dicembre 2015
24,74%
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Il crypto-malware piu diffuso e stato il CryptolLocker, seguito da CryptoWall
3.0 e dal TeslaCrypt.

E’ interessante evidenziare che se andassimo a sommare gli attacchi di
CryptoWall 3.0 e 4.0, quest’ultimo rilasciato a settembre 2015, la famiglia
CryptoWall (24,91+6,97=31,88%) sarebbe stata quella con maggiore
diffusione nel secondo semestre 2015 spodestando CryptolLocker

(30,66%). Nel 2015, inoltre, si diffonde in modo non trascurabile TeslaCrypt
(20,56%) che re-incontreremo prepotentemente nel 1° quadrimestre

2016.
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Statistiche Luglio - Dicembre 2015: Famiglie Ransomware
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Statistiche 2016

Nel 2016 i casi di attacchi da ransomware analizzati dal C.R.A.M., rispetto al
2015, sono piu che raddoppiati.

Statistiche mensili: gennaio — dicembre 2016
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Nei primi 3 mesi dell’anno sono stati rilevati il maggior numero di infezioni.
Nel solo mese di febbraio si & riscontrato il picco di infezioni
numericamente di poco inferiore agli attacchi indagati complessivamente
nel 2° semestre 2015, la maggior parte & stata sferrata da TeslaCrypt.
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Nei mesi successivi il numero di segnalazioni € calato progressivamente,
fino a toccare il punto pil basso ad agosto. Il 3° quadrimestre 2016 ha
avuto un andamento pressoché costante, tranne il mese di ottobre dove vi
e stata una flessione.

[1 2016 ha visto l'intrecciarsi di “vecchie” conoscenze con le new-entry e
alcuni, clamorosi, colpi di scena, da CryptolLocker a TeslaCrypt, da
CryptoXXX a Locky.

Si e anche riscontrato un notevole aumento di nuove famiglie di
ransomware rispetto al 2015. Molte di queste famiglie hanno preso il

posto di noti ransomware, ma vi & stato anche un non trascurabile sviluppo
di crypto-malware, forse sperimentali, di bassa qualita, molto
probabilmente realizzati da neofiti, ispirati a movie come Jigsaw, serie
televisive come Mr. Robot (FSociety) o giochi come PokemonGo.

Statistiche 2016: Famiglie Ransomware

TeslaCrypt |36,99%

Locky J10,39%

CTB-Locker J153%

Crysis l3,54%
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Nel 2016 il ransomware piu diffuso in Italia & stato il TeslaCrypt (36,99%),
seguito da Cryptolocker alias TorrentLocker (22,86%), sul terzo gradino
troviamo CryptoXXX (14,68%). Medaglia di legno per Locky (10,39%),
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spauracchio degli ospedali americani, e non solo, con le sue numerose
varianti: Zepto, Odin, Osiris e altre.

Il TeslaCrypt € il ransomware dell’anno 2016, non solo perché era
indecifrabile, ma per il numero di infezioni realizzate in soli 4 mesi da
gennaio ad aprile. A maggio 2016 il progetto TeslaCrypt viene chiuso
inspiegabilmente, rilasciando pubblicamente la master key per decifrare i
file compromessi da tutte le varianti di questo ransomware.

Vediamo ora piu in dettaglio I’evoluzione delle principali famiglie di
ransomware del 2016 mese dopo mese. Nella figura sotto I’evoluzione
relativa al 1° semestre 2016.

Statistiche 2016: da gennaio a giugno
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Nella seconda meta di gennaio viene rilevata, anche in ltalia, la prima
ondata del TeslaCrypt 3.0 (62,50%), seguita poi da quella del 1° febbraio
che si e prolungata fino a fino mese. TeslaCrypt € indiscutibilmente il
ransomware del mese di febbraio con oltre I'80% di infezioni. A marzo
TeslaCrypt (42,44%) ha continuato con i suoi attacchi, seguito da
CryptolLocker (26,20%) e da Locky (24,35%). Ad aprile vi e la flessione del
TeslaCrypt (27,02%), dove il CryptolLocker (38,29%) si riprende la prima
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posizione. In questo mese fa la sua apparizione CryptoXXX, quasi un
passaggio di testimone con TeslaCrypt. A maggio TeslaCrypt annuncia la
chiusura del progetto ed in prima posizione si attesta CryptoXXX (60,54%),
seguito da CryptoLocker (27,02%). A giugno si riconferma CryptoXXX
(55,78%) seguito da CryptolLocker (22,45%).

Statistiche 2016: da luglio a dicembre
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A luglio vi € una flessione del CryptoXXX (10,53%) che si trasforma in
CryptoPPP, che gli costa pero la prima posizione a favore di CryptolLocker
(39,36%) e la seconda a favore di Locky (22,37%). Ad agosto il CryptolLocker
(4,76%) va in ferie e il CryptoPPP (49,98%) balza in vetta superando il Locky
(42,86%). A settembre CryptolLocker (34,04%), tornato dalle ferie, si
riprende la prima posizione, seguito da Locky (20,21%) e da CryptoPPP
(18,09%). A ottobre vi € una flessione delle infezioni da ransomware, in
prima posizione troviamo Cerber (46,66%) seguito da Locky (26,66%), esce
di classifica CryptoPPP. A novembre e dicembre la parte del leone la fa il
CryptolLocker, seguito da Cerber e Locky.
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Statistiche 2017

Per il 2017 possiamo avere un’anteprima dei primi 2 mesi, anche se i dati
sono ancora parziali e quindi non definitivi, CryptoLocker & stato il
ransomware con maggiore diffusione tra gennaio (70,96%) e febbraio
(85,10%).

Statistiche 2017: gennaio - Famiglie Ransomware
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Statistiche 2017: febbraio - Famiglie Ransomware
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Quanto guadagnano i ransomware?

E’ ragionevole chiedersi quanto possono aver guadagnato gli autori dei
ransomware dai riscatti delle vittime. Rispondere a questa domanda con
precisione non & pero cosi facile. In rete e possibile trovare delle stime del
possibile guadagno. Questi valori sono solamente stimati in base ad un
ipotetico numero di infezioni moltiplicato per il riscatto richiesto, in questo
modo gli analisti forniscono delle cifre ipotetiche.

Per conoscere realmente la cifra sborsata dalle vittime, bisognerebbe
conoscere tutti i conti correnti in bitcoin (portafogli), dove le vittime hanno
versato il riscatto. Ad esempio il CryptolLocker assegna ad ogni vittima un
portafoglio distinto dove pagare la somma richiesta del riscatto. Non tutte
le vittime pagano il riscatto e cosi non € possibile fare una stima esatta del
possibile guadagno ottenuto dagli autori del ransomware.

Altri ransomware, come il CrySis, forniscono per un periodo limitato un
unico portafoglio dove versare il riscatto. Analizzando alcune campagne
delle famiglia CrySis siamo riusciti ad ottenere alcuni valori reali di incasso.

Data |Campagna Wallet Bitcoin

29-11-2016 )

15-12-2016 stopper 1FwHxzFFGbAmmdkxhUUTEjocuDhEowDyuU 67.56167621

29-11-2016 ) .

20-12-2016 wormO1 1KQhTbj9sGrQ596wBPZLQTpbiN1gBXwANy 2853519378

12:5:;812 mkgoro 1swAgc6dAyqgcSaKdx8VnuJhhE9vaYLHFb 8.09468500

12-12-2016 . . .

15-12-2016 payforhe|p 1GKpUP4SWCT7TIiiX7BkeST4i9bFNVyyPTjb 4.00000000

13-12-2016 . . .

16-12-2016 bitcoin143 19PuzW2WwD4jnhQLLvHun7cCelg8HZux4 9.00000000

20-12-2016 .

21-12-2016 amagnus 1DaeQHLUbckx2tnshQrmcE45tEMBI1UXjPS 4.00000000

07-01-2017 9 . .

11-01-2017 bitcoin143 1AJa5kZY1LDzSLrY)3SDq3CubX8gHWpJEN 12.50000000

05-01-2017

16-01-2017 Cryptsvc 116CZ4y4mHs9ruzmYCufrwk4t17dsNEnAJ 26.00070000
Totale Bitcoin | 159.69225499
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1FwHxzFFGbAmmdkxhUUTEjocuDhEowDyuU

Total Received:
Total Sent:

Final Balance:

Total transactions:

Recent transactions:

Date v

2016-12-15 19:57:42
2016-12-15 15:43:01
2016-12-14 18:35:29
2016-12-14 17:20:43
2016-12-14 00:22:05
2016-12-13 11:48:17
2016-12-12 16:24:17
2016-12-12 14:54:59
2016-12-12 05:38:55
2016-12-11 13:37:09
2016-12-11 13:08:28
2016-12-11 07:49:25
2016-12-10 15:30:55
2016-12-10 03:07:32
2016-12-09 18:17:03
2016-12-07 22:47:53
2016-12-07 13:22:38
2016-12-06 16:59:53
2016-12-05 18:40:50
2016-12-05 16:03:45
2016-12-05 11:36:50
2016-12-03 12:11:09
2016-12-02 15:53:42
2016-12-02 11:57:12
2016-12-02 05:21:39
2016-12-02 00:24:30
2016-12-01 21:45:28
2016-12-01 19:02:30
2016-12-01 17:00:59
2016-11-29 15:40:01

67.56167621
50.49986950

17.06180671

30

Amount
3.92000000
1.00000000
2.50000000
4.00000000
5.00180671
0.64000000

14.49986950
1.00000000
1.00000000

-3.00000000
0.99986950
1.00000000
3.00000000
3.00000000
2.00000000
2.50000000
3.00000000

-4.00000000
4.00000000

21.00000000
2.00000000
3.00000000
8.00000000
4.00000000
4.00000000
3.00000000
4.00000000
4.00000000
1.00000000
4.00000000

Balance
17.06180671
13.14180671
12.14180671

9.64180671
5.64180671
0.64000000
0.00000000
14.49986950
13.49986950
12.49986950
15.49986950
14.50000000
13.50000000
10.50000000
7.50000000
5.50000000
3.00000000
0.00000000
4.00000000
0.00000000
21.00000000
19.00000000
16.00000000
24.00000000
20.00000000
16.00000000
13.00000000
9.00000000
5.00000000
4.00000000

Dal 29 novembre 2016 al 16 gennaio
2017, le campagne del CrySis che

abbiamo monitorato hanno incassato
circa 159,70 BTC in un mese e mezzo.

1 @0
Tuesday, Mow 29, 0100
Bit in: 729 6

1mCormn 800

SO0

A0

200

MNow "16 Jan "17

I1 29 novembre 2016 1 BTC valeva
729.60 USD ed e sempre cresciuto
superando quota 1000 $ a fine anno.
Gli autori del CrySis hanno incassato
pit di 125.000,00 S in un mese e
mezzo.

In figura a sinistra possiamo vedere le
transazioni del portafoglio relativa alla
campagna “stopper”.
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Come mi difendo

Dopo aver analizzato in profondita i vettori di diffusione, il funzionamento
del ransomware e le loro statistiche in ltalia, vediamo ora come possiamo

T o
(1)

L'uso dell’antivirus “classico” e/o in abbinata a policy ci permette, in
qualche modo di intercettare il malware prima che questo arrivi sul
computer oppure di bloccarlo all’atto dell’esecuzione (1), a patto che
I"antivirus riconosca il malware attraverso le “signature”. In base alla
tipologia del vettore d’infezione utilizzato, il software antivirus puo
intercettare il ransomware prima che questo arrivi fisicamente sul
computer della vittima, attraverso queste tecnologie:

difenderci da un attacco Crypto-Malware.

7(2)

o WebFilter
e Policy allegati di posta elettronica
e Scudoin tempo reale

La tecnologia “WebFilter” permette al software antivirus di analizzare gli
URL malevoli, in modo da bloccare 'accesso a questi siti e il conseguente
download del software dannoso. L'uso di policy per gli allegati dei messaggi
della posta elettronica, permette di bloccare file con estensione di tipo
eseguibile come: .exe, .vbs, .js, .etc. Molti malware hanno iniziato ad
utilizzare altre tipologie di allegato, come file .ZIP che possono contenere al
loro interno file eseguibili, oppure file .DOC di Word o .XLS di Excel che
contengono macro virus per scaricare malware o ancora file vettoriali di
tipo .SVG che possono contenere codice javascript per il download di file
malevoli. L'uso di policy nei file allegati potrebbe ridurre il rischio
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d’infezione da ransomware. L'ultima nostra barriera prima che il
ransomware venga eseguito e lo scudo in tempo reale che puo intercettare
il malware attraverso firme o cloud.

E’ nell’interesse degli autori dei Crypto-Malware rilasciare in continuazione
nuove varianti, in modo da by-passare i controlli degli antivirus. Gli autori
dei ransomware si avvalgono di exploit kit, che sfruttano la tecnologia DGA
(domain generation algorithm) per generare periodicamente nuovi domini
e bypassare il controllo delle tecnologie WebFilter per I'analisi degli URL
malevoli. Inoltre re-impacchettano il ransomware con packer proprietari o
“custom” in modo da by-passare l'identificazione da parte degli anti-virus.

Capita spesso che il ransomware riesca ad arrivare sul computer della
vittima. Anche se il crypto-malware & stato eseguito sul computer (2), ci
possiamo avvalere di tecnologie anti-ransomware per mitigare la cifratura
dei file. Gli anti-ransomware usano tecnologie pro-attive anti-crypto
malware che vanno a mitigare I'attacco, bloccando il processo malevolo
durante la cifratura dei file. Piu veloce sara la procedura anti-ransomware
a reagire contro il malware, maggiore sara la sua mitigazione, riducendo a
qualche decina il numero dei file cifrati.

Se non disponiamo di tecnologie anti-ransomware e se il crypto-malware
ha cifrato tutti i nostri file di documenti, possiamo recuperarli attraverso
copie di backup (3), a patto che queste non siano state a loro volta cifrate.

Se non si dovesse disporre di copie di backup oppure queste siano state
cifrate, si potrebbe provare a recuperare i file (4), ad esempio decifrando i
file criptati attraverso specifici tool realizzati ad hoc ove possibile, ma
alcuni malware sono impossibili da decifrare senza conoscere la chiave di
cifratura utilizzata, oppure attraverso tool di recupero dati di file cancellati.
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Mitigazione dell'attacco: protezione Anti-Ransomware

-0 [ =0 (2D 2D 2D (=D =D
=0 (= =D (2D 2D 2D (=D (=
- (= — — — [ — | — | —

La mitigazione dell’attacco attraverso un sistema anti-ransomware, si basa
Su un approccio euristico comportamentale, dove viene analizzato il
comportamento di ogni singolo processo. Se un processo eseguira
operazioni atte alla cifratura di file, il sistema lo blocchera inibendo
I"accesso al file system. Il processo malevolo, continuera a lavorare, ma
non avendo pil accesso al file system non potra quindi cifrare ulteriori file
di documento. Una caratteristica importante nella mitigazione dell’attacco
e la disattivazione automatica delle connessioni di rete, in modo da
bloccare i thread malevoli durante la cifratura di cartelle condivise.

| ransomware possono usare diversi schemi “comportamentali” per cifrare
i file indipendentemente dall’algoritmo di criptazione utilizzato. Alcune
tecnologie anti-ransomware analizzano le API del processo, altri sistemi

utilizzano un approccio piu a basso a livello analizzando il comportamento
del processo.

Vediamo ora alcuni schemi comportamentali usati da alcune famiglie di
ransomware durante le operazioni di cifrature.
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2.a 2.b
(2.a) / @ (2.b)
f||e.doc file.doc flle.doc file.doc.<new ext> file.doc file.doc.<new ext>
II_ Ti
(3.a) -] (3.b)
/ \ DirtyDecrypt
= S CryptolLocker 2
CTBLocker 2
file.doc  <nome casuale> file.doc  <nome casuale>  CryptoEncoder/CrySis 2
TeslaCrypt 2
(4.a) (4.b) CryptoWall 4.0 3
4

Locky (Zepto - Odin - Osiris)
Cerber 2-3

f||e.doc <nome casuale>.<ext> file.doc  <nome casuale>.<ext>

Nello schema (1) il ransomware legge in memoria il file originale, il buffer
in memoria viene cifrato e dopo riscritto nel file originale. La vittima si
trovera il file con il nome originale, ma col contenuto cifrato. Nello schema
(2.a) il ransomware legge in memoria il file originale, il buffer in memoria
viene cifrato e dopo scritto in un nuovo file, avente come nome il file
originale ma con una nuova estensione. Nella fase (2.b) il file originale
viene cancellato, cosi la vittima si trovera ad avere file cifrati del tipo
“file.doc.<new ext>". Nello schema (3.a) e (3.b) il nuovo file creato ha un
nome completamente casuale non riconducibile al file originale.
Nell’'ultimo schema (4.a) e (4.b) il nuovo file creato ha un nome casuale ma
un’estensione “costante” del ransomware e il file originale prima di essere
cancellato viene sovrascritto con valori casuali.

Questi sono solo alcuni schemi comportamentali utilizzati dai ransomware,
ad esempio lo schema 2 & adottato da CryptoLocker, CTBLocker o
TeslaCrypt, lo schema 3 da CryptoWall e lo schema 4 da Locky. Il Cerber ha
adottato piu schemi comportamentali passando dal 2 al 3.
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La guerra tra ransomware e tecnologie anti-ransomware € come una
partita a scacchi con mosse e contro-mosse per sconfiggere I'avversario e
aggiudicarsi la vittoria di una battaglia. Chi vincera la guerra?

VirlIT protezione Anti-Ransomware

A partire da maggio 2015 -
nell’antivirus VirlT eXplorer PRO & v. P
stata implementata la protezione I
) — rersazizl=l
anti-ransomware per mitigare -ex u.mnm

questa tipologia di attacco, in modo da salvaguardare i file di documenti
dalla cifratura.

La protezione anti-crypto malware di VirlT monitora una serie di tipologie
di documenti (doc, xIs, pdf, jpg, etc.) nel caso che questi file dovessero
venire cifrati. Quando il numero di file cifrati raggiunge la soglia massima, il
sistema anti-ransomware interviene inibendo "accesso ai file al processo
malevolo.

Per migliorare la mitigazione dell’attacco ¢ stato implementato un sistema
di “backup on-the-fly”, che esegue un backup al volo dei file di documento
di dimensione compresa trai 2 KB e i 3MB in fase di cancellazione o
troncamento del file. Questo € un plus che permette a VirlT di recuperare
in molti casi i file “sacrificati” durante la fase iniziale dell’attacco.

Quando entra in funzione la protezione anti-ransomware,
VirlT disattiva automaticamente le connessione di rete
LAN, questo permette di mitigare I'attacco sulle cartelle
condivise degli altri computer.

Per ultimo, VirlT € in grado proteggere il computer anche se I'attacco
avviene da un computer esterno sulla cartella locale condivisa.
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VirlT

Nell’esempio illustrato, solo un pc e difeso da VirlT. Se un computer della
rete venisse colpito da ransomware, questo cifrera tutti i documenti locali
e delle cartelle condivise degli altri pc. Cosa succedera nel computer
protetto da VirlT? Nel PC protetto da VirlT, I'attacco sara mitigato dalla
protezione anti-ransomware inibendo 'accesso al file system al processo
denominato “system”, poiché I'attacco e avvenuto dall’esterno e non da
un processo locale.

La protezione anti-ransomware di VirlT e in grado di mitigare |'attacco dalla
maggior parte dei ransomware in circolazione, anche di nuova
generazione. Per alcune particolari tipologie, come TeslaCrypt, & stato
implementato la possibilita di carpire la chiave privata utilizzata dal
malware durante |a cifratura, questo permette di recuperare tutti i file
cifrati da questo ransomware.
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“ Prot. Anti-Crypto Malware Backup on-the-fly Recupero Chiave privata

CTBLocker

TeslaCrypt (1.0, 2.0, 3.0, 4.0)

CryptoFF

Cerber

HydraCrypt (CryptoXXX)

E’ possibile vedere I'efficacia della tecnologia anti-ransomware di VirlT
nella simulazione di un attacco da TeslaCrypt 3.0 su macchina virtuale,
video su youtube: https://youtu.be/ SyKqgZu6-8

In base alle statistiche di Ottobre 2015, I'efficacia della tecnologia anti-
ransomware integrata in VirlT € pari al 99,63 %, che rappresenta
I'aspettativa percentuale media dei file salvati dalla cifratura da VirIT.

Statistica Ottobre 2015 _

Media dei file crittografati con Anti Virus-Malware diverso da Vir.IT 42.452
Efficacia della tecnologia Anti-CryptoMalware integrata in Vir.IT 57e
eXplorer PRO 99'63A’

* Aspettativa percentuale media di file salvati dalla cifratura grazie alla protezione anti-
ransomware di Vir.IT eXplorer PRO: https://www.tgsoft.it/italy/news archivio.asp?id=664
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Backup

Il Backup € I"'unica soluzione che permette di recuperare
i file cifrati da un attacco da crypto-malware. E’ bene
ricordare, che le copie di backup, devono essere
scollegate dalla rete, per non incorrere nelle cifratura
delle stesse ed e consigliabile sempre tenere piu copie di
backup.

E’ possibile utilizzare soluzioni di backup in cloud, ma & importante
sottolineare il problema della sincronizzazione, ad esempio DropBox, nel
caso di cifratura dei file locali. In questo caso, DropBox eseguira la
sincronizzazione dei file cifrati, andando a sostituire i file buoni con quelli

cifrati, quindi & cosa buona tenere uno storico dei backup.

Anche in VirlT & stato integrato la funzionalita di Backup, da non
confondersi con il “backup on-the-fly”, trattasi di un modulo denominato
“VirlT Backup”, ove le copie di backup saranno protette dalla scrittura da
VirlT e quindi non potranno essere cifrate o cancellate da malware.

Vi sono alcuni punti di criticita tipici di qualsiasi sistema di Backup:

e tempo/lavoro per eseguire il backup o il ripristino dei dati
e copie obsolete

E' possibile recuperare i file cifrati?

Se non disponiamo di copie di backup oppure queste sono state cifrate, vi
sono poche possibilita di recuperare i file se questi sono stati cifrati con
algoritmi come AES, RSA o Salsa20, a meno che non si conosca la chiave di
cifratura utilizzata.

In passato sono state recuperate chiavi private da server di C&C
sequestrati dalle forze dell’ordine. In altri casi, gli autori dei crypto-
malware hanno commesso degli errori e hanno lasciato dei punti deboli,
come nel caso TeslaCrypt (versioni precedenti alla 3.0) o nelle prime
release di Petya.
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Nel caso di Petya, un’errata implementazione di Salsa20 e la sovrascrittura
parziale della chiave di cifratura ha permesso il calcolo della chiave
utilizzata.

[l C.R.A.M. di TG Soft ha realizzato un tool per decifrare |la prima versione di
Petya, integrato nel modulo Ninjavir.

- Ninjavir E)BE)X

Minja  Tools WeEEEEETE

TeslaCrypt
CrypkaFF
Petya Ransormware

GAHIHAB4M AvudG4 14

The harddisks of your computer have been encrypted with an military grade
encryption algorithm. There is no way to restore your data without a special
key. You can purchase this key on the darknet page shoun in step Z.

To purchase your key and restore your data, please follow these three easy
steps:
. Download the Tor Brouser at "https: - www.torproject.orgs". If you need
help, please google for “access onion page".
. Visit one of the following pages with the Tor Brouser:

http: - petya3?h5tbhyvki .onion CR10nR
http: - petyaSkoahtsf ?sv.onion CR10nk

. Enter your persomal decryption code there:

35Npkc-uRbTON-McFZ JE-y3f C3%X-Qikubf - i1bzCu—nypDWF-r1rglu—dpJcXD-DEVQFD-
kecZgu-aCi9xp-gsKSHT-KDf JZ24-MBuEKY

If you already purchased your key. please enter it below.

Key: G4C4i4B4M4wdGaJ4
Decrypting sector 34138 of 43712 (78x)

In altri casi e possibile determinare la chiave di cifratura ipotizzando la
chiave casuale utilizzata, alcuni ransomware utilizzano la chiave casuale
ottenuta dalla funzione random: rnd (time()).

Nel campo della cifratura la funzione random rnd() non & consigliata per la
generazione di chiavi casuali. La funzione rnd(time()) utilizza come seme
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I’API time(), la quale restituisce data e ora del computer all’atto della
chiamata. Dai file cifrati e possibile determinare data e ora di modifica,
applicando tali valori come seme alla funzione rnd() e possibile
determinare la chiave di cifratura utilizzata.

In alcuni casi & possibile applicare il brute force per ottenere la chiave
utilizzata, in questo caso & necessario avere il file cifrato e il file originale
per determinare la chiave. Le chance per ottenere la chiave di cifratura con
il brute force dipendono pero dalla lunghezza delle chiavi utilizzate.

Ad ogni modo se il ransomware utilizza correttamente gli algoritmi di
cifratura come AES, RSA o Salsa20, e la chiave di cifratura & calcolata con la
funzione CryptGenRandom, non & possibile decifrare i file senza conoscere
la chiave utilizzata.

In alcuni casi & possibile recuperare i file cifrati dalle “shadow copies” con
Shadow Explorer. Molti ransomware prima di iniziare a cifrare i file,
cancellano le shadow copies, rendendone impossibile il recupero.

Con 'UAC (User Account Control) attivo, la cancellazione delle “shadow
copies” necessitano dell’autorizzazione da parte dell’utente. Inoltre alcuni
ransomware si limitano a cancellare le “shadow copies” solo dall’'unita “C:”,
permettendo cosi il recupero delle “shadow copies” dalle altre unita.

Come ultima possibilita, possiamo ricorrere al recupero dei file attraverso
tool di recovery (“file carver”), che ripristinano file “accidentalmente”
cancellati, come ad esempio Recuva o PhotoRec.
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Il caso TeslaCrypt

Per le versioni precedenti alla 3.0 di TeslaCrypt e possibile recuperare i file
conitool: TeslaDecoder (BloodDolly), TeslaCrack (Googulator) e The Talos
TeslaCrypt Decryption Tool (Cisco).

Il punto debole delle versioni precedenti alla 3.0 & stato quello di aver reso
disponibile il valore session_ecdh secret_mul:

session_ecdh_secret_mul = session_ecdh_secret * session_chiave privata

A questo punto ci viene in aiuto “/l teorema fondamentale dell'aritmetica”
che afferma:

“Ogni numero naturale maggiore di 1 o0 e un numero primo o si puo
esprimere come prodotto di numeri primi. Tale rappresentazione e unica, se
si prescinde dall'ordine in cui compaiono i fattori.”

n=p_l*p 2*..*xp_k

Attraverso la fattorizzazione e stato possibile determinare la chiave privata
di session_chiave_privata fattorizzando il valore session_ecdh_secret_mul.

Dalla versione 3.0 del TeslaCrypt, non e piu stato possibile decifrare i file
senza conoscere la chiave privata. La chiave privata del TeslaCrypt & un
numero casuale di 256 bit e la chiave pubblica € un punto della curva
ellittica secp256k1.

Fortunatamente gli autori del TeslaCrypt hanno chiuso il progetto e hanno

=

rilasciato pubblicamente la
chiave privata master ks,

Project closed

utilizzata per la cifratura, | masterkey for decrypt

. 44{!;\241 DD8OFCCS5664E861 9§9DB7I 6F08CEG2TDSD40CTEAIGOAESSSCT2TA49EE
p erm ette n d 0 | a d eci fra t uraq | wait for other people make universal decrypt software
di qualunque file del e are sorry!

TeslaCrypt.
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Per capire quanto sia complesso individuare la chiave privata attraverso un
attacco “brute force”, abbiamo calcolato il numero di combinazioni di
alcuni giochi e della chiave a 256 bit:

e Totocalcio (13 partite) = 313=1.594.323
e SuperEnalotto = C(90,6) = 622.614.630 (388 volte quelle del totocalcio)
e Perle chiavi a 256 bit ci vogliono 1,16 * 10’7 combinazioni.

Nel 2004 per risolvere una
curva ellittica a 109 bit, un
team di 2600 persone ha
impiegato 17 mesi.

Totocalcio '

SuperEnalatto ‘

chiavea2ss o [

0 1,17E+77

Se raffrontiamo graficamente questi 3 dati, vediamo che & molto piu facile
vincere al Totocalcio o al SuperEnalotto che individuare una chiave privata
a 256 bit.

Rapporto aggiornato a febbraio 2017

Nella convinzione che questo rapporto sui Ransomware in Italia sia stato
trovato interessante e abbia fornito a tutti coloro che I'abbiano letto con la
dovuta attenzione conoscenze e spunti tecnici, non ci resta che lasciarvi
con un ARRIVEDERCI al prossimo aggiornamento...

Qanfranco nne//o
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