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Ransomware: cosa sono ?

Con il termine Ransomware definiamo tutti quei programmi o 
software che bloccano l’accesso ai file di documenti o al 
computer chiedendo un riscatto in denaro per accedervi.

Con il termine Crypto-Malware definiamo un ransomware
che va a cifrare i file di documenti o dati attraverso una
password (chiave), rendendo impossibile l’accesso fino al 
pagamento di un riscatto in denaro.
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WannaCry
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 Prima apparizione ad aprile 2017

 Venerdì 12 maggio 2017  WannaCry 2.0

 Vettore di infezione: vulnerabilità di Windows 
EternalBlue

 Agosto 2016: Shadows Brokers vs Equation Group (NSA)

 Marzo 2017: Microsoft Patch MS17-010 per EternalBlue

 14 Aprile 2017: Shadow Brokers rilascia pubblicamente il 
codice di EternalBlue



Microsoft Patch
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 Marzo 2017 Microsoft Patch MS17-010 per 
EternalBlue per tutti i sistemi operativi supportati

 13 maggio 2017 Microsoft rilascia 
aggiornamento manuale per Windows XP –
Server 2003 – Vista - Windows 8 – Server 2008: 
http://www.catalog.update.microsoft.com/Search.aspx
?q=KB4012598



WannaCry
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 Algoritmo di cifratura RSA

 Estensioni: .WCRY, .WNCRY

 Riscatto 300$ / 600$



WannaCry KILL SWITCH
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 Kill Switch scoperto dal ricercatore 
MalwareTech (@MalwareTechBlog) 



Quanto ha incassato WannaCry?
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Al 5 giugno 2017  50,77 BTC
Al 5 giugno 2018  53,94 BTC
1 BTC in USD = 7.724,07
quotazione al  5 giugno 2018

Totale in USD: 400.423,23 $
Transazioni totali al 05/06/2018

Entrate 382 – Uscite 6 = 376



NotPetya / EternalPetya
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 Martedì 27 giugno 2017  NotPetya / EternalPetya

 Vettore di infezione 1: M.E. Doc server 
(ZvitPublishedObjects.dll). Attacco al Server di distribuzione 
software M.E. Doc con modifica di una .dll. Tutti gli aggiornamenti 
successivi degli utilizzatori di questo software sono diventati diffusori 
del Ransomware

 Vettore di infezione 2: vulnerabilità di Windows 
EternalBlue

 Vettore di infezione 3: utilizza le tecniche WMIC –
PsExec (utility SysInternal). Esecuzione software da remoto 

 Gruppo (sospettato): Telebots (Xdata Ransomware)



NotPetya / EternalPetya
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 Si basa su Petya 4.0 GoldenEye, ma non è una 
nuova variante di Petya

 Algoritmo di cifratura: AES (file) + Salsa20 (MFT)

 Estensioni: nessuna estensione per i file

 Riscatto: 300$ in Bitcoin

 Anomalie: i file cifrati possono essere recuperati 
pagando il riscatto, ma la MFT è cifrata con una 
chiave casuale non collegata al'ID della vittima che 
non permette il recupero anche pagando il riscatto

 Ransomware o wiper ? 



NotPetya / EternalPetya vs Petya 4.0
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 Il cuore del codice di Petya è memorizzato dal settore 1 al 15 (0xf). Mettendo a confronto 
queste 2 aree tra EternalPetya e GoldenEye Petya differiscono solamente per 43 byte

NotPetya/Eternal Petya Petya GoldenEye 4.0



NotPetya / EternalPetya
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Bad Rabbit
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 Martedì 24 ottobre 2017  Bad Rabbit

 Vettore di infezione 1: Siti compromessi (finto flash 
player)

 Vettore di infezione 2: Samba con attacco brute force 
delle credenziali. Spostamento laterale.

 Cifra: file + disco (usa il driver di DiskCryptor per 
cifrare il disco). Cifratura con software OpenSource.



Bad Rabbit
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Bad Rabbit
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Ransomware Time Line 2017
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Come difendersi dai Ransomware
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Protezione multi-livello per difendersi dai ransomware:

 Anti-virus attivo e sempre aggiornato!

 Windows, ma anche Java, Adobe Reader, Adobe Flash 
Player sempre aggiornati!

 Password degli utenti e dell’administrator complesse e non 
banali!

 Protezione anti-ransomware mitigazione dell’attacco

 Backup!!!

(1)

Cifratura dei file in 
corso…

(2)

(3)
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Simulazione su VM di come la protezione VirIT Anti-
Ransomware mitiga l’attacco dei seguenti ransomware:

 WannaCry



Ransomware in Italia 2018
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 Gli attacchi Ransomware generalizzati sembrerebbero essersi 
«acquietati»… forse la quiete prima della tempesta… ?

 Persistono gli attacchi ai Server da parte di Dharma e sue varianti 
che effettuano attacco Brute-Force all’RDP (Desktop remoto) –
Attacco MitM (Man in the Middle).

 Nei primi 4 mesi del 2018 gli attacchi maggiormente significativi 
arrivano da GandCrab 1.0, 2.0 e 3.0 (2018) 

 Principali caratteristiche di GandCrab e le sue varianti:

 Algoritmo di cifratura: RSA (file) 

 Estensioni: .CRAB; .GDCB

 Riscatto: 400$ - 1200$ in Bitcoin / DASH dopo 48h il riscatto 
richiesto raddoppia.



I creatori di Malware cosa stanno facendo
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 I creatori di Malware non si sono certo redenti (… forse qualcuno sì…), 
ma si sono dedicati ad attività meno impattive, forse anche più 
remunerative, ma soprattutto, più silenti:

 La creazione e diffusione di Malware per l’estrazione di CryptoValute
(Mining) sfruttando le risorse di calcolo dei computer infettati;

 La creazione di Malware atti all’esfiltrazione di dati (spyware, banker, 
pswstealer) con particolare attenzione alle password dell’Home 
Banking, dei Social Network, degli account e-mail etc. etc.;



Malware per «minare» Crypto Valute 1/2

Ransomware ma NON solo… ecco come si stanno evolvendo le minacce nel 2018…
Relatori: Enrico Tonello & Federico Girotto

 Modalità principali di diffusione:

 Attraverso campagne di Malspam che cercano di indurre l’utente a 
scaricare il file in allegato o cliccare sul link da dove questo si attiva 
infettando la macchina, generalmente attraverso Dropper offuscati o altre 
tecniche in grado di sfuggire anche alle SandBox;

 Attraverso la compromissione di pagine WEB ufficiali con inoculazione di 
codici di Mining in grado anche di scaricare e attivare Malware di Mining, 
così da estratte Crypto Valute anche dopo la chiusura della pagina WEB 
compromessa;

 A volte anche pagine WEB ufficiali di servizi gratuiti (ad es. WEB radio o 
altro) integrano volutamente codici di Mining per minare a loro volta, in modo 
più o meno lecito, CryptoValute sfruttando le risorse di calcolo degli utenti.



Malware per «minare» Crypto Valute 2/2
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 Obiettivo: Guadagnare sfruttando le potenzialità di calcolo degli ignari utenti;

 Contrariamente ai Ransomware i codici di Mining non producono impatti 
devastanti sui computer degli utenti ma certamente producono un 
deterioramento delle prestazioni nell’uso quotidiano;

 Cosa rubano allora:

 Potenza di calcolo alle nostre CPU;

 La nostra corrente elettrica;

 Indirettamente rubano il nostro denaro!!!



Malware per l’esfiltrazione di dati - Spyware
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 Spyware: Malware specificatamente progettati per esfiltrare dati e, attraverso 
funzionalità di keylogging, anche Login e Password dell’Home Banking, dei Social 
Network, degli account e-mail etc. etc.;

 Principali campagne Malspam, molto attive anche in Italia, atte alla diffusione di vari 
Spyware-Keylogger. :

 AdWind;

 UrSnif;

 Zeus / Panda;

 GootKit;

 NanoCore.

Acquistabili in abbonamento anche nel DarkWeb (SaaS = Software as a Service).



Campagne Malspam UrSnif
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 Le principali campagne di Malspam che diffondono UrSnif:

 Campagna DHL

 Campagna «Vedi Allegato e di confermare»

Si tratta di un approccio di ingegneria sociale (Social Engineering), non nuovo, ma 
sempre e comunque efficace. 

La campagna DHL è una mail che invita ad aprire l’allegato che contiene 
informazioni su un’ipotetica consegna per il tramite del vettore omonimo.

La campagna «Vedi Allegato e di confermare» è di una semplicità disarmante 
poiché induce in modo semplice ed efficacissimo il malcapitato ricevente ad aprire 
l’allegato poiché gli viene richiesto di confermare (non si sa cosa…) e questo 
solletica la curiosità… Mail di risposta che giunge da persona conosciuta!!!



UrSnif – Campagna DHL
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 Mittente con Alias simil DHL 
ma con mail mittente NON 
coerente.

 Mail che si spacciano per 
DHL ma con errori 
grammaticali.



UrSnif – Campagna «Vedi allegato…»
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Campagna «Vedi Allegato e di confermare»

 UrSnif è uno Spyware-Keylogger in grado di rubare le password 
dell’Home Banking, degli account e-mail, dei social Network e altro…

 Furto Login e Password Home Banking  accesso ai Conti Bancari, 
tentativi di effettuare Bonifici…

 Furto Login e Password account E-mail  accesso all’account per 
l’invio di e-mail di malspam come risposta alle mail ricevute 
Incremento della BotNet di diffusione del malware…



UrSnif – Campagna «Vedi allegato…»
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 Mittente 
CONOSCIUTO

 Mail 
ricevuta in 
risposta ad 
una mail 
inviata…



Conclusioni 1/2
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 Anche per il 2018, seppure in calo, i ransomware continuano ad essere una 
minaccia letale per i nostri dati.

 Dall’autunno 2017 si stanno diffondendo campagne di Malspam sempre più 
sofisticate i cui autori sono vere e proprie organizzazioni criminali, che lavorano 
a livello industriale, sfornando anche più volte al giorno nuove varianti. Si tratta 
di vere e proprie organizzazioni criminali.

 Continua l’utilizzo dell’ingegneria sociale (social engineering) per indurre il 
ricevente a cliccare sull’allegato, pratiche di cui abbiamo visto in già da anni 
l’utilizzo da parte di Ransomware o di Spyware-Keylogger, poiché sfruttano il 
punto più debole del binomio uomo-macchina… l’uomo! (Vedi Allegato e di confermare…)



Conclusioni 2/2
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 Vir.IT eXplorer PRO permette di proteggere i propri dati da attacchi Ransomware
mitigando la cifratura dei file salvando la vittima

 Il backup può essere una soluzione, ma non sempre viene eseguito oppure quando 
non viene cifrato può essere obsoleto. Tempo di ripristino!!!

 Protezione multi-layer: AV + Anti-Ransomware + Backup

 La consapevolezza degli utenti è ormai fondamentale per NON cadere nei tranelli 
dell’ingegneria sociale (social engineering) e non farsi rubare le credenziali di 
accesso ai nostri dati più preziosi.

 Vir.IT eXplorer PRO offre supporto tecnico per l’analisi preventiva di file o mail 
sospette.



??? DOMANDE ???
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GRAZIE dell’ATTENZIONE
ing. Enrico Tonello

(info@tgsoft.it)

Federico Girotto

(f.girotto@viritpro.com)

https://www.facebook.com/viritexplorer
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