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Cos’é un virus/malware

Software sviluppato per danneggiare o
sfruttare per propri scopi il computer
che infetta con la capacita di diffondersi
ed autoinfettare altri computer.

A seconda del loro comportamento vengono
classificati secondo diverse tipologie: virus,

spyware, worms, trojan, backdoor, rootkit, ecc
ecc...




Tipologie di Malware 1/6

* Tecnicamente per virus si intende un programma

che abbia la capacita di autoreplicarsi ed infettare
altre macchine

* Negli ultimi anni si e utilizzata, erroneamente, la
parola «virus» per indicare anche altri tipi di
software dannosi quali spyware e adware anche
se non hanno la capacita di infettare altre
macchine autonomamente. Per questo motivo si
preferisce utilizzare il termine generico Malware.
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Tipologie di Malware 2/6

 Malware: definizione generica per software
dannoso che risiede su un computer ed include
tutte le sotto-categorie

* Virus: software autoreplicante che infetta il
computer ospite e cerca di diffondersi su altri
computer, sfruttando programmi «ospiti» ed
infettando altri file per replicarsi

* Spyware: tipo di malware che risiede
silenziosamente sul computer per catturare
informazioni sensibili sull’utente (e.g. siti
visitati, password, keyloggers, ecc.).
Generalmente non si autoreplica
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Tipologie di Malware 3/6

* Rootkit: software che garantisce I'accesso
privilegiato (a livello di root) mentre usa tecniche
attive per nascondere |a sua presenza sfruttando a
suo favore funzioni del sistema operativo
eventualmente modificandole. Puo anche sfruttare
qgueste capacita stealth per nascondere altri
malware o per garantirgli I'accesso al computer

&\ﬂ * Trojan Horse (Cavallo di Troia): programma
&%‘ malevolo che tenta di mascherarsi da programma
\ 27

' legittimo e al momento della sua esecuzione
introduce nel computer software dannoso oppure
fornisce I'accesso al computer dall’esterno. Un
hacker puo prendere il controllo di un computer
infetto da un Trojan ed utilizzarlo per i propri scopi
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Worm: programma auto-replicante che utilizza una rete
di computer per mandare copie di se stesso ad altri nodi
della rete stessa, senza l'intervento dell’utente, spesso
sfruttando vulnerabilita di sicurezza. A differenza dei
virus, generalmente non si «attacca» ad altri programmi
esistenti ma e un software autonomo e non modifica i
file pre-esistenti del computer che infetta.

Backdoors: una backdoor e una porta di servizio aperta
sul computer infetto per permettere l'infiltrazione da
parte di terze parti, per autenticarsi nel computer senza
possedere le credenziali necessarie, rimanendo non
identificato.
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Tipologie di Malware 5/6

* Adware: sono malware che visualizzano finestre
pubblicitarie, modificano |la home page e il motore di
ricerca del browser. Questo tipologia di malware non
e particolarmente pericolosa, ma molto invasiva.
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* Fraudtools: Potrebbero essere classificati come
adware. Sono principalmente programmi che si
spacciano per antivirus facendo credere all’utente di
essere infetto con messaggi allarmistici, cercando di
far comprare una licenza completa del falso
antivirus. In realta si tratta di un trucco per rubare
numeri di carte di credito.
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Tipologie di Malware 6/6

* Keylogger: sotto tipologia di trojan e spyware, ha lo
scopo di rubare informazioni riservate come login e
password. Il loro obiettivo e quello di catturare ogni
tasto premuto sul computer della vittima e di
inviarlo ad un server C&C server remoto di controllo.

* Dialer: sotto tipologia dei trojan, ha lo scopo di
connettere il computer ad internet attraverso un
accesso remoto a pagamento. Il dialer necessita di
un modem collegato al computer, di solito si collega
a numeri telefonici che iniziano per 899. L'avvento
dell’ADSL sta comportando |'estinzione di questa
tipologia.
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Un po’ di storia...: Pakistan Brain 1/4

Il Pakistan Brain € il virus pit vecchio | U/ Eeliilan eniianblieice s
conosciuto, fu scoperto nel 1986, (c) 1986 Basit & Amjad (pvt) Ltd.

infettava i sistemi PC-DOS. Gli autori | et SSlAEIIS i S e =
sono 2 fratelli pakistani: Amjad 730 NIZAB BLOCK ALLAMA IQBAL TOWN

Farooq Alvi e.BaSIt {-'ar.ooq Alvi. :430791,443248,280530.
Avevano realizzato il virus per Beware of this VIRUS....

proteggere un loro software dalla Contactuisforvaccination
pirateria. Il virus infettava il boot SH@%S@!!

sector dei floppy disk. Attualmente i
2 fratelli vivono ancora a Lahore in
Pakistan, hanno fondato la societa
«Brain Telecommunication Ltd» e si
occupano di Internet Service
Provider.

LAHORE-PAKISTAN PHONE
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Un po’ di storia... 2/4

 1987: Cascade (file), Jerusalem (file)

 1988: Stoned (boot sector), Ping Pong
(scoperto all’'universita di Torino)

» 1989: Dark Avenger (file), AIDS (file)

* 1990: Form (boot sector), Flip (file)
Ambulance (file), Itavir (file)

 1991: Michelangelo (boot sector)

 1992: Novemberl17th (file),
Invisible_Man (multipartito)

e 1993: Bloody Warrior (file),
RebelBase (file), Italian Boy (file)

e 1994: B1 (boot sector), Junkie.1027
(multipartito), Berlusca (file)

e 1995: AntiEXE (boot sector),
WM/Concept (macro virus)
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Un po’ di storia... 3/4

 1998: Win32.CIH (file, bios)

 1999: Happy99, Melissa, Kak
(worm)

 2000: Win32.MTX (file), LoveLetter
(worm)

e 2001: Nimda (worm)

e 2002: MyLife (worm)

e 2003: Blaster, SoBig, Swen, Sober
(worm)

e 2004: Beagle, MyDoom, NetSky,
Sasser (worm), Vundo (trojan)

e 2005: Zlob (trojan)

e 2006: Brontok, Stration (worm),
Gromozon-LinkOptimizer (rootkit)

C Ry

2007: Storm (worm), Zbot-Zeus
(trojan-banker), Rustock (rootkit)

2008: Sinowal (boot sector),
Conficker (worm), Koobface
(worm), FraudTool, TDL2 (rootkit)

2009: TDL3 (rootkit)

2010: Stuxnet (trojan-worm), TDL4
(rootkit), ZeroAccess (trojan),
Safetad (ransomware), Carberp
(trojan banker)

2011: Morto (worm), Duqu (worm),
FakeGdF (ransomware)

2012: DorkBot (worm), ROP
(rootkit)

2013: ACCDFISA (ransomware)
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Un po’ di storia...: payload 4/4

Happy Birthdau KAORI?®
:Pr.—tt’lil:.-a‘!'o a tutte le meravigliose ragazze HI.H.PPU"'PSI
C) BitLabs (The RebelBase) 1993, M. Italy.

I'n the invisible man,

I'm the invisible man,
25 Incredible how you can
HIMEHM il : ee right through me.

IJm the invizible man, ARIANNA \U'IF:H_!S

I'm the invisible man,
It's criminal how 1 can
o right through you.
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If over: again, that's CKE If over. Mo, 1t canmot WARHING: IF *¥Ou ¥ s I ATA L LOST FOREUER t1?
YES. it CAN be. a JdiTiis has infec 1 ten. Mow uhat do 2 ¥ ta dej a game of oT
hawe to zay about that? HAHAHAR. Hawe THUH with this ome and
rencaber, there is MO cure lor = DE HA ACKFOT
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Malware moderni

Il trend registrato negli ultimi anni e lo sviluppo
di malware con lo scopo di avere un forte

ritorno economico:

Ransomware
Trojan Banker
FraudTool
Trojan Clicker
Trojan Spammer
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Ransomware: computer sotto riscatto 1/3

e Emulazione di siti

& (Guardia di

anateme per (o legaliias

Attenzionell!
E stata rivelata un'attivit llegale. 1l sistema operativo & stata bloccata per una violenza dele legai della Repubbiica Itakanal

E stata fissata una seguente viokzione: Dal tuo indirizzo IP "05.236.187.73" era eseguito un accesso alle web-pagine contenenti la pornografis, la pornografia minorile, zo:
nonché I3 violenza dei bambini. Nel tuo computer sono stati trovati video-file contenenti la pornografiz, elementi di violenza e & pornografia minorile.

Dalla posta elettronica era effettuato anche la distribuzione dello spam con un senso recondito terroristico.
1l bloccaggio di computer serve per troncare I'attivita illegale dalla parte tua.

pseudo istituzionali

I 'tued dati:

IP:95.236.187.73
P = P

* Panico nell’'utente

Per togliere il bloccaggio devi pagare una multa di 100 euro.

. . . Hai due seguenti varianti di pagamento: 0 kash Dove passo trovare Ukash?
a CC u S e d I re atl raVI 1) Effettuare il pagamento tramite [Ukash Puoi richiedere e ottenere Ukash presso migliaia di punti vendita, edicole,
g i stazioni di servizio, bar e tabacchi e negozi di telefonia mobile dotati di

Per questo inserisci il numero ricevuto nella colonna di pagamento, dopodiche

terminale Epay, Epipoli.
premi OK (se hai pid numeri, allora inseriscili uno dopo I'altro, dopodiché premi )

oK) Recati presso il punto vendita dotato di terminale Epay, Epipoli a te pi
vicino. Richiedi un voucher in contanti al negoziante. Il negoziante dovr
ma se airore iero la posta stampare e consegnarti un voucher Ukash con codice PIN da 19 cifre.
. o deposito@cyber-gdf.net
* Facil d — :
aclle guadagno Gprpout

2) Effettuare | pagamento tramte if Paysafecard: epy FELATIONSHIP MANETING GrOUp
Per questo inserisci per favore il numero ricevuto (nel caso di necessita insieme
con la password) nella colonna di pagamento, dopodiché premi OK (se hai pi | | [ QK }

numeri, allora inseriscili uno dopo I'altro, dopodiché premi OK).

@ paysafec /0

paycash. paysafe.

| | (Lo |

deposito@cyber-gdf.net

* Non rintracciabile
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Siae
Polizia di Stato
e Altre istituzioni

il computer & stato bloccato

divid

Sul c sono stati i i dei brani musicali scaricati illegalmente (piratati).

Scaricandoli, guesti brani musicsli sone stati riprodotti, comportando un reato ai sensi della Sezione
106 del Copyright Act. Il devmload di canzani protette ds copyright, tramite Internst o reti di
condivisione di file musicali, & illegale ed & soggetto ad una multa o 2 reclusione per una pena fino a
3 anni, in conformita alls Sezione 106 del Copyright Act. Incltre, il possesse dei brani musicali
scaricati illegalments & punibile ai sensi dell'art 184 comma 2 del codice penale e pud anche portare
alla canfisca del computer can cui i file sono stati scaricati.

Il vostro Indirizze IP: 82.56.187.93

Il vostro Hostname: host93-187-dy! ic.56-32-r.retail, italia.it

Potete facilmente essere identificati tramite |a rilevazione del vostro indirizzo 1P e dell'hostname ad
ess50 associato.

1l materizle pirsta & stato cifrsto ed & stato spostato in una cartella protetta per prevenire ulteriori
danni.

Par sbloccare il computer & per evitare zltre conseguenze giuridiche, siete obbligati 3 pagare una tasss
di rilascio di 100 EUR. La somma & pagabile attraverso il nostro partner per pagamenti di Paysafecard.
Dope il pagaments, il computer sara sbloceato automaticamente.

Il mancato rispetto di questa richiesta potrabbe compartare imputazioni penali @ possibilita di
detenziona.

Per eseguire il pagamenta, inserite il codice Paysafecard acquisite nel campe benifica, selezionate il
valora del codica = quindi pramets il pulsants "Invia".

SIAE & legittimato dalla legge - ed & in stretto contatta con i legislatori e la Palizia.

ATTENZIONE!

Per motivi di sicurezza il suo sistema Win-
dows & stato bloccato.

In seguito a visite a siti pornografici od infe-
stati da virus, il computer & arrivato ad un
livello critico oltre il quale potrebbe non fun-
zionare piu, e tutti i dati verranno persi. Per
avere possibilita di recupero del sistema deve
installare un programma aggiuntivo di sicu-
rezza.

Questo programma a pagamento, studiato
per i sistemi particolarmente infestati, proteg-
ge completamente il sistema dai virus e dai
programmi malvagi, stabilizza il sistema del
suo computer e previene la perdita dei dati.

Disponibile nelie tue vicinanze

& ile in fistta s

wicino a fe in [talia. ad esempio

presso numerose edicole, bar. tabaceai anche nei negozi Sisal & Panny.

@ pausafe o0

Scelga la modalita di pagamento desiderata

(@ kash

@ paysafec

pay cash. paysafe.

pisponiBiLE v

pisponigiLE v

Per migliorare (far guarire} il suo sistema, metta il
codice per trasferire 100 Euro nei sistemi PaysafeCard
o Ukash. Il codice pud essere acquistato presso quasi
tutti i fornitori di benzina oppure nelle tabaccherie, Tali
codici si trovano in vendita anche presso qualsiasi
locale dove si vendono le carte per ricaricare il cellula-
re.

Subito dopo la digitazione del codice & dopo la sua verifi-
ca, il suo computer sara completamente aggiornato e
protetto. Tutli | virus ed i cavalli di troia saranno eliminati.




BUNDESPOLIZEI

E 'I'attivita illegale trovato!

Attenzione utenti!

Le operazioni su attivita llegali sono state rilevate sul computer. kas H I
L'utente di un indirizzo 1P di questo computer ("95.232.191.78"), Ha usato per guardare video

carattere pornografico, pedopornografico, bestialita, e scene di abusi sui minori. Oltre al vostro e- i sono innumerevol modi per ottenere Ukash, ad esempio nel
mail personale sono stati trovati, e-mail inviate come spam, e trovato messaggi di posta elettronica Finschitramite barcomet omine o transie e:bor‘&elﬂn o (borse

con una natura terroristica. 1 sistema operativo & stato bloccato per questa violazione. Le vostre elettroni'co]. Di sequito & rip;ortato DS S
azioni sono considerate flegali in Italia, ['Unione europea. Vifacdamo un richiamo ufficiale e definitiva. acquistare Ukash nel vostro paese

I

stazioni - ora disponibile anche nelle sequenti stazioniz. Agir
. IP: 95232 191 78 Browser: OS: Windows XP Country: ITALY City: Esso, OMV Q1 e Vestfala
= PADOVA ISP: TELECOM ITALIA WIRELINE SERVICES
dati: AVIA (foo0) oMY z ]
Per sbloccare 1 computer, & necessario pagare una penale di € 100,00. (] — omv : = Westfalan
Garantiamo discrezione e sicurezza dele informazioni al ricevimento del pagamento della multa.
Qui d sono modalita di pagamento: epay - Ukash acquistare 2 mighaia di supermercati o calkcent
. 1) Pagamento "Ukash": _— vede guesto logo
E necessario inserire un codice acquistato nela finestra che appare sulle schermo. Dopo aver ;
inserito un codice valido, fare clic su OK. (Se si dispone di piti codid, inseriri uno dopo laktro). E
possibile acquistare voucher "Ukash" centinaia di migliaia di localita in tutto il mondo, distributori di @ paysale
benzina, chioschi, bancomat, cosi come acquistare on-line. R
S 2) Pagamento "Paysafecard"; s i pagsaf :-E'T[j
E necessario inserire un codice acquistato nela finestra che appare sullo schermo. Dopo aver R el

inserito un codice valido, fare clic su OK. (Se si dispone di pitl codid, inseriri uno dopo l'altro).
"Paysafecard", cosl come Ukash possono essere acquistati in diversi punti vendita in tutto i
mondo
Se il sistema genera un errore dopo aver inserito il codice € necessario inviare I codice tramite e-
mail - (info@stopkriminal.net). I @

pay cash. paysafe.

GpSoft
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You can unlock PC and files by paying a fine of 200 USD
(USA and Canada) / 300 USD (via Westem Union fo other
Countries)

You can choose different payment methods:

1. With Moneypak prepaid code in amount of 300 USD.

2. With MoneyGram express code in amount of 200 USD.
3. With Westem Union Transfer in amount of 300 USD. *

* i you want o pay with Westem union you may do request payment
information by email payandbeunblocked@yahoo.com

STEP 1: Iffiles are important to you and you are ready to pay then buy
prepaid code, that you choose, at the nearest store.

STEP 2: Select payment method then enter your code and your valid
emall address in the fields below. Then click PAY and you will be
prompted to enter the unlock code. OR Send an e-mail at
PAYANDBEUNBLOCKED@YAHOO.COM, Indicate your ID in the
message fitle and provide prepaid code.

STEP 3; Check your e-mail, n 24 hours we will send your Unlock code
once payment is verified. Then enter your unlock code that you
received by email from us and click UNLOCK. Your computer willroll
back fo the ordinary state.

WARNINGH!!: You have 72 hours for pay. As soon as 72 hours elapse,
the possibility to pay the fine expires, and your files will be securely

4(@r+w> ‘##I si¢ B
L) l"uil 00&"6SkoA

-llﬂﬁ]lj)lly!_{aipj_ltﬂ?l mﬂr\ua}%f\/tg:_g;lmg io 7 *nglﬁpxyhuurygyvg 55%;0\:’51\;' ll.‘l-g ]*nu ?R

1.

BGetting ID...0K
YOURID: 3551
Collecting data...0K
Uploading status...100%
Tracing IP from database...0K
Caught IP: 151.51.143.252
Sending GEO location...OK
Status:

Waiting for payment
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Q: How can | make sure thal you can really decipher my files?

A You can send one cighered file on emall PAYANDBEUNBLOCKEDG YAHOO.COM
{Indicate your 1D and IP address in the message ile), in the response message yol receive
the deciphered fle.

Q: Whatif | don't have possibilty to purchase prepaid code?

A You can send maney |n amount of 300 USD by Westerlnlon s altemafive opfion,

_’IMuneyGram Express lEmaiI

* MONEYGRAM " MONEYPAK

Select payment method then ener your valid emall address also prepaid code then cick
PAY buton, OR send cade and your I to emai address payandbeunblocked@yahon com
@: Where can | purchase a MoneyPak?

A: MoneyPak can be purchased at thousands of stores nationwide, including major
retailers such as Wak-Mart, Walgreens, CVSipharmacy, Rite Aid, Kmart, Kroger and
Meljer.

Q: Where can | purchase a MoneyGram?

A: MoneyGram can be purchased at thousands of stores nationwide, including major
retailers such as Cumberiand farms,, CVS/pharmacy, Speedway,

@: How do | buy a MoneyPa at the store?

A: Pick up a MoneyPak from the Prepaid Product Section or Green Dot display and
fake it to the register. The cashier will collect your cash and load It onto the MoneyPak.

erased with U.S, DoD 5220.22-M(ECE) wipe algorithm.

MoeyGram @
'I'G Soft

www.tgsoft.it




Frodi bancarie: tecniche utilizzate

ANK * Phishing: si intende una tecnica attraverso la
S— quale un soggetto malintenzionato (chiamato
' "I phisher), riesce a raccogliere dati personali di
accesso, tramite tecniche di ingegneria sociale
che negli anni si sono fatte sempre piu raffinate.

* Trojan Banker: malware che sono in grado di
rubare le credenziali di accesso della propria
banca, modificando le schermate di login ai piu
diffusi siti di home banking.

Scopo: rubare soldi dal conto corrente eseguendo

bonifici su conti esteri.

' ME&%
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Frodi bancarie: Phishing 1/2

&5 Si prega di confermare i Suci dati persenali . - Mozilla Thunderbird
File Modiﬂ_-na Visualizza Vai Messaggio S ruman!:i iuto
&, Scarica posta |~ l & Scrivi I ‘ Rubrica W Etichetta -
=]

da Verified By VISA <

La tecnica e quella di inviare
email relative al proprio
conto corrente, nelle quali
si invita il destinatario ad
accedere immediatamente
al proprio conto, per
verificare i suoi dati oppure
per convalidare vincite o
premi che il proprio istituto
ha deciso di erogare.

ogoetio Siprega di confermare i Suoi dati personali .

& Posta indesiderata

MasterCard SecureCode

Ciao Ospite,

Si prega di confermare i Suoi dati personali

Come parte delle nostre misure di sicurezza : uni
vi invitiamo a aggiornare i vostri Dati personale per poter facilitarci la vostra
protezione e migliorare la nostra sicurezza

La procedura e molto semplice:

;o
L Py
=
=]

3

Clicca qui

Grazie,

Support Clients Service.
© Copyright Visa Europe 2011

Messun messaggio scaricato




rodi bancarie: Phishing 2/2

Firefox =

[ D Poste Italiane - Accedi a Poste.it @

| (- =5 Ll - | [ D httpe/fwww.poste.it. dirbay.net/cnline/personale/login-homefcc.php E"\‘ . 2 :e | |=‘," Google
g ——— et e S—— — —— - —

Posteitaliane

Registrazione Accadi f

SERVIZI ONLINE | CERCA | HOME

Accedi a Poste.it
Per poter usufruire dei servizi online di Poste.it occorre prima identificarsi. Inserisci negli appositi spazi il tuo nome utente e la password.

Privati | Business  Per ulilizzare i servizi online e in caso di mancato accesso o non funzionamento dei servizi o necessario:

verificare il corretto inserimento del nome utente e della password.
Il nome utente va inserito come nome.cognome pie 'eventuale estensione (mario.rossi-1234) richiesta durante
Ia registrazione.
| | La password va inserita rispettando la sequenza di caratter) maiuscolo o minuscolo come insent in fase di
registrazione o in occasione dell'ultimo cambio.
[l
| .

Mon =&l ancora registrato?

Privati
Accedi ai Servizi Online

verificare che il browser consenta connessioni con protocollo SSL e accetti | cookie della sessione;

eseguire perodicamente la pulizia dei file temporanei e dei cookie;

Hai dimenticato la password? z : ;
P verificare le propriety data/ora e fuso oranio del computer.

Come difendersi dal phishing %‘_

Qualora 1 problemi persistano ¢ possibile contattare il Call Center al numero verde 803.160* (dal luned? al sabato
dalle ore 8.00 alle ore 20.00) effettuando la scelta "3" per 1 Servizi Intemet. In alternativa puw inwviare un
messaggio da questa pagina web indicando il suo nome & cognome, un recapito telefonico e |a fascia orana
preferita per essere contattato.

Al momento del contatto telefonico & utile avere il computer collegato a Internet & avere a disposizione il codice di
attivazione (ricevuto tramite telegramma) o il codice di customer care (rilasciato al momento della registrazione).

(*) chiamata gratuita da rete fissa; le chiamate da rete mobile sono gratuite soio per informazioni su PosteMobile.
Per le altre informazioni, da rete mobile chiamare il 199.100.160 il costo della chiamata dipende dall'operatore
utilizzato

Contattaci | Privacy | a Poste italiane 2010

vww.tgsoft.it




Frodi bancarie: Trojan Banker 1/3

Zbot (Zeus - Citadel): file eseguibile che infetta il pc, metodo
di diffusione siti infetti o installato da altri malware

Sinowal: rootkit che infetta il Master Boot Record, metodo di
diffusione siti infetti o installato da altri malware

Trojan.Win32.Banker: file eseguibile che infetta il computer,
metodo di diffusione via email

Carberp: file eseguibile che infetta il pc, metodo di diffusione
siti infetti o installato da altri malware

SpyEye: file eseguibile che infetta il pc, metodo di diffusione
siti infetti o installato da altri malware

Gataka: file eseguibile che infetta il pc, metodo di diffusione
siti infetti o installato da altri malware

ISl m—
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Il trojan Banker modifica (lato client)
e la pagina di login della banca,

— @Mﬂw Ay richiedendo anche la password

. & dispositiva. Gli autori del malware
o “d  possono accedere al conto online
della vittima e eseguire bonifici su
conti esteri alla sua insaputa.

50 4 0 - Windaws Inferns! Explorer K1)
- =B | oo | Laytas o
Fitns 2.1t - nscemn Trve. . b2t || %8 K] B . =
sizza e B '
= Bz rame O sscomr
n ] bot¥ie grats ] Ferdaizeacere colegament £ Wrccustieds i e - E iz
e e R
MONTE \

DEI PASCHI
DI SIENA
AN A, 1472

W&?ﬁh
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Frodi bancarie: Trojan

GruppoBanca
di Vicenza

ice

Codice
SIA:

Codice
Utente :

Password
d'accesso:

anker 3/3

» Acced|

o)

- Accesso al servizio

Codice
SIA :

Godice
Utente :

ool |
d'accessn:
. I
dispositiva:

e

IMPRESA

aOperaziqne_cu | é ] Internet

vww.tgsoft.it

i, nommative,
omunitari

GruppoBanca
Popolare di Vicenza
—




4

L'utente invia le sue credenziali di accesso alla banca: login, password, Paskey
Internet banking (OTP = One Time Password).

Le credenziale vengono intercettate dal virus, che non le inoltra alla banca, ma le
memorizza. |l virus visualizza un falso messaggio di inserimento errato di
login/password

'utente re-inserisce login/password e un nuovo valore della Paskey Internet
banking.

La Banca conferma la correttezza dei dati inseriti e 'utente accede al suo conto

online — TiGiSoft
. RAM., diTG S e ece ey D tare ouse IS
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- UNREGISTERED COPY

. ‘Register 7 Help & Support
System scan
Scan & fix your computer
Scan type: @ Quick O Deep O Memaory Scan
[llIIIIlllllllllllllllllllllllIllllllllllli | stk || stop Pause
# | vendor Tvpe Location Threat Level
Trajan-Cookie, \Win3Z2. Agent.qrm Malware C\Documents and Se...  Medium
GayCodec, lookalert Malware CAWINDOW S Syste, ., Medium
webSearch. Win3z Malware COAWINDOW S Syste,,,  Medium
PORM. perversion, RIO Malware CAWINDOWS Syste,,,  Medium
¥irus. Win32 Gpcode.ak Yiruses CAWINDOWS  Syst... High —
Email-Worm.Win32.NetSky.q  Network Wor.. C:\WINDOWS"Syst.. High B )
Net-Worm.Win32.Mytob.t Network Wor... C\WINDOWS Syst... High . . .
MNet-Worm.Win32.DipMet.d Metwork Wor.. CAWINDOWS \Syst... High RegIStratlon reqmred
. . " 4 There were found 10 dangerous viruses on your computer.
Trijan-Downloader, J5.Mulki.ca Trojan Programs — CHOWINDOWS1Syste,,,  Medium It is strongly recommended to remove them ASAP.
Backdoor,Win3Z2. Agent.ich Malware CAWINDOWS Syste,.,  Medium
Yulnerability ) Alert level 51
Backdnnr.WlnSZ.ngent.\ch Medium (I
Email-Worm. Win32.NetSky.q High
zayCodec. lookalert Medium
- Met-Worm. Win32.DipNet.d High =
scan Cl:llTIFllEtE Remove Threats Met-Worm.Win32.Mytob.t High
Ohjects scanned: 3044 PORM. perversion,RIG Medium
m—— Troian-Cookie.\Win32. Agent.qm Medium )
Threats detected: 10 V. . 4 | &
Remaved: 0 [ y
| .
_ Activate your copy J




Antiklatware Safebrowser

] AntiMalwart

AntiMalware

Subscription length | Lifetime

Support Service

Value
$81.55

Prermium >| §az0g

Total Price: $79.50
You Save: $24.04

Discount Subtoetal
- §13.04 (16%)

- §11.00 (50%)

=
AntiMalware Safebrowser

" AntiMalware
(& rielp provect your com

This iz 3 One ! |

ol i i

security tonls will i isting

butalso

the .

Veripiep MasterCard.
by VISA SecureCode

) mee,

88| 551 Encryption

AntiMalware

Order Form

Order detai

Subgcription LIFETIME
Support PREMILIN
Tatal §785

First Name:
Last Mame:
country: Italy -

State: Outsite of US/Canada v
City:

Zip:

S

——

Address:

Phone Mumber:

Example; +1(239) 5672507

E-Mail Address:

¥ agres with the Terms and Conditions

Submit My Order

CreditCard Humber:
—-Pleage Select-

CreditCard Type

CHE/TYWE!

The CUZCVI2 numher fom the oo, thie 24 digits cuaberoaq he
foured ot Hre hach of the card end is completely nigie b tist cand.

Manth ~|i|Year -

Exp. Dater

There s no hidden costs orfees. Your credit card
& will be charged with exact amount shown in Total'
field

www.tgsoft.it




FraudTool: le truffe dei

[

& Protectiorn

B

\. Priwacy

WARNING! 33 infections found!!!

Last scan detacked malicious programs (119, viruses (11), adware (3],
spyware {4}, bracking cookies (4],

These harmful programs cause:

Swstern crash
Permanent Data loss
Swstem starbup Failures
Systemslowdown

Intermet connection lass

XX X XX X

Infecting other computers on wour netviork

1t is highly recommended that vou remove all the threats from your computer
imrediately,

all threats riow

Continug unprokecked

falsi antivirus

3 My computer Ornline Sean

tecnat [xplarar

& -
System Tasks

) sy rfematon
bt or e oy
O s asotungs

Q-0 HEAG LY@ 3558

3

Ol e

2)f Sretem sconprogens

S

101 moyans @ Trropne
Hard deives

Other Places 03]
e st ek P
Support &3 scmets
3 ara baureres.
O corerct farel
Detais B | B s v e
[#] zserv.Transponder.vrojan sore il -5
e b (=R n— patat il
S G
Name o sar's
@ Email-worm| mwmwmwﬁ\gmu.:m-gmmm@m
W Email
L " W e Owenice W Critical 05.47.2009 k2
wulnerabiliby i... : —
wilmerability ..., ittt ot g
dowis PE EXE. o ———
is desigried .. T =
owin as Back ..
vulmerability ..,
Bs aremobem...
I is a Window, ..
lerous memar, .. »
geroUS mem. . WindowsRecovery
Jram is a hacki, .,
B aremate .., Critical Hard Disk Drive Error ¢

& 4

[

igj Critical hard disk drive error has been detected!
—

Windows Recovery detected a bad sector on your hard disk drive.

This ermor may cause the following problems:

- Data corruption and loss
- Hard drive inaccessibility
- System errors and failures

@ 1t is strongly recommended that you fix the detected problem immediately.
Please run a full system scan and fix errors.

=

Defragmentation should be executed.




Maggiori cause di infezione

* Navigazione su siti non raccomandabili

* Navigazione su siti attendibili ma che sono stati
compromessi (infettati)

* Email con allegati infetti o link su siti infetti
e Social Network

e Sistema operativo non aggiornato con le ultime patch
di sicurezza

* Chiavette usb di fonte non sicura
e Attacchi da parte di nodi gia infetti presenti su una rete

e Utilizzo di password banali

ng%




Navigazione su siti non sicuri

* Molti siti poco attendibili includono nelle loro pagine script
(principalmente JavaScript o Flash) che sono in grado di
scaricare ed eseguire codice sul computer di chi lo sta
visitando. Questo puo essere tanto piu dannoso quanto piu
alto e il livello di privilegi con il quale e eseguito il browser
(ad esempio Administrator).

» Exploit kit: Black Hole, Cool Exploit (sfruttano vulnerabilita)

* Molto spesso questo tipo di siti include pubblicita
fraudolente, ingannevoli o banner pubblicitari che, se
cliccati, portano ad altri siti infetti o al download di
software dannoso




Black Hole: Vulnerabilita utilizzate

Vulnerabilita Descrizione

CVE-2013-0422

CVE-2012-4681

CVE-2012-1889

CVE-2012-1723

CVE-2012-0507

CVE-2011-3544

CVE-2011-2110

CVE-2011-0611

CVE-2010-3552

CVE-2010-1885

Java

Java

Windows

Java

Java

Java

Adobe Flash Player
Adobe Flash Player
Java

Windows

CVE-2010-1423

CVE-2010-0886

CVE-2010-0842

CVE-2010-0840

CVE-2010-0188

CVE-2009-1671

CVE-2009-0927

CVE-2008-2992

CVE-2007-5659

CVE-2006-0003

Vulnerabilita Descrizione

Java
Java
Java
Java
Adobe Reader
Java
Adobe Reader
Adobe Reader
Adobe Reader

Internet Explorer

ISl m—
Scftware f-lovse
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Malware dei Social Network 1/4

Negli ultimi anni, i virus writer hanno iniziato ad
utilizzare i social network per diffondere i malware. |
social piu utilizzati sono:

 Facebook
e Skype
e Twitter




Malware dei Social Network: facebook 2/

= Ha studiato presso Universita degli Studi di Padova B Data di nasdta: [ ]
Aggiungi dove lavori # Aggiungi la tua dtta natale # Modifica profilo

Persone che potresti Mostra tutti
conoscere
|7 Bacheca
[5] stato Foto/video
I nfo
Foto | A cosa stal pensando?
] note
AR amic
Aggiornamenti www, facebook, com /30 15 «— ma sei t2 in sto video 722 (metti dei
punti al posto delle virgole ¥)
Toovai fociames Mi piace + Commenta * 3n
Migliori amici ha aogiuntn Universita degli Studi di Padova alla sezione istruzione,
2 Universita degli Studi di Padova
Colleghi ﬁ Mi piace * Commenta - 28 dicembre 2011 al Sponsorizzate Mostra tutte

Compagni di dlasse http:ffwww. tgsoft.it/

TG Soft Official Website - AntiVirus - AntiSpyware - AntiMalware -
Personal Firewall

wwaw, tgsoftit

VirlT eXplorer Antivirus, AntiSpyware, AntiMalware and Personal Firewall from
TG Soft Software House

@Miuia:e Commienta * Condividi - 16 dicemby ore 15,50
Artivit: recent

ha cambiato la sua immagine del profilo,

Aggiungi un badge al tuo sito

1aleore 12.47

Mi piace - Commenta * Condividi
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Malware dei Social Network: facebook 3/

Firefox +

r a
”RCHE
ALWARE

| 71 La perscna pizpida sl monds HaHAHARA. . % | 4+

Pl B

La pagina sul server http:ianne

.ruriporta:

Addobe Flash Player 11.0 ks required for opsn this video

r

) Download

Cancella elenco




Wisuglizza  Strumenti  Aiuko

B fid

SO VO T P

Q, cerca

-
—1
z= |

o ;o
.\ Moninlinea

1702

& Contatti © Recenti

% martedi 16 aprile 2013

e
mi piace molto questa Foto di ke http: (fow by ka4l Gg7eg=giantony 73 5 11.59

mi piace molto questa foto di ke httpffow . by fkaliag?eg=giantony 73 i< 1218 |
= i
mi piace molto questa Foto di ke http:/fbit, v/ 11 7MWY pPde=giantany 73 =0 12.24 il
mi piace molko questa fotao di te http: ffFur. b ShyPhel=giantorny 73 L= 12:40 | |
mi piace malto questa fota di ke http:ffow. k4l eg=giantany 73 e 15.05
o i piace molka questa foko di ke Rekpe /S, defBodPni=giantony 72 1634
mi piace molko questa foto di ke http: (bt by 2P9dgztds=gianton, 73 E"EJ' 16,38
=
S mi piace molko questa foto di ke http:ffis, gd/hO0XFE Fir=giantony 73 == 17,02
j 11 Kazuko mi piace molko questa foto di te http: {fmoourl . comyz3pt 87 pi=giantony 73 3‘:“;' 17.04
: mi piace molko questa foto di te http:ffurl2.de/Bg4?nl=giantony 73 k=t 17.05
v ) ke kano &
Irivia un mrigssaagio © [ Invia |

invia tramite Skype =
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Virus dell’emai

& Fwd: Preavviso - Europa centrale {I50)

File Modifica Wisualizza  Strumenti  Messaggio 7 ;#’
g ] u8 = X ] ] w
Rispondi  Rispondi a... Inaltra Skampa Elimina Precedente  Successivo Rubrica
Da: Mita
Data: lunedi 2z aprile 2013 6,53
. e i ;
Dggetto: Fuvil: Preavyiso
& FREDERICK KRAMER added a new photo with you to the album - Europa centrale (ISQ)
Hai debito File Modfica Visualizza  Strumenti  Messaggio ¢
Scarica una descrizione dettagliata di = \
hitpifrothpring comMletode di pagamnents zip g & e £ x @ @ i)
: : Rispondi  Rispondia... Irialtra Skampa Elirina Precedente  Successivo Rubrica
- Da: Facehook
Monte Biz Tel Fax: (06) 067 83 68 Data: mercoledi 15 maggio 2013 6,52
A info@viritpro.com
Dggetto: FREDERICK KRAMER added s new _p'hato with you to the album
Allega: E@Facebook Photo_019481.zip (58,3 KB)
1

Greetings,

Cne of Your Friends added a new phato with vou to the album,

|

| x| fou are receiving this email because vou've been listed as a close friend.

¥iew photo with you in the attachment

Facebook, Inc, Attention: Department 415 P, 0 Box 10005 Palo Alto €4 94303

|

J . , -
oot I



Virus dell’email... 2/2

-
& Fwd: certificato. - Mozilla Thunde:

File Modifica Visualizza Vai Messaggic Strumenti  Aiuto

& Scaricaposta ~ @ Scrivi B Chat & Rubrica | % Etichetta =

—

Vi informiamo che 1'applicazione on-line e approvata.
Informazioni sulla applicazione puo essere adottate:

Debito.zip?
{CHARS>MIN_VAL<MAX VAL#MARKY.holderid=crav.

Da - o | 4 Rispondi | 4 Rispondi EtL.Ftti|Y- = Inoltra [ Archivia
Oggettc Pwd: certificato. 23/12/2012 23:35
A cravid Altre azioni -
' Buongiorno,

& Ricevulo fax sul numera 0697851733 dal numero 427401 B053

File Modfica ‘Visuakzza Strument  Messaggo 7

& & .8 2 X @ O W

Repond Rspond a.,  Inokra Stampa Eliming Precedents  Successhvo Rubrica
Da: nioweb@euteiavaip.com
Data: goved 11 aprlle 2013 15.26
Ls il L L
Oggetto; Ricewubo fax sul numers 067851 733 dal numero 4274016053
Allega: [ asmai.ip (69,3 k5]

CLOUDITALIA

Gentde Clhonte,

le romunichsamo che m data Tha, 11 Apr 2013 13:26:24 +0000
al suo numero personals di fax

arrreato d seguents dosumanto composto da 1 pagine

tnviatole dal mumero TOP 1184775,

Cordiali Sabuti
Cloudltalia Orcheastra Staff

CloudItalia Orchestra NEWS
Scopti it 1 vantagm Cloudltalia Orchestra sul nostro sito www clouditaliacrchestra com o contattact al
numere verde 800 98 42 00




Sistema operativo non aggiornato

Le patch rilasciate dalle software house sono, nella maggior parte dei casi, volte a
risolvere bug o falle di sicurezza, soprattutto nel caso di quelle rilasciate da
Microsoft per i propri sistemi operativi.

E molto importante che i computer siano impostati per scaricare e installare le
patch tramite Windows Update in modo automatico non appena sono rese
disponibile da Microsoft (generalmente I'8 di ogni mese)

Se alcuni computer critici per 'ambiente di produzione non possono essere
interrotti in orario lavorativo € comunque importante impostare il dowload
automatico delle patch per poi procedere con l'istallazione manuale quando e
possibile riavviarli

'aggiornamento automatico dei computer € importante per due motivi:

1. Le patch di sicurezza chiudono vulnerabilita che possono essere sfruttate da malware
per attaccare con successo il computer esposto
2. Una volta rilasciata la patch i virus writer, attraverso tecniche di reverse engineering,

possono scrivere malware in grado di sfruttare tale vulnerabilita prima sconosciuta ed
in questo modo tutti i computer non patchati saranno vulnerabili all’ondata di nuovi
malware

1G)Soft
C.R.A i A Sgﬁ'.w_are House

Lavowiosort.ic [



Vulnerabilita 1/2
Anno | Malware |Tipo  |Vulnerabilia

1999

2001

2003

2003

2004

2008

Happy99,
Kak
Nimda
Blaster
Swen

Sasser

Conficker

email

email, lan, web
server

DCOM RPC TCP 135

Email, kazaa, irc

MS04-11

MS08-067 - MS08-
068 — MS09-101 —
chiavette usb - lan

C Ry

CVE-1999-0668 (Internet Explorer 5.0, Outlook
Express)

CVE-2000-0884 (Microsoft 1IS 4.0 e 5.0) - CVE-
2001-0154 (Internet Explorer 5.5 HTML e-mail)

CVE-2003-0352 (buffer overflow in DCOM RPC
Windows NT,2000,XP, Server 2003)

CVE-2001-0154

CVE-2003-0533 (buffer overflow in LSASS
Windows 98, ME, NT, 2000, XP, 2003 e
Microsoft NetMeeting)

CVE-2008-4250 (Server Service Vulnerability
Windows 2000,XP,2003,VISTA,Server 2008).
KB95864, KB957097 e KB958687

TGiSoft
Sl

Lozttt I



Vulnerabilita 2/2
Anno | Malware |Tipo  |Vulnerabilia

2009

2010

2010
2011

2012

2013

TDL3

Stuxnet

TDL4
Duqu

Dorkbot

Black Hole

rootkit

Rootkit, chiavette
usb, LAN, plc

rootkit
Rootkit, usb, LAN,
plc

Worm (skype,
facebook)

Exploit kit

MS10-015 / KB977165 (Windows 2000, XP, 2003,
Vista, 2008)

CVE-2010-2568 (MS10-046 LNK vulnerability )
CVE-2010-2729 (MS10-061 print spooler service
esecuzione codice)

CVE-2010-2743 (MS10-073 kernel mode privilegi)
CVE-2010-3338 (MS10-092 task scheduler privilegi)
CVE-2008-4250 (MS08-067)

Windows XP, 2003, VISTA, 2008, 7

CVE-2010-3338 (MS10-092 task scheduler privilegi)
CVE-2011-3402 (MS11-087 doc file)

CVE-2012-4681(Java SE 7 Update 6)

CVE-2013-0422 (Java SE 7 Update 11)

= TGiSoft
C. i A Software House
Lvvcicsort it H




 Con la scomparsa dei floppy disk e I'avvento di internet si pensava che il maggiore
veicolo di trasmissione di virus informatici degli anni "90 fosse stato sconfitto

* Con la diffusione delle chiavette e dei dispositivi di archiviazione rimovibili USB a
basso costo ed alta capacita, si e tornati «nel passato», con la differenza che le
chiavette USB sono un mezzo di diffusione molto piu potente dei floppy disk di
qgualche anno fa. La maggiore potenza di diffusione risiede soprattutto nel metodo
di utilizzo di queste ultime rispetto ai floppy disk

* Unvirus presente in un floppy disk doveva essere eseguito lanciando il file infetto
o facendo il boot da un floppy con il boot sector infetto

* Unvirus presente in una chiavetta USB riesce ad eseguirsi automaticamente
tramite la funzione di autorun di Windows per i dispositivi rimovibili e i dischi
CD/DVD sfruttando le funzionalita del file autorun.inf presente all’interno del
dispositivo collegato

TGySoft
— CR. i it SHiiEib
, . TR ——



Condivisione — Password utenti

Condivisione

* Molti malware sfruttano le condivisioni per infettare i
computer della rete lan

e Condividere solamente cartelle dati
* Non condividere mai tutto il disco

Password degli utenti
* Tutti gli utenti devono avere una password
e Usare password complesse

* Disabilitare il desktop remoto agli utenti esterni




Come mi difendo dai Malware

* Antivirus sempre aggiornato e installato su tutti i pc
della rete

* Aggiornamenti di Windows Update
 Aggiornare: Java, Adobe Reader, Adobe Flash Player

* Chiavette usb/unita mappate: disabilitare I'autorun.inf
(http://support.microsoft.com/kb/967715 )

* Adottare delle policy: password complesse (non
banali), divieto di utilizzare chiavette usb




Domande
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