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Scacco matto ai
Crypto-Malware!

Come mettere al
sicuro | nostri dati
piu preziosi.

k PadovaFiereSpa Ing. Gianfranco Tonello
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Ransomware: cosa sono ?

Con il termine Ransomware definiamo tutti quel
programmi o software che bloccano l'accesso al
file di documenti o al computer chiedendo un
riscatto in denaro per accedervi.

Esempi di Ransomware:

* Trojan.Win32.FakeGdF
= Crypto-Malware

PadovakiereSpa
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Crypto-Malware: cosa sono ?

Con il termine Crypto-Malware definiamo un
ransomware che va a cifrare i file di documenti o
dati attraverso una password (chiave), rendendo
Impossibile 'accesso fino al pagamento di un

riscatto in denaro. 5014.10
CryptoEncoder 2015-09
2012-12  2013-06  2013-09  2014-07 VAUltCrypt 501503 TeslaCrypt2.0  2016-01
DocEncrypter UltraCode CryptoLocker CTBLocker ‘ CryptoWall 3.0 CryptoFF  TeslaCrypt 3.0
2013-03  2013-07 2014-04 2014-09 2015-02 2015-09 2016-02
ACCDFISA DirtyDecrypt  CryptoDefense TrueCrypt TeslaCrypt CryptoWall 4.0  CryptoLocky
CryptoWall

—— 2012 —— 2013 —— 2014 —— 2015 —— 2016 :
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Metodo di diffusione

= via emall (ingegneria sociale) G
= drive-by-download = 4000 account SMTP

. : - : s compromessi
sitl infettatl (utilizzo di vulnerabilita) [ mpmonidi i dirizzi email
= altri malware

0s el Spa <css@siurezzapostae >
e CarrorzeraBsggo
e
Oggetto: _ Carrozzera Baggio bolleta per a fomitua di energia elttica : :
N © File Modifica  Visuaizza  Strumenti  Messaggio  ? :?F
=< Enel =
& & .8 X © 0 w
o TN E n e I ENEL SERVIZIO ELETTRICO - Servizio di Maggior Tutela u . . f o x +
:  Rispondi  Rispondi a... Inolra Skampa Elimina Precedente  Successivo Rubrica
[&oaTi cLEnTE : 2 2 B
Da: marya,
Data: sabato 23 gennaio 2016 7.48
A REDAZIOME ) andrear 3 luca; manuela 1 claudio ; infio; maicol ; ykara: a; andy 1 barbara
DOggetto: 1/2312016 6:48:04 PM
Numero cliente: 59 369 524 odice Fiscale: EPDZH02565Q! Allega: |@IDP'ZID (1,72 KB)
ith Your Order #1629Al
Carrozzeria Baggio =
© Fie Modfica Visualizza Strumenti Messaggo 7 e
BOLLETTA PER LA FORNITURA DI ENERGIA ELETTRICA ioge & 2 W
N. fattura 499933859 del 1/03/2016 Bimestre gennaio - febbraio 2016 | Rispordi  Rispordien.  Tnolra G Ehaine B
Totale da pagare entro il 31/03/2016: euro 336,10 D Veia e
DATE:1/23/2016 648:04 PM Datw  mated 1 maao 2015 13,16
Come da e richesto, ar*a addetitato nel : 5330119521 &
Clleaulpersanar Oggetto: Dsiay with Your Order #16284DCD, Invoice #44186347
Allega: [ order_copy_I67340CD.3p (1,54 KB)
Potticasuls prvacy
Dear Valued Customer,
Enetadotts un apposito u contenente anche e
rocedure per s comunicazione alestemo di documents ed n
Informaont e te. G cspanenti stendat | ipendent | colabarston Enel vtane camporament v passano Tris very unpleasant £o heat zbout the delay with your order #1629ADCD, but be sure that our department wil do ts
dare Wogo a fenomeni di nsider trading & di manipolazions del mercato, anche da parte i ter aline i gaantie s best to resolve the problem. It usually takes around 7 business days to deliver a package of this size to your region
sssima a n della tegge edin
inea con et pubbicate e sttermine
dett e gt aca i prawion The local post office should contact your as soon as they will receive the parcel. Be sure that your purchase will be
i amministraione, dei sindaci e el digenti con responsabilt srategiche d Enel 59.4.. Enel ha siuto (e tiene delivered in time and we also guarantee that you vill be satisfied with our services.
egolarmente agelomsto) un regitr i cul sultano iscite e persone, siche o gurdiche, che hanno access0 ad
informazioni priviegiate in ragione delattivit avoratv o professonale owero dele funzoni vole per conto diEncl.
e S @ . Thank you for your business with our company.
sgevolando s contempo 1o volgimento delleattiia i controllo d parte dell Autort 3 i igianza sul ispetto delle
norme previte a tutela dellintegrta dei mercati Ky Bl
cicca qui per cancellare lscrizione (usubzcribe) Sales Manager
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CryptoLocker - TorrentLocker

Yo pe R TR Enel Servizio Elettrico - Servizio di maggior tutela

P ——— =% Enel
- L] o SRR (e St giN
- ' ittt oA Bolletta | Contatore | Contrattn | Condiziori economiche | InfoeNews | Modulistica | Contatti

T S e
T e v oy et
I e o A o S ol s Lessila boleta | Paga f bt | Wiodica i ecapio | Servizi

gyt s e st o Home > Bolletta » Senizi » Bellsti online

= estensione: .encrypted e
= algoritmo: AE

> Balleti@anline

> Bolletta In braille

= riscatto: 300/600 euro (in bitcoin)

mosrato nellimmagine qui sotto

= rete: Tor-Onio 26974 | ezem

ATTENZIONE e e
B abbiamo criptato vostri file con il virus CryptOLOcker

G rone conatial Vsl Acquista decrittazione e ripristinare i file
© v 1 b QuetoPC  Windows8.0S(C) » Utenti » User > Desktop >
2 1 vostri file importanti (compresi quelli sui dischi di rete, USB, ecc): foto, video, documenti, ecc sono stati criptati con il
7 Preferiti G Lt ] Diernas nostro virus CryptOLOcker. L'unico modo per ripristinare i file & quello di pagare noi. In caso contrario, i file verranno persi. Acquista decrittazione per 299 EUR prima 2016-03-09 12:19:
L Risorse recenti @ COME_RIPRISTINARE | FILE 02/03/201613.57 Chrorme HTML Do, 9KB 0 acquistare in un secondo momento con il prezzo di 598 EUR
& Download 1 COME_RRRISTINARE | FILE CUYIGTIST  Documento ditesto e Attenzione: La rimozione di CryptOLOcker non ripristinare laccesso ai file crittografati. Tempo rimasto prima i sumento dei prezzi 49:15:24
L] DSCO3191PG.encrypted ONGTIST  File ENCRYPTED e Numero di fle crittografat: 186
B Desktop || DSCO3192PG encrypted File ENCRYPTED 6525 K8 )
[ DSCO1SBIPG.encrypted FisERERE AR Prezzo corrente: 0.8187816 Bitcoin (circa 299 EUR)
8 Questo PC ] DSCOI104IPG.encrypted File ENCRYPTED 6508KB Clicca qui per pagare per i file di recupero Faeto: 0 Bitoolnctrcs OXUR)
B b DY bt i apiids e Rimenendo a pagare: 0.8187816 Bitcoin (irca 299 EUR)
© Dscument L] DSCO3196PG.encrypted OGBS File ENCRYPTED a7k
18 Download ] DSCO3197JPG encrypted 020320161357 File ENCRYPTED. 6544KB o .
£ Immagi [ DSCO3NBRPG.enciypted File ENCRYPTED asz1ke q Acquista decifratura con @bjtcoin
B Masic [ oscostsmsps.ncpted FRBCRPTED  6aTIKe Domande frequenti .
& Video || DSCO3200JPG encrypted 02/03/2016 1357 File ENCRYPTED 6564 KB (Cosa sonoli/Hitcoln?
 WindowsB.0S(C) L DSCO201 PG.encrypted COVANGTIST  File ENCRYPTED sirke [+] Che cosa & successo ai miei file? Bitcoln (simbolo: B; codice: BTC o XBT) & una moneta elettronica.
] DSCO3202PG encrypted QUAE1IST  Fil ENCRYPTED asme . ) ]
et L] DSCO3203PG.encrypted File ENCRYPTED asieks Capire il problema @ causiabiteoin
[ DSCO320419G.encryped UOVAGTIST  File ENCRYPTED G478
] DSC03205.0PG.encrypted 02/03/20161357  File ENCRYPTED 6377K8 Qg e e SCpsemi R
oSN ancie [+] Come faccio a ripristinare | mief file? et e s e e s e
| DSCNODO2PG.ncrypted QINGTIST  File ENCRYPTED 1330k L'unico modo per ripristinare i file
L] DSCNOO03PG.encrypted QOANGTIST  File ENCRYPTED 35288
| DSCNOOBARG encrypted /61357 File ENCRYPTED 1516k 3 s i bt s v s
L] DSCNODOS.JPG.encrypted WEANGTIST  FieENCRRTED 35088 [+] Cosa devo fare dopo? N
L] DSCNOQG.PG.encrypted FRSENEHTBIER e . L net - I mercato numero uno in Italia, per comprare Bitcoin istantaneamente, in contanti.
| DSCNO021JPG.encrypted File ENCRYPTED 3429KB Acquista decrittazione ostebit.it - Compra bitcoin in contanti senza registrazione!
Dpscntma eencytes File ENCRYPTED 343548 s marsT,biz - Compra BitCoin con Postepay, Superfash.
Bt S o b www.happycains.com - Compra BitCoin con Mybank, Sofort.,

[+] Non riesco ad accedere al tuo sito web, cosa devo fare? wwwitebit.eu - Compra BitCoin con Postepay, Sepa, Sofort.
bitcoins. com - Compra bitcoin online fn Ity

Accesso specchi sito web utilizzando

uybitcoins.info - Come acquistare bitcoin in Itaia

@ Invia bitcoin
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CryptoWall

:
= anno: 2014 aprile sl
)

Cosa significa crtografiare?

i cui ha bidogno?

» estensione: <casuale> e

o s, eggers Quesetrzene 02 alla e

Sl 21 sl v AN 2 e s ool CAOgrtinen s o s, 55 G ot 5L,
a1 o il tzen.

LS 5 U 2= 2S5 1 I 333 |5 T 220 S, 3 53 €03 0

= riscatto: 500/1000 USD (in bitcoin) s e

3 G St e 20 onerun e
< nseare = o 0 = =l 1 5un o

o
.
| -
-
.
. s e e e e
- " To get the key to decrypt files you have to pay 500 USD. If payment is not made before 10/03/16 - 07:48 the cost of decrypting e per qualhe caza il 360 nan = apre, conralla \rq:mr(nn\mlﬂ at, . legga s 3 satando il punta <. delle.

files will increase 2 tirmes and will be 1000 USD/IEUR Ll ok

Prior to increasing the amount left
L] Prompt dei comand - 7 s b me e 74h 37m 32s e o, S e ok i ol T STV oo cofrle  possbie e i
> o) - 1 Cora bl Oz o conle 2 g s
Servic o decryptthe s

Se sta uardando Istruzions el format PNG:

Your system: Windows 8.1 (84) FirstconnectIP: 87.1.65.85 K il

04-96.071 0

y— & Refresh | Payment | FAQ | Decrypt 1 file for FREE || Support Surroppo uest s sanotemoran,
00921081 51 ir ry e

We are present a special software - CryptoWall Decrypter - which is allow to decrypt and retum control to all your encrypted files. e sfano e
4-96710892-100

T —

How to buy CryptoWall decrypter? Se e 0155 e s

1Lt 512 ez sroser s o0 53 232 3, B e B

-1
| At ;

450190 a3 Tt s Toouser, o S o, seque = IV er stalsson, 561 1 e el e,

bitcoin et

9.l g el sk o iz
WolcprsHpl Fin.onion/oahk

1. You should register Bitcon wallet (click here for more information with pictures) .58 or 5300 2950 1101 Carca S92 Qe 1127 S A 3o

2. Purchasing Bitcoins - Although it's not yet easy to buy bitcoins, it's getting simpler every day.

e po s e | e
Here are our recommendations: - =
. nca\BNcnms com (L) - Buy Bitcoins with Westem Union AL pens oy
. -Recommended for fast, simple service. Payment Methods: Western Union, Bank of
Al\\enca Cash by FedEx, Moneygram, Money Order. In NYC: Bitcoin ATM, In Person Lintormzione suppiementare:
 LocalBitcoins com - Service allows you to search for peaple in your community willing to ssll bitcoins ta you directly. e
« bicdirect.eu - THE BEST FOR EUROPE Punc, = are s e .
© coinini com - Another fast way to buy bitcoins v . s SoEnEE
o bitquick co - Buy Bitcoins Instantly for Cash e
« How To Buy Bitcoins - An international directory of bitcoin exchanges.
© Cash Into Cains - Bicoin for cash, e e o
@ Coindar - CaindJar allows direct bitcoin purchases on their site. o 17 s o g = s
 amrocem Fatoma el megio = i s e
o bittylicious com Seren s —
e 6 N - ® ZipZap - ZipZap is a global cash payment network enabling consumers to pay for digital currency.

3687.0892-16015,, 3.Send 1.25 BTC to Bitcoin address:  1EZHWwob2HZICEMEGaofi7THmSTKLIKOTON

PadovakiereSpa
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CTBLocker: Curve Tor Bitcoin Locker

PIPITTITIIIIIITITIT I TITITITITIT T T ITPT I I ITII T I T VT I T T I I T I I I I T I T v T I I TIT I I I 7 7 TPV
/

= anno: 2014 luglio

= estensione: .<casuale di 7 char>
= algoritmo: AES

= riscatto:. 2 BTC

= rete: Tor-Onion

1 tuoi documenti, foto, dati e altri file importanti sono stati ¢ on la crittografia forte e
chiave univoca, generati per questo computer.

Chiave privata di decodifica e' memorizzata su un server segreto e nessuno puo’ decifrare i file
fino a quando si paga per ottenere la chiave privata.

Hai solo 96 ore per fare il pagamento. Se non paghi entro il tempo previsto, tutti i file rimarranno
cifrati per sempre e nessuno sara in grado di recuperar!

Premi 'Esamina’ per visualizzare I'elenco dei file che sono stati criptati.

Premi "Avanti' per la pagina prossima,

N CCeR
I e e e e N e S SSRRRNN

)
N
N
N\

I t%lol do(umentl,_foto, dati e altri file importanti sono stati criptati con la crittografia forte e chiave G i pEyT: i Btk (ETE) ey,
univoca, generati per questo computer.

If you have bitcoins:
Chiave privata di decodifica e’ memorizzata su un server segreto e nessuno puo’ decifrare i file fino
aquando si paga per ottenere la chiave privata. 1. Pay amount of ~ BTC to address:

2. Transaction will take about 15-30 minutes to confirm.
Se viene visualizzata la finestra principale di Loker, segui le istruzioni sul loker. Se non visualizzate
nulla, sembra che voi o il vostro antivirus abbiate eliminato il programma loker. Ora avete l'ultima ¥ . a0 -
possibilita’ di decifrare i file. peibiciioinavelblicoley
Apri http:/ /tmc2ybfgzgkaeilm.onion.cab o http:/ /tmc2ybfqzgkaeilm.tor2web.org nel tuo browser.
Sono porte pubbliche al server segreto.

Se hai problemi con porte, utilizza la connessione diretta: https: //bitonic.nl /
and select exchange in your country and currency.
1. Scarlcare Tor Browser dalla http://torproject.org/ Or open https: //localbitcoins.com/ and find person who sells bitcoins near you.

Buy 2 BTC (about of 840 USD) and make direct deposit to bitcoin address:
Exact payment amount can vary depending of exchange rates.
4. Transaction completion may take several days.

2. Nel Browser Tor aprire la http:/ /tmc2ybfqzgkaeilm.onion
Si noti che questo server e’ disponibile solo tramite Tor Browser., Riprova tra 1 ora se il sito non &
raggiungibile,

Scrivi nella seguente chiave pubblica nel form ingresso sul server, Evita errori di stampa. Reload this page in 15 minutes. After transaction completes you wiil be redirected to decryption page.
3 i Q -JY0 Don't worry if some errors occurs and connection was broken. Wait 15 minutes and press F5.

Sequi le istruzioni sul server.
To make sure that decryption is possible you are allowed to decrypt 2 any files for free. File size is limited up to 1 Mbyte.
Queste istruzioni sono anche salvate in file con nome Decrypt-All-Files.txt nella cartella Documenti. )
ile aprire e utilizzare copi colla per I'indirizzo e la chiave. Encrypted file

PadovakiereSpa
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TeslaCrypt
= anno: 2015 febbraio

= algoritmo: AES

= rete: Tor-Onion
= versione: 3.0

Your files are encrypted.
To get the key to decrypt files you have to pay 500 USD. If payment is not made before 08/03/16 the cost of decrypting files will
increase 2 times and will be 1000 USD

Prior to increasing the amount left:

136h 59m 51s

First connect IP: 93.61 119.77

> v
Refresh || Payment || FAQ || Decrypt 1 file for FREE || Support
| |

We give you the oppartunity to decipher 1 file free of charge! You can make sure that the senice really works and after payment for the
CryptoWall program you can actually decrypt ALL files.

Please select a file to decrypt and upload it

Sfoglia... | Nessun file selezionato. Upload file

Note: file should not be more than 512 kilobytes

estensioni: .micro, .mp3 (varie)

riscatto: 500/1000 USD (in bitcoin)

Your fles are encrypted.

Togettne
willincrease 2 imes and wil be 1000 USD.

Prior o increasing the amount f:

137h 01m 01s

_numn‘ verment | 720 | oecapt 1 e for FREE | suovort -

Howr to buy Coyptoal decrypter?

Obitcoin

sevi o Eutope.
itlicious com - Get BTC with Vis/lC or SEPASU) Bank ke

GireciyU, Coh, SEPA, Paypal sna many ines).
Buy Bicons wit VissMasercars o Wi Transer

Feskx, Moneygrem, Money Order.

one more BTC dsserarec

= houtobuybieinsnfe - An inemations dirctoryofbitoin exchanges.
© it coleu  EU countie dectory.

5. Enter he Transaction I0 and shose payment option:

| - |

5. Please check the payment information and slck "PAY".

0valid drats are put, the total amount of 0 USD.

£ 172312016 6:48:04 PM

File  Modifica  Visugliza  Strumenti  Messaggio  ?
= X
& & “wg & x 8}

Rispondi  Rispondi a, Tnoltra Stampa Eliminia Precedente  Successivo Rubrica
Da: marya:
Data: sabato 23 gennaio 2016 7,45
A REDAZIONE; andreas; lucs; maruela ; claudio: | info; maicol;  Kiara ; andy ; barbara
Oggetto:  1/23(2016 &:45:04 M
Allega: EFioP.2ip (1,72 KB)

DATE:1/23/2016 6:48:04 PM

NOT YOUR LANGUAGE? USE Google Translate
What happened to your files?
All of your files were protected by a strong encryption with RSA4096

More information about the encryption RSA4096 can be found hitps://en wikipedia

What does this mean?

This means that the structure and data vithin your files have been irevocably changed, you vill net be able work with them, read them or

see them, it is the same thing as losing them forever, but with our help, you can restore them

How did this happen?
Especially for you, on our SERVER was generated the secret key
All your files were encrypted with the public key, which has been transferred to your computer via the

Internet.

Decryping of YOUR FILES is only possible with the help of the private ey and decrypt program which is on our Secret Serverl!

What do | do?

Alas, if you do not take the necessary measures for the specified time then the canditions for obtaining the private key will be changed
If you really need your data, then we suggest you do not waste valuable time searching for other solutions becausen they do not exist.

For more specific instructions, please visit your personal home page, there are a few different addresses pointing to your page below:

1- j heliofetch. FD5A49673D3
2 - hitp://ptsT Kraskul: F 303
3 - htp:/l hbefbmb. i 303

If for some reasons the addresses are not available, follow these steps:

1 - Download and install tor-bs
2 - After a successful installation, run the browser and wait for initialization.

3 - Type in the tor-br address bar: g . 7303
4 Follow the instructions on the site.
Your Personal PAGES:
FD5A49673D3
kraskul FDSA49673D3
FDSA49673D3

Your Persenal TOR-Browser page : xlowfznrg w7 dli.onion/B34FFD5A496 7303
Your persenal ID (if you open the site directly): B3AFFD5A49673D3

PadovakiereSpa
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CryptoLocky

= anno: 2016 febbraio

= estensioni: .locky

= algoritmo: RSA - AES

= riscatto. 0,5-1-3BTC
= rete: Tor-Onion

itmo asimettri 048 e algoritmo simmetri

amma di

1. Scarica e installa Tor Bro
Dopo la corretta installa
Nella barra

ui le i

We present a special software - Locky Decrypror™ -
which allows to decrypt and return control to all your encrypted files.

How to buy Locky Decryptor™?

You can make a payment with BitCoins, there are many methods to get them.

| You should register BitCoin wallet:

Simplest online wallet or Some other methods of creating wallet

Here are our recommendations

localbitcoins.com (WU)
coincafe.com

localbitcoins.com
cexio

btedirecteu
bitquick.co
howtobuvbitcoins.info
cashintocoins com
coinjar.com
anxpro.com
bittylicious.com

' Purchasing Bitcoins, although it's not yet easy to buy bitcoins, it's getting simpler every day.

Buy Bitcoins with Western Union.

Recommended for fast, simple service.

Payment Methods: Western Union, Bank of America, Cash by FedEx, Moneygram, Money Order. In
NYC: Bitcoin ATM, in person_

Service allows you to search for people in your community willing to sell bitcoins to you directly.
Buy Bitcoins with VISA/MASTERCARD or wire transfer.

The best for Europe.

Buy Bitcoins instantly for cash.

An international directory of bitcoin exchanges.

Bitcoin for cash.

Coinjar allows direct bitcoin purchases on their site.

- Send 3.00 BTC to Bitcoin address:

‘1A83caMDSEXnN MTmaf3CXfsBp3whFFBnp8

Note: Payment pending up to 30 mins or more for transaction confirmation, please be patient...
Date | Amount BTC Transaction ID Confirmations
not found

- Refresh the page and download decryptor.

‘When Bitcoin transactions will receive one confirmation, you will be redirected to the page for downloading the decryptor.

PadovakiereSpa
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Come funziona il CryptoMalware

\ mail o sito inf
-—-'

‘ esecuzione cryptomalware
invio/ricezione della chiave al/dal server C/C
‘ cifratura documenti locali e di rete

%o s :
_{Sj | richiesta riscatto
PadovaFiereSpa
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Statistiche: da Luglio a Dicembre 2015 (ltaly)

Numero di casi da Luglio a Dicembre 2015: 574

150
100

Luglio Agosto Settembre Ottobre Novembre Dicembre

o

TeslaCrypt 118
CTBLocker A 37

Cryptowall 4.0 N /0

CryptoWall 3.0
CryptoVault B2

143

CryptoLocker 176

CryptoFile BIG 01

Cryptorr @5
CryptoEncoder Y -

0 20 40 60 80 100 120 140 160 Ol PadovaFiereSpa
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Statistiche: Gennaio 2016 (ltaly)

Num. casi: 188 Dist. temporale: num. casi al giorno

60
50
40
30
20
10

0

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

CryptoEncoder A -
CryptoLocker A o
cryptowall 4.0 NG -
ctLocker D s

TeslaCrypt 118

0 20 40 60 80 100 120
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Statistiche: Febbraio 2016 (Italy)

Num. casi: 536

200
164

150
100
50

0

CryptoEncoder
CryptoLocker
CryptoLocky
CryptoWall 4.0
CTBLocker

TeslaCrypt

Dist. temporale: num. casi al giorno

3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29

™11
I 46
™13
/) 22
Ja

0 50 100 150

J 440

200 250 300 350 400 450
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Considerazioni sui CryptoMalware

= || CryptoMalware e una minaccia ATIPICA rispetto a
quelle tradizionali (Trojan.Banker, Rootkit, Backdoor,
Adware, Virus, etc)

= organizzazioni criminali

= guadagnare soldi (estorsione, richiesta piccola somma)
= non rintracciabili: moneta bitcoin — conti anonimi

= rilascio di nuove varianti di cryptomalware ad ogni ora

= Al cryptomalware e sufficiente essere eseguito solo 1
volta !!!

= Al termine della cifratura si cancella
= Puo colpire anche i computer in rete

PadovakiereSpa
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Come mi difendo

7(2) [j
S
5 ?
s ITratura del Tile In corso...

(4)

= (1) Bloccare il CryptoMalware prima che arrivi sul PC o
che venga eseguito (anti-virus)

= (2) Mitigazione dell'attacco: Protezione Anti-Crypto
Malware

= (3) Backup
* (4) Recuperare | file cifrati

PadovakiereSpa
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Mitigazione dell'attacco: protezione Anti-Crypto Malware

- -

L1 (S
1) LTS,
L1 LTS,
1) U1,
L1 LTS,
L1 (S

= E'un approccio euristico, che va ad analizzare |l
"comportamento” dei processi

= Se Il processo si comporta da "cryptomalware", allora la
protezione andra ad inibire I'accesso al file system del
pProcesso

= Disattivazione della connessione di rete LAN

PadovakiereSpa
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Esempi di schemi di "comportamento” da CryptoMalware

(1) y ) \ 2a) . w\ (2.b) /0
— —
file.doc file.doc file.doc file.doc.<new ext> file.doc file.doc.<new ext>
B2 @ o @ (Nome | Tipo _
\ . / . DirtyDecrypt 1
= — % — CryptoLocker 2
e — —~ CTBLocker 2
file.doc <nome casuale> file.doc <nome casuale> c
ryptoEncoder 2
(4.a) Vd @ \ (4.b) w TeslaCrypt 2
\ ’.// < CryptoWall 4.0 3
— e e CryptolLock 4

file.doc <nome casuale>.<ext> file.doc <nome casuale>.<ext> .
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VirlT protezione Anti-Crypto Malware

= Protezione Anti-Crypto Malware: permette di bloccare
cryptomalware anche di nuova generazione

= Backup on-the-fly: backup al volo di file documenti (da 2 KB a 3 MB)
In fase di cancellazione, vengono tenuti per 48 ore

= Disattivazione automatica connessione di rete LAN
= Protezione da attacco esterno delle cartelle condivise

VirlT
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VirlT protezione Anti-Crypto Malware

Prot. Anti-Crypto | Backup on-the-fly Recupero Chiave
Malware privata

CryptolLocker

CTBLocker Si Si -
CryptoWall 3.0 Si Si -
TeslaCrypt (1.0, 2.0, 3.0) Si No Si
CryptoEncoder Si No -
CryptoFF Si No Si
CryptoWall 4.0 Si Si -
CryptoLocky Si No -
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VirlT protezione Anti-Crypto Malware

Simulazione di un attacco da
CryptoMalware su macchina
virtuale.

Video su youtube:
https://youtu.be/ SyKqgZu6-8
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VirlT protezione Anti-Crypto Malware

Statistica Ottobre 2015 _

Media dei file crittografati su PC / SERVER con la protezione Anti- 157
CryptoMalware integrata in Vir.IT eXplorer PRO

Media dei file crittografati con Anti Virus-Malware diverso da Vir.IT 42.452
Efficacia della tecnologia Anti-CryptoMalware integrata in Vir.IT o
eXplorer PRO 99’636

* Aspettativa percentuale media di file salvati dalla crittografazione grazie alla protezione Anti-CryptoMalware di Vir.IT

eXplore PRO: http://www.tgsoft.it/italy/news_archivio.asp?id=664
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= |l Backup e l'unica soluzione che ci permette di recuperare i nostri
file

1. Le copie di "backup" devono essere scollegate dalla rete, per non
incorrere nella cifratura da parte del crypto-malware

2. Tenere piu copie di "backup"” separate

3. Non tenere le copie di "backup" sul NAS, pensando che essendo sotto
"linux" siano intaccabili !!!

4. Dropbox e la sincronizzazione: i file cifrati in locale verrano

sincronizzati da Dropbox, in questo modo i file originali verranno
sostituti con quelli cifrati

= VirlT Backup: permette di eseguire copie di "backup" come i
tradizionali software, ma queste saranno protette contro la cifratura

Punti di criticita dei sistemi di Backup:
 Tempo per esequire il backup o il ripristino dei dati

« Copie obsolete PadovaFiereSpa
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E' possibile recuperare i file cifrati ?

= L'utilizzo di algortimi di cifratura come AES o RSA, rende il recupero
dei file cifrati nella maggior parte dei casi di difficile realizzazione, a
meno che non si conosca la chiave utilizzata

= |n passato sono state recuperate le chiavi private dal server di C/C,
grazie all'ausilio delle forze dell'ordine (sequestro del computer)

= |n alcuni casi gli autori dei crypto-malware hanno commesso degli
errori e hanno lasciato dei punti deboli nel loro sistema, come nel
caso del TeslaCrypt (versioni precendenti alla 3.0)

= |n altri e possibile recuperare i file cifrati attraverso le shadow copies
di Windows (da Vista in su), se queste non sono state cancellate dal
crypto-malware.

= Con software di recupero dati (come Recuva) e possibile ripristinare

file "accidentalmente" cancellati
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TeslaCrypt

Per le versioni precedenti alla 3.0 del TeslaCrypt (.vvv e altre) e possibile recuperare i file
con i seguenti tool: TeslaDecoder (BloodDolly), TeslaCrack (Googulator) e The Talos
TeslaCrypt Decryption Tool (Cisco).

Il punto debole delle versioni precendenti alla 3.0 e stato quello di aver reso disponibile il
valore session_ecdh_secret_mul:

session_ecdh_secret_mul = session_ecdh_secret * session_chiave_privata

Il teorema fondamentale dell'aritmetica afferma che:

Ogni numero naturale maggiore di 1 0 € un numero primo o Si puo esprimere come
prodotto di numeri primi. Tale rappresentazione e unica, se si prescinde dall'ordine in
cui compaiono i fattori.

=Py *py ¥ D

Attraverso la fattorizzazione e stato possibile determinare la chiave privata.
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TeslaCrypt 3.0

= Dalla versione 3.0 del TeslaCrypt (.micro e .mp3) NON ¢ possibile recuperare i file
(senza conoscere la chiave privata), perche gli autori hanno corretto I'errore introdotto

nelle versioni precedenti. Nel 2004 per
= La chiave privata € un numero casuale a 256 bit risolvere una curva
= La chiave pubblica e un punto della curva ellittica secp256k1 | glittica a 109 bit, un
Numero di combinazioni: team di 2600 persone
Totocalcio (13 partite) = 3713 = 1594323 ha impiegato 17
SuperEnalotto = C(90,6) = 622614630 mesi.

Chiave a 256 bit =
115792089237316195423570985008687907853269984665640564039457584007913129639935

Totocalcio '

SuperEnalatto '

Chiave a 256 bit

0 1,17E+77

B Num. Combinazioni X
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Conclusioni

= Nei primi 2 mesi del 2016 abbiamo visto un impennata di crypto-
malware rispetto al 2015

= Gli autori sono vere e proprie organizzazioni criminali, che lavorano
a livello industriale, sfornando ad ogni ora nuove varianti di Crypto-
Malware

= | classici prodotti AV sono in difficolta contro queste tipologie di
minacce

= |l recupero dei file cifrati e molto difficile, a meno che non vi siano
errori da parte degli autori dei crypto-malware

= |l riscatto richiesto e una somma "bassa", pagare o non pagare ?

= |l backup e un'ottima soluzione, ma non sempre viene eseguito
oppure quando non viene cifrato puo essere obsoleto

= La protezione pro-attiva Anti-Crypto malware puo mitigare l'attacco

salvando la vittima
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Domande
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