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In questo numero...
• SMAU Milano 2016 ==> TG Soft presenta le tecnologie euristico-comportamentali per proteggere PC e SERVER

dai Ransomware / Crypto-Malware
• Kovter: malware che si propaga senza creare file
• ATTENZIONE: falsa e-mail simile a TIM Impresa Semplice vi invita a scaricare la fattura ma ti cifra i file di dati con

nuove e temibili varianti di CryptoLocker...
• CryptoCerber v. 3 si attiva scaricando e avviando il software di Assistenza Remota Ammyy prelevato dal sito

ufficiale del produttore
• CTB-Locker torna ad attaccare attraverso un nuovo invio massivo di false email EQUITALIA
• Phishing: i tentativi di frode maggiormente diffuse nel mese di settembre 2016...
• C.R.A.M. di TG Soft => Telemetria dei virus/malware realmente circolanti in Italia agosto 2016.
• Falsa email diffonde il ransomware CryptoZepto, incoronato quale "erede" di CryptoLocky...
• Falsa email di ENEL diffonde nuove varianti di CryptoLocker!
• C.R.A.M. di TG Soft => Telemetria dei virus/malware realmente circolanti in Italia luglio 2016
• Phishing: le frodi maggiormente diffuse nel mese di agosto 2016...
• Nuovo crypto-malware in circolazione: attenti a CryptoPPP!
• Nuovo Crypto-Malware in circolazione: attenti a UltraCrypt!
• CTB-Locker torna a diffondersi grazie ad un nuovo invio massivo di false email TIM/Telecom Italia.
• Zepto, il ransomware "erede" di CryptoLocky...

29/09/2016 - SMAU Milano 2016 ==> TG Soft presenta le tecnologie
euristico-comportamentali per proteggere PC e SERVER dai Ransomware /
Crypto-Malware

La TG Soft sarà presente a SMAU Milano 2016 il 25, 26 e 27 ottobre. Vi aspettiamo al padiglione 4-H25 per
presentarvi le nuove tecnologie AntiRansomware protezione Crypto-Malware di Vir.IT eXplorer PRO...

Leggi la news...

29/09/2016 - Kovter: malware che si propaga senza creare file

Kovter è un malware classificato come "Fileless", il malware non è memorizzato su file ma sul registro di Windows.
Leggi la news...

27/09/2016 - ATTENZIONE: falsa e-mail simile a TIM Impresa Semplice vi invita a
scaricare la fattura ma ti cifra i file di dati con nuove e temibili varianti di
CryptoLocker...

Stanno circolando già alcuni giorni false e-mail che si spacciano per TIM Impresa Semplice con oggetto: Fattura
Telecom Italia n. 7/16 che invitano a cliccare sul pulsante per scaricare una fattura da oltre 300 €...

Leggi la news...

20/09/2016 - CryptoCerber v. 3 si attiva scaricando e avviando il software di Assistenza
Remota Ammyy prelevato dal sito ufficiale del produttore

Già da domenica scorsa 18 settembre scaricando il software di Assistenza Remota Ammyy (versione di prova),
questa cela al suo interno CryptoCerber 3...

Leggi la news...

16/09/2016 - CTB-Locker torna ad attaccare attraverso un nuovo invio massivo di false
email EQUITALIA

Le tecnologie AntiRansomware protezione Crypto-Malware integrate in Vir.IT eXplorer PRO è in grado di
proteggere dalla cifratura anche da questi attacchi...

Leggi la news...

03/09/2016 - Phishing: i tentativi di frode maggiormente diffuse nel mese di settembre
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2016...

Scoprite quali siano i tentativi di phishing più comuni che potreste incontrare e, con un po' di colpo d'occhio, anche
evitare...

Leggi la news...

02/09/2016 - C.R.A.M. di TG Soft => Telemetria dei virus/malware realmente circolanti
in Italia agosto 2016.

L' analisi del Centro Ricerche Anti-Malware di TG Soft sui virus/malware relamente circolanti nel mese di agosto
2016.

Leggi la news...

31/08/2016 - Falsa email diffonde il ransomware CryptoZepto, incoronato quale
"erede" di CryptoLocky...

Mail con allegato un archivio .ZIP contenente il dropper che, se attivato, scatena l'attacco di nuove e temibili varianti
di CryptoZepto!

Leggi la news...

10/08/2016 - Falsa email di ENEL diffonde nuove varianti di CryptoLocker!

Questa nuova variante di CryptoLocker, a differenza delle precedenti, rinomina i file in ".ENC" dopo averli cifrati.
Leggi la news...

03/08/2016 - C.R.A.M. di TG Soft => Telemetria dei virus/malware realmente circolanti
in Italia luglio 2016

L' analisi del Centro Ricerche Anti-Malware di TG Soft sui virus/malware relamente circolanti nel mese di luglio 2016.
Leggi la news...

01/08/2016 - Phishing: le frodi maggiormente diffuse nel mese di agosto 2016...

Scoprite quali siano i tentativi di phishing più comuni che potreste incontrare e, con un po' di colpo d'occhio, come
evitarli...

Leggi la news...

29/07/2016 - Nuovo crypto-malware in circolazione: attenti a CryptoPPP!

Questo crypto-malware cifra i file di documenti rendendoli illeggibili senza rinominarli. Scoprite come difendersi da
questa nuova minaccia con Vir.IT eXplorer PRO...

Leggi la news...

18/07/2016 - Nuovo Crypto-Malware in circolazione: attenti a UltraCrypt!

UltraCrypt l'ultimo cripto-malware scopero dal C.R.A.M. di TG Soft. Come è possibile difendersi da questa temibile
minaccia...

Leggi la news...

14/07/2016 - CTB-Locker torna a diffondersi grazie ad un nuovo invio massivo di false
email TIM/Telecom Italia.

Il C.R.A.M. di TG Soft ha riscontrato una nuova diffusione massiva di false email TIM/Telecom Italia che possono
diffondere CTB-Locker.

Leggi la news...

10/07/2016 - Zepto, il ransomware "erede" di CryptoLocky...

Vir.IT eXplorer PRO grazie alle sue tecnologie euristico comportamentali è in grado di salvare dalla cifratura,
mediamente, non meno del 99,63% dei file di dati di PC e SERVER...

Leggi la news...

Avviso: questa e-mail non è da considerarsi Spam. Per non perdere nessun futuro aggiornamento a causa dei filtri
anti-spam aggiungi cortesemente news@tgsoft.it alla tua lista di contatti o all'elenco dei 'mittenti attendibili'.

Privacy - Informativa ai sensi dell'art. 13 del d. lgs. 196 del 30 Giugno 2003
TG Soft S.a.s. tratta tutti i dati personali nel pieno rispetto di quanto previsto dalla normativa nazionale italiana in materia di privacy e, in
particolare del D. Lgs. 196/2003. Ai sensi dell'art. 7 del D. lgs. 196/2003 è suo diritto accedere ai propri dati, ottenere senza ritardo
l'aggiornamento o la cancellazione per eventuali trattamenti in violazione di legge.

TG Soft S.a.s. - via Pitagora 11/B, 35030 Rubàno (PD), ITALY - C.F. e P.IVA 03296130283
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