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In questo numero...

e TG Soft Security Software Specialist sara presente come sponsor GOLD ed espositore al Security Summit il
14-15-16 marzo

e Cerber Red, ritorna via mail il pericoloso Ransomware

e Trojan Renamer: nuova tipologia di ransomware che va a cifrare i nomi dei file in unCrypte@INDIA.COM e ti
chiede un riscatto.

¢ Phishing: i tentativi di furto credenziali e/o dati maggiormente diffusi nel mese di FEBBRAIO 2017...

E-mail che segnala il recapito di una fattura in allegato in formato .ZIP scatena, ancora una volta,

CryptoLocker...

Cronologia di alcune delle principali varianti del malware-spia EyePyramid dal 2010 al 2016

L'APT EyePyramid era gia attivo dal 2010 ed ¢ collegato al caso Bisignani del 2011

Cryptomalware in arrivo con una falsa fattura TIM. Ransomware Cerber 3 inaugura il 2017.

Phishing: i tentativi di furto credenziali e/o dati maggiormente diffusi nel mese di GENNAIO 2017...

C.R.A.M. di TG Soft => Telemetria dei virus/malware realmente circolanti in Italia dicembre 2016.

StrongPity a maggio del 2016 lanciava un attacco DDoS al sito della "Diyarbakir Bar Association" il cui chairman,

I'avvocato curdo Tahir Elci, era stato assassinato il 28 novembre 2015 in Turchia

Nuova versione di Petya Goldeneye 4.0: chiede un doppio riscatto per Mischa e Petya!

Phishing: i tentativi di furto credenziali maggiormente diffusi nel mese di DICEMBRE 2016...

C.R.A.M. di TG Soft => Telemetria dei virus/malware realmente circolanti in Italia novembre 2016.

CryptoLocker ritorna a fine novembre, le mail SDA EXPRESS nascondono il pericoloso ransomware.

Ottima partecipazione all'incontro formativo-divulgativo "Virus&Malware di ieri, di oggi e di domani... Come

difendere i propri dati dai Ransomware / Crypto-Malware'... organizzato da CNA Padova e C.R.A.M. di TG

Soft

23/02/2017 - TG Soft Security Software Specialist sara presente come sponsor GOLD ed
espositore al Security Summit il 14-15-16 marzo

Da martedi 14 a giovedi 16 marzo 2017 vi aspettiamo a Milano (AtaHotel Expo Fiera di Pero) al Security Summit per
presentarvi |'efficacia delle nostre tecnologie AntiRansomware protezione Crypto-Malware...
Leggi la news...

14/02/2017 - Cerber Red, ritorna via mail il pericoloso Ransomware

Ennesima minaccia rilevata dal C.R.A.M. di TG Soft, si tratta del Cerber Red. L'invio di mail fraudolente, non da
tregua agli utenti di posta elettronica. Ogni LINK pud nascondere una minaccia...
Leggi la news...

07/02/2017 - Trojan Renamer: nuova tipologia di ransomware che va a cifrare i nomi
dei file in unCrypte@INDIA.COM e ti chiede un riscatto.

1l Trojan Renamer & un nuovo ransomware che invece di cifrare il contenuto dei file, va a cifrare il loro nome con
algoritmo AES rendendo inaccessibile ogni programma.
Leggi la news...

06/02/2017 - Phishing: i tentativi di furto credenziali e/o dati maggiormente diffusi nel
mese di FEBBRAIO 2017...

Scoprite quali siano i tentativi di phishing pil comuni che potreste incontrare e, con un po di colpo d'occhio, anche
evitare...
Leggi la news...

25/01/2017 - E-mail che segnala il recapito di una fattura in allegato in formato .ZIP
scatena, ancora una volta, CryptoLocker...

Arriva da un presunto indirizzo di posta certificata una mail con allegato un file .ZIP che dovrebbe contenere una
fattura ma che invece scatena CryptoLocker...
Leggi la news...
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16/01/2017 - Cronologia di alcune delle principali varianti del malware-spia
EyePyramid dal 2010 al 2016

Un primo resoconto sulle principali versioni del malware-spia utilizzato dai f.lli Occhionero EyePyramid...
Leggi la news...

11/01/2017 - L'APT EyePyramid era gia attivo dal 2010 ed é collegato al caso Bisignani
del 2011

Il malware EyePyramid scoperto dalla Polizia Postale il 10/01/2017 ¢ ragionevolmente collegato al caso Bisignani
sull'inchiesta P4 condotta nel 2011 dal PM Woodcock
Leggi la news...

11/01/2017 - Cryptomalware in arrivo con una falsa fattura TIM. Ransomware Cerber 3
inaugura il 2017.

Il rientro dalle vacanze potrebbe essere meno sereno del previsto a causa del nuovo invio massivo di false fatture
TIM, tramite mail, portatrici del pericoloso Ransomware Cerber 3.
Leggi la news...

02/01/2017 - Phishing: i tentativi di furto credenziali e/o dati maggiormente diffusi nel
mese di GENNAIO 2017...

Scoprite quali siano i tentativi di phishing pil comuni che potreste incontrare e, con un po di colpo d'occhio, anche
evitare...
Leggi la news...

02/01/2017 - C.R.A.M. di TG Soft => Telemetria dei virus/malware realmente circolanti
in Italia dicembre 2016.

L' analisi del Centro Ricerche Anti-Malware di TG Soft sui virus/malware relamente circolanti nel mese di dicembre
2016.
Leggi la news...

23/12/2016 - StrongPity a maggio del 2016 lanciava un attacco DDoS al sito della
"Diyarbakir Bar Association” il cui chairman, l'avvocato curdo Tahir Elci, era stato
assassinato il 28 novembre 2015 in Turchia

Dietro all'APT StrongPity che ha colpito Italia, Belgio e Turchia nell'estate 2016, si potrebbe celare il regime turco. A
maggio del 2016 StrongPity scatenava un attaco DDoS diretto al sito "Diyarbakir Bar Association".
Leggi la news...

11/12/2016 - Nuova versione di Petya Goldeneye 4.0: chiede un doppio riscatto per
Mischa e Petya!

Dopo alcuni mesi & stata rilasciata una nuova variante di Petya, denominata Goldeneye, che chiede un doppio
riscatto per recuperare la MFT cifrata da Petya e i file di documenti cifrati da Mischa...
Leggi la news...

01/12/2016 - Phishing: i tentativi di furto credenziali maggiormente diffusi nel mese di
DICEMBRE 2016...

Scoprite quali siano i tentativi di phishing pilt comuni che potreste incontrare e, con un po di colpo d'occhio, anche
evitare...
Leggi la news...

01/12/2016 - C.R.A.M. di TG Soft => Telemetria dei virus/malware realmente circolanti
in Italia novembre 2016.

L' analisi del Centro Ricerche Anti-Malware di TG Soft sui virus/malware relamente circolanti nel mese di novembre
2016.
Leggi la news...

25/11/2016 - CryptoLocker ritorna a fine novembre, le mail SDA EXPRESS nascondono
il pericoloso ransomware.

Nuova minaccia Crypto-Malware che si nasconde dietro il nome di SDA, fraudolente mail notificano I'arrivo del pacco
e invitano a stampare I'etichetta di spedizione, necessaria per il ritiro
Leggi la news...

22/11/2016 - Ottima partecipazione all'incontro formativo-divulgativo "Virus&Malware
di ieri, di oggi e di domani... Come difendere i propri dati dai Ransomware /
Crypto-Malware''... organizzato da CNA Padova e C.R.A.M. di TG Soft

Il convegno che si € volto presso la sede della CNA Padova ha avuto un ottimo successo di pubblico che ha interagito
con i relatori per condividere le best practise di protezione da virus / malware, ransomware / crypto-malware...
Leggi la news...

Avviso: questa e-mail non & da considerarsi Spam. Per non perdere nessun futuro aggiornamento a causa dei filtri
anti-spam aggiungi cortesemente news@tgsoft.it alla tua lista di contatti o all'elenco dei 'mittenti attendibili'.
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- Informativa ai sensi dell'art. 13 del d. Igs. 196 del 30 Giugno 2003
TG Soft S.a.s. tratta tutti i dati personali nel pieno rispetto di quanto previsto dalla normativa nazionale italiana in materia di privacy e, in
particolare del D. Lgs. 196/2003. Ai sensi dell'art. 7 del D. Igs. 196/2003 & suo diritto accedere ai propri dati, ottenere senza ritardo
I'aggiornamento o la cancellazione per eventuali trattamenti in violazione di legge.




